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RESUMO

O presente trabalho possui como objetivo analisar em termos de desempenho a uti-
lizacao de uma estrutura de Fog Computing para Internet of Things em contraposi¢ao
ao cenario atual centralizado em Clouds. Para isso, sao propostos estudos de caso com
aplicacoes desenvolvidas com o suporte da plataforma de c6digo aberto Kaa IoT Plat-
form, avaliando cenarios de Fog Computing e Cloud Computing através de métricas.
Uma discussao é feita sobre o que os resultados colhidos demonstram sobre os cena-
rios avaliados e o que a utilizagao desse novo paradigma representa para as aplicagoes

de Internet of Things.

Palavras-chave: fog computing. cloud computing. internet of things.






ABSTRACT

The present work have as objetive to analize by means of performance the utilization
of a Fog Computing structure for Internet of Things in contraposition to the current
cloud-centered scenario. For this, case studies are proposed with applications devel-
oped with the support of the open-source platform Kaa IoT Platform, evaluating Fog
Computing and Cloud Computing scenarios using metrics. A discussion is made about
the collected results show about the evaluated scenarios and what the utilization of this

new paradigm represents to Internet of Things applications.

Keywords: fog computing. cloud computing. internet of things.
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1 INTRODUCAO

Internet of Things (IoT), ¢ um paradigma em ascengao cuja capacidade é conectar
dispositivos a rede e garantir sua interoperabilidade. Quando se fala em dispositivos,
é importante salientar que essa definicao engloba todas as coisas (de onde vem o termo
em inglés Things) que podem ser unicamente identificadas e conectadas a rede, bem
como, dispositivos de usuarios (user devices), sensores, atuadores e outros quaisquer
dispositivos finais. (Kang; Kim; Choo, 2017)

O rapido crescimento desse paradigma é dado pelo aumento do acesso a dispo-
sitivos moveis e pela perpetuacao da computacao ubiqua, através da implantagao de
cidades-inteligentes (Smart-Cities), casas-inteligentes (Smart-Homes), redes de sensores
e demais tecnologias que se tornam cada vez mais onipresentes. (Vaquero; Rodero-
Merino, 2014)

Porém, o estado atual das tecnologias de comunicacao é, em sua maioria, uma
arquitetura centralizada em datacenters, com o compartilhamento de recursos através
de servicos baseados em nuvem (Cloud-based Services), que concentra todo o poder de
processamento e capacidade de armazenamento das informagoes que chegam a essa es-
trutura. Essa arquitetura torna-se insustentavel para o contexto de Internet of Things,
pois conta com um grande numero de dispositivos, com a alta carga de requisi¢oes ge-
radas e enfrentando desafios como a laténcia de rede, largura de banda, confiabilidade
e seguranca. (Laurent et al., 2018)

Para driblar esses problemas faz-se necessaria a adogao de uma estrutura des-
centralizada, nao-monolitica e mais proxima aos dispositivos finais. Essa necessidade
de uma nova estrutura é o que movimentou a pesquisa e a criacado de um novo para-
digma: a Fog Computing.

A Fog Computing, ou "Computacao em Névoa', é uma extensao da estrutura de
Cloud (Nuvem) que prové aos dispositivos que originam as informacgodes, capacidade
de processamento, armazenamento e comunicagao, a fim de diminuir a frequéncia de
troca de informacoes oriindas desses dispositivos. Uma forma de garantir isso, é im-
plantar essa estrutura nos dispositivos de borda da rede, possibilitando a saida apenas
de informagoes relevantes, realizando uma analise prévia desses dados. (Laurent et al.,
2018)

A motivacao de implantar esse tipo de estrutura na borda da rede é diminuir
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os problemas encontrados com a arquitetura convencional de Internet of Things: toda
a inteligéncia dos dispositivos esta centrada em um Gnico ponto, que requer acesso

constante e acarreta alta laténcia.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Analisar em termos de performance o uso de uma estrutura de Fog utilizando

uma plataforma Open-Source de Internet of Things.

1.1.2 Objetivos Especificos

* Definir uma estrutura de fog que melhor se adequa ao cenario proposto

* Realizar uma abordagem comparativa entre a atual arquitetura de IoT e com a

utilizagao de fogs.

* Elencar as vantagens, limitacoes e a aplicabilidade da utiliza¢ao de cada arquite-

tura, baseado em performance.

1.2 JUSTIFICATIVA

A aplicagao do método cientifico € o que embasa o carater investigativo-empirico
da Ciéncia da Computacgao. A constante necessidade de avaliar e viabilizar métodos
motiva a produgao de conhecimento. O processo de experimentagao e analise é funda-
mental para a garantia da inovagao de tecnologias, métodos e paradigmas.

Explorar um contexto emergente como o proposto pela Internet of Things re-
quer o estudo dos problemas presentes no cenario atual e instiga o desafio de procurar
solugoes que acompanhem o crescimento rapido e que favorecam a sua perpetuacao.
Dentre as solugoes ja propostas nesse meio, a Fog Computing traz o conceito de reestru-
turar a arquitetura atual a fim de trazer melhorias de desempenho para as aplicacoes
de Internet of Things.

O presente trabalho tem por finalidade analisar a aplicabilidade do uso de uma

estrutura de Fog Computing, evidenciando sua performance em contraposi¢ao a cena-
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rios centralizados em Nuvem. A realizagao desse estudo permite um melhor aprofun-
damento do conhecimento de métricas, arquiteturas e cenarios dentro de uma area da

Computacao que se situa em pleno desenvolvimento.
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2 INTERNET OF THINGS

Ha muitas especulagdes sobre como sera a Internet no futuro. Baseando-se na
visao atual da estrutura e o crescimento do numero de dispositivos conectados, a In-
ternet do futuro abrigara bilhoes de dispositivos pessoais (como Smartphones e demais
Gadgets), mas além disso sensores, atuadores e demais objetos do cotidiano que serao
integrados e interconectados. Esses objetos ganharao caracteristicas de processamento,
comunicacao em rede, percep¢ao e atuacao, analise e armazenamento. Gragas a isso,
computagao estara presente o tempo todo e em todos os ambientes. (Raj; Raman, 2017)

Essa capacidade de colecao e processamento de informagoes, tornara a rede um
centro de conhecimento sobre ambientes e pessoas. Serao sistemas inteligentes que
se intercomunicarao, seja no meio doméstico ou industrial. E em torno dessa ideia
permeia o paradigma de Internet of Things.

Como todo novo paradigma, existem caracteristicas e requisitos diferentes que
precisam ser levados em conta para a sua sustentagao. Para satisfacao desses requisitos,
as tecnologias atuais precisam evoluir e se adaptar as necessidades do paradigma.

Em um ambiente de grande nimero de dispositivos, com caracteristicas tni-
cas, € importante que as aplica¢Oes se adaptem para lidar com essas diferencas. De
um lado, as aplicacoes hospedadas remotamente em maquinas com grande poderio
computacional e do outro artefatos corriqueiros do dia-a-dia, muitas vezes escassos de
recursos computacionais, que precisam se conectar com essas estruturas. (Raj; Raman,
2017)

Outra caracteristica importante a ser destacada sobre o contexto de Internet of
Things é a constante produ¢ao de um grande volume de dados. Cidades inteligentes,
tecnologias de monitoramento pessoal, sistemas de rastreamento e a propria industria
sao bons exemplos de aplica¢oes que produzem uma quantidade massiva de informa-
¢Oes que precisam ser processadas, armazenadas e analisadas. Segundo Raj; Raman
(2017), a quantidade de informagoes geradas por dispositivos nesse contexto atinge
Terabytes e Petabytes. Sendo assim, as aplica¢oes tém de se adequar ao conceito de Big
Data, processando e analisando dados em tempo real.

Por ser um paradigma ainda muito imaturo, ha uma falta de padroes especificos,
uma grande preocupacao com a seguranga das informacdes, habilidade de processar

dados em tempo real e como equalizar o mercado de solugoes de Internet of Things,
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pois cada fim e aplicacao possui requisitos especificos. Ha uma movimentagao para
criagao de consorcios para definir padroes abertos e industriais, com a finalidade de
elencar tecnologias e tornar viavel a sua implantacao. (Raj; Raman, 2017)

De acordo com Raj; Raman (2017), ha um conjunto de tecnologias necessarias
para a solidificacao da Internet of Things, como novos paradigmas como Cloud, Fog,
Edge computing, modelos de comunicagao, desenvolvimento de Middlewares, minia-
turizacao de eletronicos, virtualizagao e conteinerizacao para flexibilizar recursos de
Hardware. A criacao de plataformas como servico (Platform as a Service) abrigadas em
estruturas de Cloud facilita e otimiza a construcao de solugoes para esse fim. Dessa,
forma as estruturas de Cloud estao se tornando o centro das aplicagoes de Internet of

Things.
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3 CLOUD COMPUTING

A evolugao do poder computacional e o barateamento de recursos culminaram
no surgimento de um novo modelo de computacao: a Cloud Computing. Nesse novo
modelo, recursos como processamento e armazenamento podem ser alugados con-
forme sua demanda. Isso reduz os custos com infraestrutura (os recursos sao cobrados
conforme sao usados), os provedores de servico terceirizam os riscos e a manutengao
de infraestrutura para os fornecedores de servigcos de Cloud, além de, possibilitar a
escalabilidade desses recursos de forma facil. (Zhang et al, 2010)

Segundo Zhang et al. (2010), existem quatro tipos principais de estruturas de

Cloud, podendo ser escolhidas conforme a necessidade do cenario escolhido:

e Clouds Publicas:

— Estrutura em que os recursos sao fornecidos para o publico em geral, porém,
seu controle sobre quesitos de dados, rede e caracteristicas de seguranca é

reduzido.
e Clouds Privadas:

— Sao estruturas desenvolvidas para uso Gnico e restrito a uma tnica organi-
zagao. Ao contrario das estruturas publicas, fornecem maior controle sobre

dados, performance e sao em geral mais confiaveis.
* Clouds Hibridas:

— E uma combinac¢ao dos dois modelos anteriores, complementando as carac-
teristicas de cada uma. Oferece um maior controle sobre recursos do que as

publicas, porém, maior flexibilidade de expansao que as privadas.
e Virtual Private Clouds (VPCs):

- Basicamente uma plataforma de virtualizacao sobre Clouds publicas. Além
da virtualizagao de servidores e aplicagoes, permite virtualizar comunicagao

interna na rede.

Com a utilizacao de Clouds ao invés da estruturacao de datacenters privados,

0s recursos passam a ser vistos e utilizados como servigos. Dessa premissa, surgem
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o0s conceitos de Infraestrutura como Servico (laaS) que prové a alocacao de estruturas
como maquinas virtuais, Plataforma como Servi¢o (PaaS) oferecendo frameworks e fun-
cionalidades e Software como Servico (SaaS) que prové aplicacdes especificas para se-
rem utilizadas. Nesse contexto, tudo pode ser disponibilizado como servigo, tornando
as estruturas de Cloud o ponto central de processamento, armazenamento e analise
(Assim como o ilustrado na Figura 1). (Zhang et al., 2010)

Para o cenario de Internet of Things, a implantacao dos servicos em Clouds fa-
cilita que o paradigma se torne cada vez mais presente. Segundo Raj; Raman (2017),
levando em conta aplica¢des de automacao em ambientes domésticos como as casas in-
teligentes (Smart Homes), sem a utilizacao de Cloud Computing, seria necessario manter
em cada casa uma estrutura de servidores que seria além de cara, de dificil manutencao
por usuarios sem conhecimento técnico.

Uma visao mais pratica para esse cenario, seria manter a conectividade entre
os dispositivos e a estrutura de Cloud, armazenando e processando dados de forma
remota. Porém, a conectividade fora da rede local se torna um problema. E se os
dispositivos estiverem impossibilitados de acessar ou armazenar informagoes na Cloud
por causa de problemas de conexdo? E nesse contexto que tém-se estudado formas de

trazer as capacidades da Cloud para mais perto de onde os dispositivos estao inseridos.

[Iil._|||: .‘i' -l.'|

Figura 1 — Cloud como nucleo das informagoes.
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4 PLATAFORMAS DE INTERNET OF THINGS

A populariza¢ao da computagao em nuvem possibilitou o acesso e troca de infor-
magoes entre aplicagoes de Internet of Things. Isso movimentou a criagao de diferentes
tipos de servico, afim de suprir necessidades especificas desse contexto. Um dos mo-
delos de servico que ganhou grande enfoque em Internet of Things foi o PaaS (Platform
as a Service), fornecendo estrutura para facilitar o desenvolvimento e implantagao de
aplicacoes centralizadas em nuvem, sem a necessidade de customizar uma plataforma
especifica para cada fim. (Saharan; Kumar, 2015)

Plataformas voltadas a criacao de solu¢oes em Internet of Things, precisam ga-
rantir alta adaptagao as necessidades de cada aplicagao, disponibilidade e escalabili-
dade ! dos recursos. A fim de lidar com um nimero massivo de fluxo de dados, devem
ser capazes de efetuar escalabilidade horizontal (adicao de mais instancias) e esca-
labilidade vertical (aumentar os recursos alocados por instancia). (Auger; Exposito;
Lochin, 2017)

Essas plataformas também devem ter por natureza a capacidade de lidar e se
adaptar a uma grande variedade de dispositivos. Essa adaptabilidade é possivel gracas
a utilizacao de Middlewares, uma interface de comunicagao e geréncia de diferentes
componentes e servicos que possibilita aos dispositivos o uso de um sistema comum.
(Salami; Yari, 2018)

Alguns componentes necessarios para que uma plataforma consiga conciliar

dispositivos e servicos, segundo Salami; Yari (2018), sao:

a) Camada de conectividade: Componente mais basico, garante a formatacao de
diferentes protocolos e formatos de dados em uma linguagem comum e uniforme

aos dispositivos da plataforma;

b) Geréncia dos dispositivos: garante que os dispositivos conectados estao funcio-

nando corretamente;

c) Armazenamento: € um ponto critico da plataforma, pois garante que os dados
que foram recebidos pela camada de conectividade sejam armazenados para pos-

terior processamento e visualizagao;

1" Capacidade de um sistema crescer e se adaptar quando apresentado a uma carga maior de trabalho.
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d) Camada de processamento: permite a¢coes baseadas em eventos para realizar pro-

cessamentos especificos dos dados recebidos pela plataforma;

e) Visualizacao dos dados: funcionalidade necessaria para algumas aplicagoes que
requerem que os dados sejam representados de forma grafica para uma melhor

analise;

Uma outra forma de caracterizar as plataformas de Internet of Things € pela sua
arquitetura, sendo elas centralizadas (os dados sao coletados e armazenados e proces-
sados em uma instancia central) ou distribuidas (todas as entidades envolvidas sao
capazes de coletar, processar e armazenar dados, sendo possivel também a integra-
¢ao de instancias centralizadas, como servicos baseados em nuvem). (Roman; Zhou;

Lopez, 2013)

4.1 KAAIOT PLATFORM

A plataforma Kaa, desenvolvida pela CyberVision Inc., € um middleware de
coédigo-livre, disponibilizado através da licensa Apache 2.0, que permite o desenvolvi-
mento de soluc¢des fim-a-fim em Internet of Things. Algumas das funcionalidades que
a plataforma possui em sua versao atual (0.10.0) sao de coleta de dados, configuracao,
troca de mensagens e registro dos dispositivos. (CyberVision, 2018)

Sua arquitetura é centralizada e dividida em trés partes principais: Kaa Server
(compreende os servicos de back-end da plataforma, geréncia de aplicagdes, usuarios e
dispositivos), Kaa Extensions (moédulos independentes que provém algumas funciona-
lidades as aplicagoes, como por exemplo servico de notificacoes e criacao de logs) e o
Kaa Endpoint SDK (biblioteca para desenvolvimento de aplica¢oes-cliente). (CyberVi-
sion, 2018)

O Kaa permite que a implantag¢ao da plataforma seja realizada no modo Single
Node (Gnica instancia) ou em forma de cluster. Utilizando pelo menos trés instancias
interconectadas no modo cluster, é possivel suportar um modo de alta-disponibilidade,
onde se um no falhar, os outros possam assumir. (CyberVision, 2018)

O desenvolvimento de aplicagoes para Internet of Things é facilitado pela versa-
tilidade da biblioteca do Kaa, que suporta pelo menos 13 plataformas e dispositivos

diferentes e quatro linguagens de programagao.
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Figura 2 — Arquitetura da Plataforma Kaa.

Fonte: CyberVision (2018)
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5 FOG COMPUTING

Lidando com estruturas centralizadas em nuvem, ha alguns problemas presen-
tes que precisam ser considerados para garantir a qualidade de servico das solugoes. As
aplicacoes dependem fortemente dos provedores de servicos de nuvem em seguranca
e privacidade dos dados que estao sendo armazenados e nas restri¢oes de migracao de
servicos e aplicacOes entre diferentes provedores (pratica chamada de vendor lock-in).
(Saharan; Kumar, 2015)

Segundo Chiang; Zhang (2016), dos principais desafios encontrados quando se

fala em Internet of Things em um cenario de nuvem, pode-se citar:
a) Aplicagdes que requerem que a laténcia fim-a-fim seja infima;

b) Aplicacoes que que geram uma grande quantidade de dados em grande frequén-

cia, necessitando alta largura de banda;

c) Dispositivos que possuem recursos computacionais extremamente limitados, cuja
interacao direta com a nuvem pode requerer algum processamento adicional,

como operagoes criptograficas, por exemplo;

d) Servigos ininterruptos com conexoes irregulares a nuvem podem apresentar perda
de dados. Um exemplo citado é uma plataforma de petrdleo, distante da costa,
com apenas conexao via satélite (com frequente indisponibilidade) para uma

aplicagao de coleta de dados a uma certa frequéncia de upload;

Visto os problemas encontrados na utilizagao tradicional de nuvens para Inter-
net of Things, a Cisco Systems cunhou o termo Fog Computing para a capacidade de
aproximar as caracteristicas de uma estrutura de nuvem aos dispositivos que geram
e atuam sobre os dados. A presenca de uma estrutura que realize a analise desses
dados, mais proxima de onde foram coletados diminui laténcia, trafego de rede e per-
mite maior controle sobre os dados que deverao sair da rede, gerando maior seguranga.
Qualquer dispositivo que permita processamento, armazenamento e comunicagao em
rede pode ser um nodo de Fog. (Cisco Systems, 2015)

A Fog permite rapidez de acesso aos dados para ambos os sentidos, tanto para a
nuvem quanto aos dispositivos conectados. Nao funciona como um substituto da nu-

vem e sim como uma extensao dessa estrutura. As vantagens proporcionadas pela Fog
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sao relacionadas a sua implementagao na borda da rede e a proximidade a fonte dos da-
dos, garantindo que seja possivel suportar crescimento da quantidade de dispositivos
e dados, evitar a saida de informagoes irrelevantes para fora da rede local (diminuindo
assim a laténcia e economizando armazenamento) e descentralizar o processamento e

analise desses dados. (Saharan; Kumar, 2015)
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Figura 3 — Aproximacao aos dispositivos por nodos de Fog. Fonte: Adaptagao de (Saha-
ran; Kumar, 2015)

Segundo Chiang; Zhang(2016), as estruturas de Fog e nuvem sao complementa-
res. A interdependéncia entre elas permite se beneficiar das vantagens presentes em
cada uma. Algumas solucoes podem ser gerenciadas pela nuvem e outras possuem
melhor performance fazendo uso de Fog. Uma comparacao entre caracteristicas dessas

estruturas é apresentada na Tabela 1.



Parametros

Cloud Computing

Fog Computing

Localizacao dos
nodos-servidor

Juntamente a Internet

Borda da rede local

. Dlstanc1e'1 Mualtiplos saltos Unico salto
cliente-servidor
Laténcia Alta Baixa
Delay Jitter Alto Muito Baixo
Seouranca Menos segura, Mais segura,
& ¢ indefinida pode ser definida
Consc1§nc1? de Nio Sim
localizacao
Vulnerabilidade Probabilidade alta Probablllqade muito
baixa
Dlstrlbfu.gao Centralizada Densa e distribuida
Geografica
N° de . Poucos Muitos
nodos-servidor
Interacoes em Suportadas Suportadas
tempo real
Tipo de Conexao : .
Last Mile Leased Line Wireless
Mobilidade Suporte Limitado Suportada

Kumar (2015).
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Tabela 1 — Comparagao entre nuvem e fog em diferentes parametros. Fonte: Saharan;
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6 ESTUDOS DE CASO
6.1 CENARIOS DE AVALIACAO
6.1.1 Cenario Um: Uma Estrutura Centralizada

O cenario Um descreve o ambiente elaborado para analisar uma estrutura cen-
tralizada em nuvem. Para isso, uma instancia Amazon Elastic Compute Cloud (Amazon
EC2) foi utilizada para hospedar uma instalagao single-node da plataforma Kaa. As

especificacOes técnicas da instancia estao descritas na Tabela 2.

Modelo | Memoria (GB) | Processador fisico | Velocidade de clock (GHz)
t2.micro 1 Familia Intel Xeon Até 3.3

Tabela 2 — EspecificagOes da Instancia. Fonte: Amazon Web Services (2018)

6.1.2 Cenario Dois: Uma Estrutura Descentralizada

Com o intuito de reproduzir uma estrutura descentralizada de nuvem, o cena-
rio Dois é composto de uma instalacao single-node da plataforma Kaa na rede local dos
dispositivos que originarao as requisicoes, a fim de observar a influéncia das especifi-

cagoes de hardware sobre a performance das aplicagoes de Internet of Things.

Memoria (GB) Processador fisico Velocidade de clock (GHz)
8 Intel® Core™ i5-3470 3.20

Tabela 3 — Especifica¢oes do hospedeiro da plataforma na rede local dos dispositivos.

6.2 AVALIACAO DE DESEMPENHO

6.2.1 Meétricas

Para analisar e quantificar propriedades das comunicag¢oes sao estipuladas mé-
tricas de desempenho de rede. Essas métricas sao definidas de acordo com metodolo-
gias especificas de coleta, padronizagao de unidades de medida e alguns critérios como

citado na RFC 2330 (15), que estipula um framework para métricas de performance
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em redes. Dentre as praticas citadas nesse documento, a metodologia de observancia
dessas métricas deve ser replicavel, concreta e bem definida, sem nenhuma forma de
viés entre tecnologias semelhantes e sem a indugao de objetivos na medigao de perfor-
mance. Algumas dessas métricas de rede sao parte integrante de muitos Acordos de
Nivel de Servico (ou do inglés Service Level Agreement - SLA) feitas por fornecedores de

Servigos.

6.2.1.1 Laténcia

A laténcia total ou round-trip delay é a medigcao do tempo total entre envio do
primeiro bit de um pacote genérico P da origem até o destino até a recepcao do ul-
timo bit do pacote de resposta enviado pelo destinatario até a origem. A laténcia é um
importante indicador de performance principalmente para aplicagdes que precisam
que o tempo de comunicagao fim-a-fim seja infimo para funcionar de forma fluida.
Laténcias altas podem ser um forte indicio de congestionamento no caminho de co-
municagao, apesar das medi¢oes dependerem de muitas caracteristicas do meio, como
por exemplo, o caminho do envio de um pacote pode ser diferente do caminho tomado
para o envio da resposta e as medigoes obtidas em redes sob servigcos que oferecem
certo nivel de qualidade de servigo (Quality of Service - QoS) é diferente das que nao

possuem essa garantia. (Almes et Al, 1999)

6.2.1.2 Taxa de Transferéncia

Outra métrica importante é a taxa de transferéncia, que representa a quantidade
total de dados (normalmente em bits por segundo) transferidos em uma certa quantia
de tempo. Taxas de transferéncia muito baixas sao bons indicadores da existéncia de
gargalos no caminho utilizado para comunica¢ao em rede. Em cenarios de Internet of
Things, com uma alta carga de requisi¢oes, possuir uma taxa de transferéncia adequada

€ necessario para a fluidez das operacoes das aplicagoes.

6.2.2 Metodologia

A metodologia proposta é o desenvolvimento de testes que reproduzam o com-

portamento de aplicagOes reais de Internet of Things. Esses testes visam a observancia
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das métricas de performance de rede nos cenarios definidos, para posterior analise.
Os testes compreendem uma aplicagao de criacao de amostras de temperatura
e posterior envio para a plataforma. A aplicacao gera uma amostra a cada segundo,
porém, os envios sao realizados a cada 5 segundos. A duracao total de cada teste é de
cinco minutos. O objetivo desse teste é medir a laténcia média dos envios das amostras
para ambos os cenarios. As especificagoes gerais dos testes seguem nas proximas segoes
e os recursos de cddigo para replicacao dos testes estao disponiveis nas referéncias

desse trabalho.

6.2.2.1 Envio e armazenamento de Amostras na Plataforma

Em solugoes de Internet of Things, bem como ambientes de sensores, monitora-
mento e coleta de dados, alteracao de configuragoes e envio de agoes para dispositivos
através da rede, a laténcia da comunicacao entre dispositivos e servidores, pode ser um
ponto crucial para a sua viabilidade de implementacao.

Para melhor visualizacao da importancia da laténcia para algumas solugoes,
pode-se imaginar um conjunto de sensores responsaveis por aferir a temperatura de
um ambiente de elementos extremamente sensiveis a condi¢oes do local (calor, umi-
dade, luz, ...). Nesse ambiente hipotético, essas condi¢oes variam em uma taxa muito
alta e ha o interesse de armazenar essas informacdes com grande frequéncia, sem perda
de dados, mantendo a acuracia de tempo da periodicidade dessas medicoes.

Para escolher um cenario ideal para a implementagao dessa aplicagao, deve-se
realizar o armazenamento dos dados em uma estrutura fora da rede local dos sensores
e em uma estrutura mais proxima a eles. A quantidade de dispositivos interagindo
com essa estrutura também pode interferir na performance da aplicacao, logo, testes
devem ser realizados comparando a quantidade de dispositivos ativos.

Dado o cenario hipotético e utilizando a plataforma Kaa como base para re-
alizacao desses testes, foi criada uma aplicacao utilizando as bibliotecas fornecidas
pela plataforma. Essa aplicacao realiza a geracao de amostras pseudo-aleatérias a cada
segundo e as envia para serem armazenadas a cada 5 (cinco) segundos. Para cada
envio ¢ calculada sua laténcia correspondente. A laténcia € calculada a partir de al-
teracdes no codigo da biblioteca Kaa SDK utilizada (mais especificamente do arquivo

kaa_logging.c disponivel nas referéncias desse trabalho), onde é registrado o tempo no
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Figura 4 - Cenarios da Aplicacao: 1 e 100 dispositivos para as estruturas.

momento em que a amostra ¢ enviada e o tempo de seu recebimento. A duragao total
do teste é de cinco minutos. O cenario dado, compreende duas modalidades de teste,

demonstradas na Figura 4 e abaixo:

* Teste 1: Laténcia média das amostras com apenas um dispositivo (Endpoint)

enviando-as para as estruturas de Fog e Cloud.

» Teste 2: Laténcia média das amostras com 100 dispositivos, enviando-as para as

estruturas de Fog e Cloud.

6.2.2.2 Envio e processamento de amostras

Reaproveitando o cenario descrito na secao anterior, é possivel adicionar mais
uma caracteristica importante das solucoes de Internet of Things a ele: o processamento
dessas amostras.

Imaginando que deseja-se enviar uma quantia de amostras a plataforma, reali-
zar calculos sobre esse conjunto e retornar essas informacoes processadas aos disposi-
tivos, a fim de que alguma agao seja realizada, por exemplo, dada uma média muito
elevada de temperatura, é realizado o desligamento dos componentes evitando possi-
veis danos dado o superaquecimento.

Para a observancia da laténcia para realizar essas operacoes, uma aplicacao foi

criada, utilizando as bibliotecas de desenvolvimento da plataforma Kaa. Essa aplicacao
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Figura 5 — Cenario do processamento das amostras.

envia um conjunto de 10 amostras de temperatura geradas de forma pseudo-aleatéria
para a plataforma. Na estrutura de servidor, esses dados sao recebidos e armazenados.
Para a realizacdo do calculo da média da temperatura das amostras é feita a leitura
das amostras diretamente do banco de dados da plataforma (MongoDB), a filtragem
dos dados importantes para o calculo e a construgao da resposta através de um script
desenvolvido. Apods isso, a média das amostras é enviada até o dispositivo que soli-
citou esse processamento. O tempo total de envio, processamento e retorno dessas

informagoes ao dispositivo é o objetivo desse teste.

* Teste 1: Laténcia total para processar 10 amostras com apenas um dispositivo

(Endpoint) enviando-as para as estruturas de Fog e Cloud.

» Teste 2: Laténcia total para processar 10 amostras com 100 dispositivos, nas es-

truturas de Fog e Cloud.
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6.2.3 Resultados e Analise

Apos a aplicacao dos testes propostos e a reuniao de seus respectivos resultados,
é possivel realizar uma comparagao mais sélida entre o uso das estruturas propostas
portando a plataforma Kaa. Nas se¢Oes seguintes, a discussao de cada resultado é feita

separadamente.

6.2.3.1 Envio de amostras para a plataforma

6.2.3.1.1 Teste com um tinico dispositivo

Esse teste compreende as amostras enviadas tanto para a implantagao da pla-
taforma Kaa na estrutura de Cloud como para a de Fog. Foi realizado o calculo da
laténcia do envio de cada grupo de amostras, como especificado no capitulo anterior.
Na tabela abaixo pode-se observar uma comparacao que pdde ser realizada entre as

duas estruturas gragas ao teste aplicado.

Estrutura | Média das laténcias (ms) | Desvio Padrao
Cloud 35,308 3,8850
Fog 8,754 0,9165

Tabela 4 — Resultados do teste com um tnico dispositivo.

Para melhor compreensao dos resultados mostrados na Tabela 4 e no grafico da
Figura 6, é preciso explicitar as condi¢oes que podem ter afetado os dados colhidos.
Como o ambiente de Cloud usado localiza-se a uma quantia consideravel de saltos de
distancia a mais em comparagao com a estrutura de Fog, é previsto que a laténcia entre
os dispositivos e a estrutura de Cloud seria superior. O desvio padrao das amostras
enviadas a estrutura de Cloud é 4,24 vezes maior que o desvio padrao das amostras
enviadas a Fog. Esse desvio padrao elevado deve-se ao pico de laténcia registrado aos
95 segundos de teste, quando a laténcia das amostras atingiu 62,635 milissegundos.
Existem diversas condi¢des que podem ter acarretado essa anomalia nas observagoes,
podendo ser um conjunto de fatores do meio, assim como da propria estrutura de
Cloud.

Como descrito anteriormente na segao 6.1, a estrutura utilizada para abrigar

a plataforma é uma instancia t2.micro da Amazon Web Services, localizada na regiao
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Figura 6 — Representagao grafica da laténcia de cada envio.

leste da América do Sul (South America East - Sao Paulo), ha cerca de 25 saltos da rede
que abriga os dispositivos que originam as amostras. Essa instancia é parte do nivel
gratuito e é bem mais limitada em comparacao as outras instancias disponiveis.

O impacto de instancias Amazon EC2 mais limitadas em testes de performance
¢ abordado por Wang; Ng (2010). Segundo o autor, as instancias Amazon EC2 uti-
lizam virtualizacao Xen para a geréncia dos servidores, gragas a isso, possibilitando
a existéncia de varias maquinas virtuais alocadas em um unico servidor, divindindo
recursos computacionais.

Um ponto importante a ser destacado para entendimento posterior é que essas
instancias sao escalonadas para uso dos processadores fisicos e, especificamente para
o uso das interfaces de rede, essas maquinas virtualizadas (chamadas Guest domains,
do inglés "dominios convidados") precisam se comunicar através de uma outra ma-
quina virtual com maior privilégio (chamada Driver Domain) para acessar dispositivos
fisicos. Em operacdes de envio de pacotes, por exemplo, esses sao enviados das Guest
Domains para a Driver Domain através de suas interfaces virtuais e posteriormente
(através dela) para a rede em si. (Wang; Ng, 2010)

Segundo Wang; Ng (2010), instancias menores (small e micro) estao sempre di-

vidindo processadores com outras instancias e através de politicas de controle compu-
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(2011)

tacional, as instancias menores conseguem atingir apenas 50% do processador fisico

(mesmo com mais nenhuma instancia ativa no mesmo servidor).

Gragas a essas condi¢des de competicao por recursos, instancias menores po-

dem ter sua performance de rede afetada. Como resultado do estudo com instancias

Amazon, Wang; Ng(2010) conclui os problemas e possiveis fatores que os acarretam:

* Baixa taxa de transmissao (TCP):

— Como nao foram detectadas perdas ou retransmissoes de pacotes por con-

gestionamento da rede e nenhuma politica de limitagao de taxa, é provavel

que a divisao de recursos o escalonamento de instancias influencie no com-

portamento da rede, visto que, durante o envio de pacotes a instancia que

esta enviando pode perder o processador.

* Alta oscilacao do atraso fim-a-fim:

— Causadas pela formacao de filas de pacotes (buffering) no Driver Domain das

instancias.

Dadas as condigoes da estrutura de Cloud que abrigou os testes, pode-se ter uma

visao mais clara dos possiveis fatores que levaram o teste a ter picos de laténcia que

nao foram observados na estrutura de Fog.



43

6.2.3.1.2  Teste com 100 dispositivos

Utilizando a mesma premissa do teste anterior, esse por sua vez possui a utili-
zagao de 100 dispositivos enviando as amostras para as estruturas abrigando a plata-
forma Kaa.

Assim como no teste anterior, houveram oscilagdes que influenciaram a medida
de laténcia em tempos especificos durante o teste realizado. Para isso, abaixo seguem

os resultados extraidos do teste e também apos a remocao desses outliers das amostras.

Estrutura | Média das laténcias (ms) | Desvio Padrao
Cloud 35,412 18,170
Fog 10,090 9,209

Tabela 5 — Resultados do teste de 100 dispositivos (sem remocao de outliers).

Com auxilio do grafico da Figura 8 é possivel observar as amostras que possuem

um afastamento drastico do resto da série:

Histograma de Laténcias

@ Laténcia Cloud @ Laténcia Fog

Laténcia (ms)

' L]
[ ]
®

Tempo (s}

Figura 8 — Laténcias de 100 dispositivos ativos (sem remocao de outliers).

Com a remogao dos outliers do conjunto de amostras (de ambos os conjuntos),

uma visao mais justa dos resultados é obtida, segundo a tabela 6:



Desvio Padrao
2,787
7,981

31,588
9,501

Fog

Estrutura | Média das laténcias (ms)
Cloud

Tabela 6 — Resultados do teste de 100 dispositivos (com remocao de outliers).
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Figura 9 — Laténcia 100 dispositivos para Cloud (Apds remogao).

Figura 10 — Laténcia 100 dispositivos para Fog (Apds remogao).
Os resultados com a remog¢ao dos outliers permitem uma visao mais uniforme
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esta fora de controle das aplicagdes e que essas anomalias podem ocorrer, acarretando

em laténcias maiores.

6.2.3.2 Envio e processamento de amostras

6.2.3.2.1 Teste com tinico dispositivo

Na tabela 7 é possivel visualizar os resultados dos testes realizados com os dois
cenarios. Contrariando os testes que envolviam somente a laténcia do envio de amos-
tras, quando adicionada a capacidade de processamento de amostras, os resultados de

ambos os cenarios fica menos discrepante.

Estrutura | Média das laténcias (ms) | Desvio Padrao
Cloud 11478,935 570,571
Fog 11367,141 441,213

Tabela 7 — Resultados do teste com envio e processamento de amostras.

Essa caracteristica é notavel quando é observado o grafico dos testes, como mos-
tra a Figura 11. Em alguns testes, a laténcia da estrutura de Cloud foi inferior a ob-
servada em Fog, mesmo tendo um overhead de rede muito maior do que a instancia
localizada na mesma rede local. A laténcia de processamento da estrutura de Cloud
em alguns instantes supera o seu proprio overhead de rede, rendendo em uma latén-
cia total menor (em alguns instantes) do que a estrutura de Fog. Como ja comentado
anteriormente, por essa instancia ser uma estrutura virtualizada, esta em constante
disputa pelos recursos da maquina que a abriga, ha momentos em que a carga de ins-
tancias pode ser menor, resultando em fatias de tempo de utilizacao desses recursos
de forma mais frequente. Como detalhado na se¢ao 6.1, mesmo tendo que concorrer
aos recursos de processamento, a instancia virtualizada é munida de caracteristicas de
hardware mais poderosas (por se tratar de uma estrutura para servidor) que a estrutura

testada como Fog.

6.2.3.2.2  Teste com 100 dispositivos

Os resultados dos testes de laténcia (com processamento de amostras), pode ser

observado na Tabela 8. Comparado com o teste anterior, que envolvia somente um
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Figura 11 — Laténcia dos Testes com processamento.

dispositivo originando os dados, nesse o desvio padrao das medi¢oes para a estrutura

de Cloud dobra.

Estrutura | Média das laténcias (ms) | Desvio Padrao
Cloud 14766,909 1232,360
Fog 12660,712 529,560

Tabela 8 — Resultados do teste com envio e processamento de amostras com 100 dispo-
sitivos.

Testes com maior nimero de dispositivos (e consequentemente mais requisigoes
para a estrutura) demonstram uma desvantagem da estrutura de Cloud proposta. Esse
crescimento da variacao pode ser associado as condi¢oes da rede no caminho entre
os dispositivos e a estrutura e as proprias condi¢oes da instancia utilizada para abri-
gar a plataforma. Para cenarios de Internet of Things, onde o namero de dispositivos
é grande, a utilizacao de um ambiente centralizado sob influéncia de caracteristicas
de virtualizagao de instancias, deve ser pensada levando em conta essas variagoes de
laténcia. Aplicagoes dependentes de um tempo de resposta pequeno podem ter seu
desempenho prejudicado com a adogao desse tipo de estrutura.

Nos estudos de caso presentes nesse trabalho, os testes realizados continham até
100 dispositivos operando para maior controle dos testes e colecao dos resultados, po-
rém, em ambientes reais de aplica¢oes de Internet of Things o namero de dispositivos é
muito maior. Pensando em aplicagoes de cenarios de ambientes de sensores e atuado-
res, cidades e casas inteligentes, esse numero ¢ facilmente superado e possui continuo
crescimento pela facil integracao de novos dispositivos as aplicagoes.

As plataformas e aplicacOes para esse fim devem possuir suporte e lidar de

forma fluida com essa carga de dispositivos e requisi¢oes, porém, ao serem projeta-
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Figura 12 — Laténcia dos testes com processamento e 100 dispositivos.

das e implementadas, deve-se levar em conta todos os elementos que possam resultar
em uma performance abaixo do esperado. Quando hospedadas em ambientes cen-
tralizados como os de Cloud Computing, o niumero de elementos que podem acarretar
nessas interferéncias é maior. O meio de comunicagao entre a rede que abriga os dispo-
sitivos e a estrutura pode ser um deles, sofrendo congestionamentos, possuindo maior
numero de saltos e sendo uma constante fonte de incertezas por nao se ter um controle
de qualidade sobre ele.

Outra caracteristica a ser levada em conta em estruturas desse tipo sao os recur-
sos que elas oferecem e sob quais condic¢des sao oferecidos. Nesse trabalho, foi optado
a utilizacdo de uma estrutura mais reduzida em recursos para abrigar a plataforma
escolhida, essa decisao pode ter influenciado nos resultados colhidos, dado que, por se
tratar de uma instancia gratuita fornecida pela Amazon, o nivel de qualidade de ser-
vico garantido é inferior a instancias mais robustas e que sao customizadas de acordo
com as necessidades das solugoes que serao abrigadas.

Com a utilizagao de uma estrutura localizada na rede local dos dispositivos,
essas incertezas relacionadas ao caminho da comunicagao sao menores, pelo conheci-
mento das estruturas utilizadas e pela possibilidade de controlar como essa comunica-
cao é realizada. Essa descentralizacao das capacidades da Cloud, traz a diminuicao do
atraso de comunicagdao, mas também uma maior seguranga para as informacdes que

sao enviadas dos dispositivos para as plataformas. A escolha por descentralizar a co-
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municacao depende dos requisitos das solugoes que serao desenvolvidas, aplicagoes
que nao dependem de forma crucial do atraso de comunicagao podem se beneficiar
muito bem da estrutura em Cloud sem a necessidade de nodos de Fog.

A presenca de nodos de Fog abre um leque de cenarios aplicaveis para Internet
of Things. Ha a possibilidade de escolha do local de acesso e armazenamento das infor-
magoes baseado na localizagao dos dispositivos, pode-se diminuir a laténcia fim-a-fim
armazenando e processando as informagoes na Fog e replicando-as periodicamente
para a estrutura de Cloud, para que essas informacdes possam ser acessadas também
fora da rede. Gragas ao pré-processamento na rede local, a capacidade de estruturar
dados antes de serem armazenados na Cloud, filtra-los enviando somente dados que
realmente sdo necessarios, realiza uma economia de recursos de armazenamento, di-
minui a frequéncia de envio de requisi¢coes para fora da rede e acarretando em taxas

de transmissao maiores.
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7 CONCLUSAO

Para a evolucao e aplicabilidade do paradigma de Internet of Things, as tecno-
logias atuais devem ser adaptadas, para que os requisitos das aplicagoes sejam via-
veis. Dentre esses requisitos, lidar com uma carga grande de dispositivos e requisigoes,
grande frequéncia de geracao de informacoes e a necessidade de uma menor laténcia
de comunicacao fim-a-fim. Como uma tentativa de sanar as limita¢oes encontradas
pelas aplica¢oes quando hospedadas em cenarios centralizados, como o de Cloud Com-
puting, o paradigma de Fog Computing é pensado.

O presente trabalho possibilitou visualizar as vantagens e aplicabilidade do uso
de um cenario de Fog Computing utilizando a plataforma Kaa IoT Platform como su-
porte para o desenvolvimento dos estudos de caso. Os dados colhidos mostraram certa
vantagem da estrutura descentralizada quando se ha a necessidade de aplicagdes que
possuam um tempo de resposta menor. Estruturas localizadas fora da rede local es-
tao sob total interferéncia do estado do caminho tracado para se comunicarem com as
plataformas. Diminuir a frequéncia com que as informacoes precisam sair da rede dos
dispositivos permite as aplicagdes o alcance de um melhor desempenho, sem inutilizar
as estruturas de Cloud.

Como futuras oportunidades de pesquisa dentro desse tema, esse estudo pode
ser replicado utilizando instancias mais robustas (tanto para a estrutura de Cloud como
para Fog), a fim de equalizar as observagoes. A exploracao de mais métricas e diferen-
tes outros tipos de aplicacoes presentes nos cenarios de Internet of Things podem ser

contribuic¢oes relevantes.
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