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RESUMO

A crescente popularização do Bitcoin ocasionou o aumento do número de transações
recorrentes diárias, evidenciando seu principal ponto fraco: a necessidade de armazenamento
de grandes quantidades de dados. A natureza não escalável do Bitcoin impossibilita sua ado-
ção como moeda para pequenas transações diárias. O protocolo Lightning Network pode ser
uma solução para esse problema, fornecendo uma rede alternativa para que as transações se-
jam realizadas fora da rede principal, servindo como uma camada secundária para o Bitcoin.
A partir de canais criados entre pares de carteiras, permite que pagamentos sejam executados
de forma instantânea, repassando para o Blockchain somente a configuração inicial e final do
canal. Este trabalho propõe a compreensão do funcionamento deste protocolo, realizando uma
análise exploratória no roteamento dos pagamentos, reconhecendo assim suas limitações. Essa
tarefa foi realizada utilizando a rede Testnet do Bitcoin, através da criação de cenários de uso
real e executando testes capazes de avaliar o protocolo.

Palavras-chave: Bitcoin. Criptomoeda. Lightning Network. Testnet. Transações off-chain.



ABSTRACT

The growing popularity of Bitcoin led to an increasing number of daily recurring trans-
actions, showing its main weakness: the need to store large amounts of data. The non-scalable
nature of Bitcoin precludes its adoption as currency for small daily transactions. The Light-
ning Network protocol can be a solution to this problem by providing an alternative network
for transactions to be performed outside the main network, serving as a secondary layer for
Bitcoin. Through channels created between pairs of wallets, it allows payments to be executed
instantly, passing to Blockchain only the initial and final configuration of the channel. This
work proposes the understanding of the operation of this protocol, performing an exploratory
analysis in the routing of payments, thus recognizing its limitations. This task was performed
using Bitcoin’s Testnet network, through the creation of real-time scenarios and running tests
capable of evaluating the protocol.

Keywords: Bitcoin; Testnet; Cryptocurrencies; Off-Chain Transactions; Lightning Network.
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1 INTRODUÇÃO

1.1 Problema

Nos últimos anos, a moeda virtual Bitcoin tem atraído a atenção de diversos setores da

sociedade, uma vez que é uma moeda de fácil acesso e que consegue proporcionar um sistema de

pagamento eletrônico baseado em prova criptográfica, na qual duas partes interessadas podem

negociar diretamente entre si sem a necessidade de um terceiro responsável pela mediação da

transação(NAKAMOTO, 2008). Tudo isso só é possível graças a existência de um sistema

descentralizado em que toda nova transação validada deve ser transmitida para a rede.

As transações ficam armazenadas no Blockchain. Trata-se de um conjunto de blocos de

transações interligados, ou seja, o último bloco gerado deve ser ligado ao bloco anterior, for-

mando uma cadeia de blocos. Cada nó participante tem uma cópia do Blockchain e dessa forma

é garantido o consenso do estado e saldos de todas as carteiras da rede.(ANTONOPOULOS,

2014)

Ao criar a moeda Satoshi Nakamoto limitou o tamanho de cada bloco em 1 megabyte,

e definiu que a cada 10 minutos um novo bloco seria gerado. Tal limite garante que o tamanho

do Blockchain não chegue em grandes escalas e também assegura a descentralização da rede,

pois torna de fácil acesso para nós com baixa largura de banda e capacidade computacional

de se juntar à rede e verificar as transações(DI STASI et al., 2018). Mas essa regra limitou

o número de transações por segundo, pelo fato de que um bloco tem no máximo 1 megabyte,

as transações com tamanho médio de 250 bytes e é somente gerado um novo bloco a cada 10

minutos, deixou limitado em 4000 transações por bloco, gerando um limite de no máximo 7

transações confirmadas por segundo em toda a rede.

Assim, com a crescente popularização da moeda, estima-se que milhares de dólares

circulam diariamente na rede Bitcoin, e esse aumento também elevou a concorrência entre as

transações. A disputa por ter a transação validada por primeiro fez com que o valor da taxa

oscilasse muito em um curto período de tempo, essa oscilação era conforme a demanda do uso

da moeda. Veja na Figura 1.1 o valor da taxa por transação nos últimos três anos.

Por exemplo, para quem usou a moeda no período de Dezembro de 2017 à Janeiro

de 2018 as taxas estavam superiores a vinte dólares, então ao comprar algo que custasse cem

dólares o usuário teria que desembolsar no mínimo mais vinte dólares gastos em taxa, valor
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transações na rede Bitcoin, na figura 1.2 é possível ver esse gráfico, dados extraídos do site

blockchain.info1. A moeda está operando quase na sua escala máxima e isso é um sinal muito

positivo. Mas que se tenha em mente, contudo, que a rede Visa processa uma média de treze

mil transações por segundo, fonte extraída diretamente do site da VISA, ao passo que o Bitcoin

suporta menos de sete. Caso não existisse esse limite e fosse substituir todos os pagamentos

eletrônicos no futuro, resultaria no colapso total da rede, uma vez que, destruiria os aspectos de

descentralização da rede que fazem do Bitcoin uma moeda segura, e, em segundo lugar, maior

capacidade das entidades de validar a cadeia, o que permite ao Bitcoin garantir a precisão e sua

própria segurança.(POON; DRYJA, 2016)

Há, entretanto, uma área de transações cuja demanda ainda é bem vasta: os micropaga-

mentos. Aquelas compras básicas que fazem parte do dia-a-dia, como o almoço ou o cafezinho.

Para esses pagamentos, a tecnologia ainda é pouca usada, pelo fato que cada transação pode

levar mais de vinte e quatro horas para ser validada ou tem uma taxa superior ao valor do pró-

prio produto. Desse modo, o protocolo Lightning Network veio para suprir essa necessidade

de realizar esses micropagamentos de forma rápida e barata, mantendo a estrutura original do

Bitcoin.

Portanto, este trabalho tem como objetivo analisar o desempenho e funcionamento do

Lightning Network, realizando testes em cenários de uso real. A realização desse estudo permite

levantar as limitações do protocolo e, também, achar possíveis erros ou falhas, tarefa essa que

tornará possível contribuir para melhorias no projeto.

1.3 Objetivos

1.3.1 Geral

Realizar um análise exploratória do protocolo Lightning Network no Bitcoin, desenvol-

vendo experimentos de cenários de uso real na rede Testnet. Deste modo podendo avaliar o seu

roteamento, e assim listar suas possíveis limitações ou falhas do protocolo.

1.3.2 Específicos

• Criar cenários de uso real do protocolo.

1 https://www.blockchain.com/en/explorer
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• Executar todos os cenários na rede Testnet.

• Avaliar o roteamento dos pagamentos a partir dessas rede criadas.

• Fazer análise dos resultados obtidos.

1.4 Estrutura do Trabalho

O restante deste trabalho está estruturado da seguinte forma: o próximo capítulo apre-

senta os fundamentos básicos para o entendimento do trabalho. No Capítulo 3 apresenta-se o

protocolo e seu funcionamento. No capítulo 4 são apresentados as ferramentas usadas no am-

biente de experimento e como serão criados e analisados os cenários de teste. Na sequência, o

Capítulo 5 contém os resultados obtidos no desenvolvimento do trabalho. Por fim, no Capítulo

6 são apresentadas as conclusões.
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2 FUNDAMENTOS

2.1 Criptomoeda

Criptomoedas são um forma de dinheiro virtual que dependem de métodos criptográfi-

cos, que garantem a geração e a distribuição dos valores por uma forma segura mediante a rede

de computadores(INTERNATIONAL SETTLEMENTES, 2015). As criptomoedas não perten-

cem a nenhuma nação, mas sim ao mercado global. São de fácil acesso e podem ser adquiridas

por qualquer pessoa, basta ter conexão à internet.

As moedas transicionais como dólar, real, euro, têm seu sistema centralizado, em que

uma entidade/governo detém o controle total daquela moeda. Já uma moeda virtual o seu sis-

tema é descentralizado, sem necessitar de um terceiro, deixando-a livre de interferências cam-

biais.

Não havendo alguém mediando qualquer tipo de movimentação de valor, as transações

ficam mais diretas entre as partes envolvidas, tornando-as mais reservadas e aumentando a pri-

vacidade do usuário. Por exemplo, quando se vai ao supermercado e passa o cartão de crédito/-

débito para pagar a conta, vai existir um terceiro nessa compra, o mediador, podendo ser o banco

nacional, a bandeira do cartão ou um banco qualquer. Por outro lado, com uma criptomoeda o

pagamento vai ser direto entre a sua carteira e a do supermercado, evitando a possibilidade de

algum órgão monitorar o que está sendo comprado e a movimentação da conta do cliente.

Há duas maneiras de se obter criptomoedas, a primeira é através de transações finan-

ceiras de uma carteira para outra, nas quais alguém transfere uma quantia de criptos para uma

carteira, ao pagar uma dívida ou doando esse valor. Mas também existem plataformas digitais

especializadas em compra e venda de criptomoedas, que são chamadas de exchanges, onde se

transfere uma quantia de reais, por exemplo, e pode-se comprar algum tipo de cripto com valor

aplicado.

A segunda maneira é mediante a mineração, a partir da qual o usuário disponibiliza um

esforço computacional despendido pelo hardware e, ao fazê-lo, conquista uma certa quantia de

criptomoedas em forma de recompensa(NAKAMOTO, 2008).
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2.2 Bitcoin

O protocolo foi originalmente anunciado em um artigo publicado em novembro de 2008

sobre a ideia de uma criptomoeda, denominada de Bitcoin, a qual definiu-se como sendo uma

moeda que funciona de forma anônima e sem depender da confiança em qualquer usuário do

sistema(NAKAMOTO, 2008). A privacidade é maior pelo fato de se usar números em vez de

nomes na identificação dos participantes da rede, cada usuário recebe um hash de 256 bits que

representa a sua carteira.

Desenvolvido sobre o paradigma de uma rede peer-to-peer(P2P), onde todo o tráfego de

dados não necessita de um servidor central, resultando em um sistema descentralizado de tran-

sações financeiras em escala global. A própria arquitetura da rede P2P garante a autenticidade

e o saldo na carteira de todos os participantes, assim o Bitcoin está livre de influências alfan-

degárias de bancos centrais de países e interferências políticas no preço da moeda(DWYER,

2015).

A implementação do Bitcoin deu-se por meio de um livro-razão, o Blockchain ao qual

os participantes têm acesso às transações já válidas. É ele quem garante os saldos de todas as

carteiras na rede, mantendo, com isso, o consenso geral.(SILVA; RODRIGUES, 2016)

A arquitetura do protocolo prevê que para uma transação se tornar válida é necessário

que a rede tenha um consenso, com isso entra em cena os mineradores, onde o papel deles é ga-

rantir que as transações pendentes sejam validadas. A taxa da transação é a forma de pagar uma

"gorjeta"aos serviços prestados pelos mineradores, por dispor desse recurso computacional.

Para um melhor entendimento da moeda, serão listadas as principais tecnologias presen-

tes no protocolo Bitcoin, sendo as seguintes:

• Chave pública: Responsável por identificar a carteira, é o endereço público visto pela

rede. Com ela torna-se possível a participação em transações na rede.

• Chave privada: Permite fazer a movimentação de bitcoins de uma carteira para outra,

através dela é feito a assinatura da transação. Deve-se mantê-la em segurança e somente

o dono deve ter conhecimento dela, pois, é ela quem vai autorizar as ações de saída da

carteira. Ao assinar uma transação com a chave privada é gerado a assinatura digital, que

prova a autenticidade daquela operação.

• Transação: Ato de movimentar bitcoins entre carteiras, tem-se dois tipos de endereços,
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os de entrada e de saída. Os endereços de entrada são carteiras que destinam seus bitcoins

para outras carteiras, essa ação só pode ocorrer através da assinatura digital. Já os

endereços de saída são as carteiras(chave pública) às quais os bitcoins serão destinados.

• Minerador: Papel fundamental e primordial no sistema das criptomoedas, pois é ele

que vai manter a rede organizada. Garantindo que as transações pendentes sejam vali-

dadas, não ocorrendo gasto duplo de bitcoins em uma transação. O minerador valida

os blocos, por meio de um processo matemático de alta complexidade, envolvendo hash

criptográfico(NAKAMOTO, 2008). A prática de incrementar novos blocos no blockchain

é chamada de mineração.

• Taxa Transação: Gratificação não obrigatória oferecida aos mineradores responsáveis à

confirmar a transação. Quem demanda dessa quantia são os endereços de entrada, quanto

maior for sua gorjeta maior será a prioridade da sua transação, diminuindo o tempo de

espera.

• Bloco: Conjunto de transações válidas. Um bloco novo é gerado a cada 10 minutos,

contendo as transações confirmadas nesse intervalo de tempo. Cada bloco contém uma

referência ao seu antecessor, construindo incrementalmente o Blockchain.

• Blockchain: O livro-razão, registro de todos os blocos já validados um concatenado com

o outro, desde a primeira transação até as do momento atual. Quando um minerador

adiciona um bloco novo no blockchain, essa informação é propagada para toda a rede.

• Satoshi: Menor unidade da moeda em bitcoin vista pela cadeia de blocos. Um satoshi é

um centésimo milionésimo de um único bitcoin (0.00000001 BTC).

2.3 Rede Testnet

Uma rede alternativa da rede Bitcoin, é uma réplica da mainNet (Rede principal) com

todas as funcionalidades e tecnologias. O motivo de ela existir é permitir que desenvolvedores

tenham possibilidade de fazer testes ou aplicar novos códigos sem afetar a rede principal da

moeda.

Todos os endereços públicos das carteiras da rede Testnet começam com M, N ou 2 no

seu hash. As moedas usadas nessa rede são distintas dos bitcoins reais e não têm valor algum
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no mercado. Isso permite fazer experimentos sem ter que usar bitcoins reais ou se preocupar

em quebrar a cadeia principal(WIKI, 2019).

Eles são distribuídos de forma gratuita através de Faucets(torneiras), nas quais são inse-

ridas a carteira do usuário e a ela se enviam uma dada quantia. É recomendável devolver esses

bitcoins de volta a rede, pois sempre vai ter alguém querendo usa-lós.

Nas transações da Testnet, existe um campo diferente: o ADDRESSVERSION. Esse pa-

râmetro garante que os endereços criados sejam diferentes, fazendo com que essas transações

não funcionem na rede principal(WIKI, 2019). Garantindo não haver conflito entra as duas

redes do Bitcoin.
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3 LIGHTNING NETWORK

Publicado em um artigo de 2015, o protocolo Lightning Network tem por objetivo rea-

lizar transações off-chain, fora da rede principal através de canais de micropagamentos. Sendo

esses canais vínculos entre pares de carteiras usando transações reais de bitcoins, apenas adi-

ando a transmissão das transações para o blockchain(POON; DRYJA, 2015).

Com a arquitetura do protocolo Lightning Network conseguem-se fazer transações na

rede Bitcoin instantâneas sem o auxílio do Blockchain, apenas com um consenso local entre as

duas carteiras. A rede principal só está envolvida na configuração e no fechamento do canal,

sendo assim, as demais transações realizadas no canal só ficam de conhecimento das carteiras

envolvidas.(POON; DRYJA, 2016)

A única desvantagem do protocolo é que o canal precisa ser criado e depois fechado, o

que requer duas transações no Blockchain, fazendo com que o uso do canal seja viável somente

quando as duas partes planejam realizar várias transações entre si.(DI STASI et al., 2018)

Essa abordagem garante ao Bitcoin escalar para bilhões de transações por dia com o

poder computacional de hoje. Dessa forma só as carteiras envolvidas se importam com as

transações recorrentes diárias, sem precisar avisar aos participantes toda vez que realizar uma

transação, deixando ao Blockchain somente os mínimos detalhes.

3.1 Canais de micropagamentos

3.1.1 Transação de Configuração

Para configurar um canal de pagamentos, ambos os usuários devem fazer uma transação

de abertura, sendo chamada de Transação de Financiamento ou Transação de Configuração.

Nelas as carteiras participantes devem depositar(transferir) uma quantia de bitcoins para um

endereço multi-assinatura, esse endereço representa um contrato inteligente que permite ter

uma transação com duas entradas e duas saídas. Logo, as entradas são os depósitos do canal e

as saídas os saques para as carteiras. Não é necessário que as duas carteiras depositem fundos

no canal, só uma precisa fazê-lo.

Para que o canal entre em funcionamento, faz-se necessário que a transação seja validada

pela rede Bitcoin. Todos os bitcoins financiados são retidos das carteiras e ficam bloqueados até

que o canal seja encerrado.
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Com o canal liberado, o protocolo já configura inicialmente a saída do endereço multi-

assinatura, fazendo com que os participantes criem uma transação de saída para si próprio,

onde o valor da saída é o mesmo valor depositado por ambos. Assim, o protocolo garante que

os fundos iniciais sejam reembolsados de forma correta, caso o canal seja fechado sem alguma

alteração nos saldos.

3.1.2 Timelocks

Método para programar o fechamento do canal, fazendo com que o canal seja fechado

em algum momento no futuro. Ao criar um canal não é necessário definir um timelock.

Existem dois tipos diferentes de timelocks em canais, são os seguintes:

• CheckSequenceVerify(CSV): O canal é encerrado somente se chegar a uma altura es-

pecífica de blocos, por exemplo, se o canal foi inserido no bloco número 210.200 e o

timelock é 1.000 blocos, então o canal será fechado somente quando alcançar ao bloco

211.200.

• CheckLockTimeVerify (CLTV): O canal é encerrado somente se chegar em um dado

tempo relativo, sendo a configuração de uma data/hora Unix.

3.1.3 Transações de Compromisso

Ao ter o canal liberado pela rede, todas as transações feitas entre os dois são livres da

Blockchain, sem taxas e com tempo de execução instantâneo só dependendo da conexão local

dos participantes. Essas transações off-chain são chamadas de Transações de Compromisso

ou Transações de Financiamento .

A cada nova transação executada deve haver a assinatura das duas partes, assim o pro-

tocolo garante que houve o consenso local. O protocolo vê toda Transação de Compromisso

como um gasto duplo, em que é gerado um novo conjunto de saídas após a cada atualização do

canal (POON; DRYJA, 2015). Dessa forma, ao assinar essas transações os participantes estão

confirmando seus respectivos saldos e colocando-os nas saídas do endereço multi-assinatura.

3.1.4 Transação de Fechamento

Há duas formas de encerrar o canal, a primeira como visto na subseção anterior é quando

o timelock se encontra expirado. E a outra forma é um fechamento manual por onde qualquer
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4 EXPERIMENTO

No presente capítulo serão apresentadas cada ferramenta usada para o experimento desse

trabalho, quais pontos a ser analisados nos cenários de uso e como foi elaborado a estrutura dos

cenários criados para os testes.

4.1 Tecnologias

4.1.1 Carteiras e bitcoins Testnet

Primeiramente foi selecionado o projeto Copay2, uma plataforma para gerenciar cartei-

ras. Nela é possível criar carteiras Bitcoin da rede Testnet, com uma interface bem simples e

atendendo a todas as funcionalidades necessárias.

Com as carteiras criadas, foi preciso localizar domínios com torneiras de bitcoins testnet,

os sites utilizados foram o Coinfaucet3 e o Bitcoinfaucet4. Foi necessário acessar por vários dias

esses domínios, pois as quantidades de bitcoins liberados eram bem baixos e só se podia fazer

uma nova solicitação a cada doze horas.

4.1.2 Nó Bitcoin

Após conseguir as moedas, iniciou-se a procura de uma implementação de um nó com-

pleto Bitcoin Core, o projeto selecionado foi o btcd5 desenvolvido em Go(golang). Essa imple-

mentação também é usada para rodar a rede mainNet.

Com a ferramenta configurada na máquina, pode-se sincronizar com a Blockchain da

rede Testnet, etapa essa que levou quase dois dias inteiros para ser completada.

4.1.3 Nó Lightning

Na quarta e última etapa de configuração de ambiente, foi localizar uma implementação

de um nó completo Lightning Network. Atendendo às necessidades de criar e fechar canais,

mostrar informações sobre a rota do pagamento, como a quantia de saltos e por quais canais

o pagamento passou, e também permitir rodar vários nós locais. Também desenvolvido na

2 https://github.com/bitpay/copay
3 https://coinfaucet.eu/en/btc-testnet/
4 https://bitcoinfaucet.uo1.net/
5 https://github.com/btcsuite/btcd
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5 EXECUÇÃO E RESULTADOS

Neste capítulo é apresentado como foi realizado a execução dos cenários, seguindo o

projeto apresentado no capítulo anterior, e os resultados a partir de sua execução, além de con-

siderações finais sobre o trabalho.

5.1 Cenário 1: Rede de 4 nós

Neste primeiro experimento foram criados e instanciados quatro nodos localmente,

sendo rotulados como nodo A rodando na porta 10011, B na porta 10012, C na porta 10013

e D na porta 10014. Com todos os nodos em funcionamento, foi dado o seguinte passo, criar os

canais e transmiti-los para a rede Testnet. A ordem de criação dos canais foi a seguinte:

• Canal 1: Entre o nodo A e B, com saldos iniciais de 19817 e 10000 satoshis respectivos.

• Canal 2: Entre o nodo B e C, com saldos iniciais de 15000 e 15000 satoshis respectivos.

• Canal 3: Entre o nodo C e D, com saldos iniciais de 10000 e 9817 satoshis respectivos.

• Canal 4: Entre o nodo A e D, com saldos iniciais de 5000 e 25000 satoshis respectivos.

Após aguardar as 6 confirmações, pode-se utilizar os canais. Foram executados ao todo

dezessete transações nesse cenário, a maioria delas foram voltadas entre os nodos A e C. O

objetivo desse cenário não foi avaliar os números de saltos, mas sim qual seria o melhor caminho

conforme a situação criada, se seria pelo nodo B ou D. A Tabela 5.1 apresenta os resultados de

cada execução, como o valor transacionado, os balanços de cada canal e qual caminho foi

escolhido.

Ao executar as transações pode concluir que na maioria delas o protocolo soube escolher

a melhor rota para a gestão da rede. Das dezessete transações, foi escolhidas algumas para

comentar e questionar a rota escolhida, são elas:

T2: Transação de A para C, no valor de 3000 satoshis. Os possíveis caminhos até C e a

porcentagem removida em cada canal na figura 5.1.

Na transação T2 e T3, ambos os caminhos indo pelo nodo B foram corretos, pelo fato

que a porcentagem consumida era menor. Pois se nos dois testes tivesse passado pelo nodo D

teria sido consumido mais da metade de uma das via dos canais AD ou CD.
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melhores rotas. Fazendo com que o criador da transação(remetente) pague uma taxa baixa ao

escolher o menor caminho, ou em um contexto geral da rede, sabendo gerenciar da forma mais

correta os balanços dos canais.

Algumas rotas não foram muito otimizadas, como por exemplo na transação T11 do

Cenário 2, onde naquele caminho poderia ter sido melhor otimizado ao fazer menos saltos e

consumir menos balanços, pois tinha-se uma conexão direta com o destino. Ou no caso da T10

do Cenário 1 onde era a mesma quantia de saltos, mas ele optou pelo caminho com o custo bem

mais elevado.

Através dessa análise observou-se de modo experimental o funcionamento do protocolo,

ao verificar as suas escolhas em determinadas situações. Os pontos avaliados foram de grande

importância para chegar nesses resultados, pois todos os testes foram criados em cima dessas

análises propostas.
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6 CONCLUSÃO

Neste trabalho de conclusão de curso, foi realizado uma análise exploratória sobre o pro-

tocolo Lightning Network na criptomoeda Bitcoin sobre a rede Testnet. Para que fosse possível

fazer tal análise, foram criadas carteiras reais da própria rede, onde a partir delas pode-se criar

canais lightning, e ao ter esses canais construir as redes para o experimento proposto.

Para avaliação dos cenários criados, foram elaborados dois pontos análise, sendo o nú-

mero de saltos até o destino final do pagamento, ao tentar escolher sempre o menor caminho.

E o outro ponto era verificar a conectividade da rede, ao gerenciar os balanços dos canais ao

definir a rota do pagamento. Assim, foram feitas comparações entre a rota selecionada e quais

eram as possíveis rotas otimizadas perante os pontos analisados, buscando achar um melhor

aproveitamento do protocolo tanto para a rede quanto para o usuário.

Após feita as comparações e análises nos cenários, concluiu-se que de modo geral o pro-

tocolo otimizou boa parte das rotas criadas, tentando pegar a menor caminho onde o impacto

transacionado não fosse muito grande para a rede, mesmo que em poucas escolhas os caminhos

poderiam ter sido bem melhores aproveitados. Mas pelo fato do protocolo resumir as informa-

ções para o Blockchain e podendo aumentar a escalabilidade da moeda, o Lightning Network

tem grandes chances de crescer e melhorar.
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