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RESUMO

O presente trabalho possui como objetivo avaliar os recursos disponiveis e desempenho na
utilizacdo de um ecossistema Fog Computing para internet das coisas. Para realizacdo desse
trabalho foi utilizado os servicos disponiveis pela Amazon Web Services como suporte ao estudo
de caso e seus recursos foram analisados e testados como solu¢des. Uma discussdo € feita sobre
os recursos avaliados e sobre os resultados obtidos bem como a utilizagdo do ecossistema Fog

Computing em contrapartida a Cloud Computing.

Palavras-chave: Fog computing. Cloud computing. Internet of Things. Amazon Web Services.
ESP32.



ABSTRACT

The present work has as objective to evaluate the available resources and performance in the use
of Fog Computing ecosystem for internet of things. To perform this work, the services available
through Amazon Web Services were used to support the case study and their resources were
analyzed and tested as solutions. A discussion is made about the resources evaluated and the

results obtained as well as the use of Fog Computing ecosystem as opposed to Cloud Computing.

Keywords: Fog computing. Cloud computing. Internet of Things. Amazon Web Services.
ESP32.
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1 INTRODUCAO

A computagdo, controle e armazenamento de dados em nuvem se tornou uma tendéncia.
A nuvem se tornou uma maneira facil de acessar os dados e obter processamento. Desse
modo, os dispositivos que operam as aplicacdes diretamente ndo precisam ter um poder de
armazenamento e processamento tdo elevado. A interacdo direta com data centers que possuem
grande poder computacional permitiu que uma série de novas aplica¢des fossem criadas. Assim,
o conceito de internet das coisas tem se difundido com mais facilidade, pois a interacdo com
a nuvem permite que sensores e microcontroladores captem informacdes e apenas enviem-nas
para o data center. Ao receber a informacgao das aplicac¢des, o data center precisa armazenar ou
processar tal informacao (9).

Muitos desafios sdo encontrados nessa comunicacao direta com a nuvem, tornando ne-
cessdrio que uma nova arquitetura fosse pensada para trabalhar mais préximo dos clientes finais.
Entre os principais problemas encontrados no modelo de computagdo em nuvem se destacam:
requisitos de laténcia rigorosos, onde o tempo de resposta deve ser previsto; restricoes de lar-
gura de banda, em que a quantidade de dados gerados pelas aplicagdes pode ser muito grande;
recursos limitados aos dispositivos, onde além de todos os protocolos que os dispositivos que
atendem as aplicagdes devem suprir, ndo € garantido que esses dispositivos tenham capacidade
de processar operagoes sofisticadas, as quais podem ocorrer de maneiras extraordindrias; garan-
tia de ininterrupcao de servico, no qual deve-se garantir que a aplicac@o nao perderd a conexao
com a nuvem e existe uma dificuldade muito grande de prover ininterrup¢ao de servico com ela.
Além dos desafios ja citados, hd os problemas encontrados no quesito de seguranga e atualizacao
desses dispositivos (9).

Para resolver essa série de problemas apresentados, uma nova arquitetura foi pensada,
que permite distribuir os beneficios da nuvem, tornando-a mais proxima do cliente final. A
computacao em névoa ou computacdo de borda, se caracteriza por permitir armazenamento,

controle e comunicagdo préximos da aplicacao (8).
1.1 OBJETIVOS
1.1.1 Objetivo Geral
Testar fog computing como uma alternativa de arquitetura para internet das coisas,

visando entender os beneficios e os problemas dessa arquitetura em comparagao com a cloud,

apresentando uma nocao geral do desempenho do ambiente em diferentes situacgoes.
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1.1.2 Objetivos Especificos

* Testar o funcionamento dos sistemas da Amazon Web Services como solug¢des para criar

um ecossistema de internet das coisas.

* Analisar os recursos do Amazon FreeRTOS na placa ESP32 interagindo com as solugdes

da Amazon Web Services.
* Obter e analisar medidas em relacdo a laténcia, escalabilidade.

* Analisar solucdes para tomada de decis@o em caso de interrup¢ao ou falha de dispositivos

na rede.
1.2 JUSTIFICATIVA

A tendéncia de computagdo em nuvem estd encontrando crescentes desafios em diversos
novos requisitos da internet das coisas (/0T), como laténcia, escalabilidade, largura de banda,
servicos ininterruptos com conectividade intermitente com a nuvem, além dos desafios de se-
guranca, como autenticacao de dispositivos, tomada de decisdao em casos de falhas e atualizacao
de servigos ininterruptos. Uma solucio que tem sido adotada para resolver esses desafios € a
fog computing.

Para garantir a seguranca do ecossistema /OT s3o necessdrios testes para averiguar
que os problemas encontrados na cloud estdo sendo sanados com a utilizagdo de fog, dessa
forma garantindo que a existéncia de novos desafios ou deficiéncias no ecossistema /OT sejam
minimizados. E necessdrio investigar as métricas apresentadas pela fog quando submetidas a
testes que buscam resolver os desafios empregados pela cloud, ou encontrar parametros que
demonstram casos onde a fog € mais vidvel que a cloud, apresentando também como ambas sao
mutuamente benéficas. Desse modo, podemos fazer uma comparacado confidvel entre essas duas

arquiteturas e como utiliz-las em paralelo.
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2 REFERENCIAL TEORICO

2.1 INTERNET DAS COISAS (I0T)

O termo internet das coisas foi usada primeiramente por Kevin Ashton para descrever
sistemas onde objetos podiam se comunicar via sensores, dependendo ou nio da interacao
humana. O conceito se baseia em tornar os computadores inteligentes para que possam entender
e processar os dados que até entdo sao apenas humanamente interpretados. “Nés poderiamos
rastrear e contar tudo, reduzir muito o gasto, perda e custo”! (3). Segundo Ashton (3), a internet
das coisas permite que os computadores, através do uso de sensores, tenham sentidos humanos,
ou seja, seriam capaz de ver, ouvir e detectar odores.

Segundo Atzori, lera e Morabito (5), a internet das coisas € um paradigma que cresce
rapidamente e tem um grande impacto no dia a dia dos usudrios, com diversas aplicacdes como
domdtica, assistentes pessoais, e e-health, além dos impactos na inddstria, com automacgao,
manufatura, gerenciamento de processos e logistica. Entretanto ainda ha vérias questdes a
serem tratadas para que a internet das coisas seja totalmente aceita e possa estar mais presente
na nossa vida. Os problemas centrais envolvem interoperabilidade, confiabilidade, privacidade
e seguranca (5).

A figural representa um ecossistema /OT. Na figura € possivel reparar a presenga da

nuvem, que € onde todos os dispositivos estdo ligados e por ela interagem uns com 0s outros.

Figura 1 — Ilustragdo de um ecossistema /0T

Fonte: Pixabay (15)

' Traducdo nossa
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2.2 ESP32

Esta sessao apresenta algumas informacdes do hardware escolhido para as andlises do
projeto, a placa microcontroladora ESP32. Todas as informacdes referentes a placa foram
retiradas do datasheet da fabricante da placa. A placa ESP32 € uma placa de baixo consumo
energético e foi projetada para aplicacdes moveis, vestiveis (wearables) e de internet das coisas.
O médulo ESP32 conta com 11 portas GPIO com funcdes de PWM, I12C, SPI entre outros, ainda
possui Wi-Fi, Bluetooth, antena embutida, conector micro-usb e opera entre 4,5v e 9v. A figura2
apresenta um ESP32 DevKitC.

Figura 2 — Ilustragdo de um ESP32DevKitC

Fonte: Espressif (10)

A tabelal mostra as principais especificagcdes da placa (33).

Tabela 1 — Especificagcdes da placa ESP32

CPU Xtensa Dual-Core 32-bit LX6
ROM 448 KBytes

RAM 520 KBytes

Flash 4 MB

Clock maximo 240 MHz

2.3 RASPBERRY PI

A placa Raspberry Pi 3 model B foi o dispositivo escolhido para funcionar como niicleo
do ecossistema fog.

Um Raspberry Pi € um computador de tamanho reduzido, que possui conexdes padroes
para permitir interagdo com o usudrio e permite a execuc¢ao de um sistema operacional a partir de
um cartdo de memoria microSD. O Raspberry Pi 3 model B que foi escolhido para este projeto
possui um SoC BCM2837A0/B0, um clock de 1200MHz, possui 1 GB de meméria RAM, 4
portas USB e Wireless (11).
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O sistema operacional recomendado para a placa raspberry pi é o Raspbian. O raspbian
€ um sistema operacional de cédigo livre baseado na distribuicio GNU/Linux Debian que foi
otimizada para ser executada no raspberry pi. O Raspbian possui mais de 35.000 pacotes
de software pré-compilados para serem facilmente instalados (16). A figura3 apresenta um
Raspberry Pi 3 Model B.

Figura 3 — Raspberry Pi 3 Model B

Fonte: Pi (14)

2.4 FREERTOS

Um sistema operacional de tempo real prové suporte bésico para escalonamento, geren-
ciamento de recursos, sincronizacdo, comunicacdo, cronometragem precisa e entrada e saida.
Sistemas operacionais de tempo real enfatizam a previsibilidade, eficiéncia e incluem funciona-
lidades para suportar a reduc@o do volume de tempo (32).

Aplicacdes de tempo real podem ser dividias em soft real time e hard real time. Soft real
time sdo requisitos que estabelecem um prazo final, mas caso esse prazo final nao for atendido,
o sistema ndo ficard inutilizavel. Hard real time sdo requisitos que estabelecem um prazo final
e caso esse prazo final ndo seja cumprido, ocorrerd uma falha completa do sistema (6).

O FreeRTOS € um kernel de tempo real sobre o qual aplicag¢des hard real time podem ser
desenvolvidas. Ele permite que as aplica¢des sejam organizadas como colecoes de independentes
tarefas de execucdo. Cada tarefa € processada durante um tempo igual, sendo que a prioridade
da tarefa define qual serd executada primeiro, consequentemente, sendo as de maior prioridade

executadas mais vezes (6).

2.5 CLOUD COMPUTING

3

Mell e Grance (13) definem computacdo em nuvem como sendo “um modelo para

permitir acesso a rede onipresente conveniente e sob demanda a um conjunto compartilhado de
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recursos de computacdo configurdveis” 2 (13).

O modelo de cloud computing € composto por cinco caracteristicas essenciais: (13)

* Auto atendimento sob demanda: O consumidor pode provisionar recursos sem necessi-

dade de interagao humana com os provedores.

* Amplo acesso a rede: Os recursos disponiveis na rede sdo acessado por dispositivos

padrdes que promovem o uso por plataformas heterogéneas.

* Agrupamento de recursos: Os recursos sdo agrupados para atender multiplos consumi-
dores, que possuem diferentes recursos. Sem necessariamente o cliente ter conhecimento

de onde esse recurso estd sendo provido.

* Elasticidade: Os recursos podem ser escalados e liberados de acordo com a necessidade

do usuadrio.

* Medicao de servico: Recursos podem ser controlados, monitorados e relatados para o

usudrio e para o provedor garantindo transparéncia.
Quatro modelos de implantagado: (13)

* Private cloud: A infraestrutura € provida exclusivamente para uma organiza¢do, normal-

mente gerenciada e operada pela organizacao.

* Community cloud: A infraestrutura é provida para uma comunidade, normalmente geren-

ciada e operada por mais de uma organizacao.

* Public cloud: A infraestrutura é provida para o publico geral, normalmente € gerenciada
e operada por organizagdes governamentais ou ndo governamentais, academia, ou uma

combinacdo destes 6rgaos.

s Hybrid cloud: E a combinacio de duas ou mais infraestrutura de clouds distintas

Servicos cloud estao se tornando uma arquitetura poderosa para realizar tarefas comple-
xas em larga escala, além de abranger uma gama de fungdes de TI que vao desde armazena-
mento e computacao, para servigos de banco de dados e aplicativos. A crescente necessidade
de armazenamento, processamento e andlise de uma grande quantidade de dados levou muitas
organizagOes e usudrios a adotar cloud compunting (12).

Um dos fatores que favorecem o uso de cloud computing é a internet das coisas. A
internet das coisas tem se tornado cada dia mais presente. A grande quantidade de dados
gerados por dispositivos que compdem o ecossistema de internet das coisas e a necessidade de

armazenar e processar esses dados tornam o uso de cloud computing uma solucao provavel (1).

2 Traducdo nossa
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2.6 FOG COMPUTING

Fog computing estende a cloud computing para a borda da rede, provendo computacgao,
armazenamento, e servicos de rede. Ela habilita uma gama de aplicacdes que encontram
desafios quando trabalham apenas com a cloud, ha uma interagdo frutifera envolvendo cloud
e fog computing, onde a fog existe entre os dispositivos finais e os data centers de cloud
computing (8).

Fog computing € caracterizada por ter baixa laténcia, distribuicdo geografica generali-
zada, mobilidade, grande nimero de nds, presenca forte de transmissao e aplicagdes de tempo
real (8).

A necessidade da criacdo dessa nova arquitetura se da pelas dificuldades que algumas
aplicagdes tem de centralizar seus servicos na cloud. Uma onda emergente de implantacdes
de internet, mais notadamente a internet das coisas, requer suporte a mobilidade e distribuicao
geografica além de localizacdo consciente e baixa laténcia (9).

Atualmente cloud computing nao é pensada para o volume, variedade e velocidade de
dados que a internet das coisas gera. Os principais desafios encontrados na utilizacao de cloud

para esse tipo de aplicacdo sdo citados abaixo (9).

» Laténcia: Muitas aplicagdes precisam garantir que em determinadas situacdes, o tempo
de resposta ou de atuac¢do ocorra em poucos milissegundos. Como por exemplo, sistemas
industriais onde apds a leitura de um determinado sensor, um atuador aja em resposta
imediatamente. Ainda € possivel citar aplicagdes de tempo real que necessitam de previ-
sibilidade em suas respostas. Em ambos os casos, a interagdo com a cloud, nao garante

uma laténcia necessdria para suprir estas necessidades.

* Largura de banda: O crescimento da quantidade de dispositivos conectados tem gerado
um gargalo gigante de dados. Uma unica aplicacdo pode gerar muitos dados a partir de
seus sensores que interagem com outras maquinas ou informacdes que sao geradas para
o usudrio. Enviar essa grande quantia de dados para a cloud iria requerer uma largura de
banda muito elevada, além de ser muitas vezes desnecessdrio mandar toda essa quantidade

de dados, entra em risco a privacidade do usudrio.

* Servicgos ininterruptos: E muito dificil garantir com a cloud a ininterrup¢ao de sistemas
que necessitam estar constantemente conectada a ela. Nos exemplos que remetem a esse

caso, os desastres causados pela perda de conexao podem ser gravissimos.

* Segurancga: Existem vdrios desafios de seguranga no modelo de conexdo com a cloud,

como por exemplo:

— Mandar a credencialidade de um grande nimeros de dispositivos: Se torna imprati-
cdvel conectar tantos dispositivos com a cloud para realizar atualizacdes de software

e garantir a credencialidade do dispositivo na rede
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— Protecdo de dispositivos com recursos limitados: E necessario garantir que nenhum

componente da rede seja faltoso.

A figura4 demonstra a conexdo entre dispositivos com a fog e a integracdo entre vérias

fogs com a cloud

Figura 4 — Ilustracao de conexdo com fog e cloud

Cloud Computing

Fog Computing

ik

End Devices

Fonte: Atlam, Walters e Wills (4)

2.7 AMAZON WEB SERVICES

Nesta sessao sao apresentados os servigcos fornecidos pela Amazon Web Services (AWS).
Todas as informagdes apresentadas, foram retiradas do site da AWS.

Os produtos para solu¢des IOT da AWS permitem criar um ecossistema /OT inteiro,
desde a borda até a nuvem. Sao fornecidos softwares de dispositivo, servigos de controle e

servicos de dados. A integracdo entre todos os sistemas da AWS se tornam muito simples.

2.7.1 AWS IoT Greengrass

O AWS IoT Greengrass é um software que estende os recursos da nuvem para dispositivos
locais, as informacdes sdo coletadas e analisadas mais proximas dos dispositivos que geraram
estas informacdes permitindo que estes dispositivos reajam aos eventos de forma auténoma e
se comuniquem entre si com seguranca. O software gerencia as aplicacdes baseado em nuvem,
implementando localmente fun¢des lambda e conectores que podem ser acionados por eventos

locais, mensagens na nuvem ou outras origens (29).
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A troca de mensagens € garantida sem precisar de conexd@o com a nuvem, fornecendo
um buffer para que as mensagens que entram e saem da nuvem possam ser preservadas em caso
de falta de conexio (29).

O usudrio do AWS IoT Greengrass esta protegido por meio de autenticacdo e autorizacao
dos dispositivos, por meio de uma conectividade segura na rede local e entre dispositivos locais
e anuvem. As credenciais de um grupo funcionam localmente até serem revogadas, em caso de
interrup¢do na conectividade com a nuvem, os dispositivos podem se comunicar localmente (29).

Um grupo AWS IoT Greengrass é uma colecdo de configuragdes e componentes. Sao
usados para definir um escopo de interacdes. Existem dois tipos de dispositivos definidos no
grupo, o nicleo e o dispositivo conectado ao nicleo (29).

O ntcleo € o dispositivo que executa o software AWS loT Greengrass e se comunica
diretamente com o AWS IoT e o AWS IoT Cloud Services. Um nicleo possui seu proprio
certificado para se autenticar com o AWS IoT. O nicleo executa Lambda local, um agente de
implantacdo e um rastreador de enderecos IP que envia informagdes ao AWS IloT Greengrass
Cloud Services para permitir que dispositivos Greengrass se conectem ao nucleo. Existe apenas
um dispositivo nucleo em cada grupo (29).

Os dispositivos conectados ou dispositivos Greengrass se conectam a um nucleo do
mesmo grupo Greengrass. Os dispositivos podem executar Amazon FreeRTOS, utilizar AWS
1oT Device SDK ou AWS IoT Greengrass Discovery API para obter as informagdes de conexdo
com o nucleo. Cada dispositivo Greengrass possui seu proprio certificado, seu préprio shadow
device e registro do dispositivo no AWS loT (29).

Em um grupo Greengrass € possivel criar assinaturas que permitem comunicagdo de
dispositivos com funcdes lambda, conectores, outros dispositivos, AWS IoT ou outro servico

shadow via o protocolo MQTT, as mensagens sdo roteadas por meio do nicleo (29).

2.7.2 Amazon FreeRTOS

O Amazon FreeRTOS é um projeto de codigo aberto que expande o sistema operacional
de tempo real FreeRTOS, adicionando bibliotecas para conectividade, seguranca e atualizagdes
remotas. As bibliotecas permitem conexao segura dos dispositivos com o AWS IloT via MQTT
e sombras do dispositivo, descoberta e conexao com um nicleo AWS IoT Greengrass (28).

A imagem compilada do Amazon FreeRTOS possui a funcionalidade dos aplicativos
criadas pelo desenvolvedor, as bibliotecas de softwares fornecidas pela Amazon, o kernel Fre-
eRTOS e os pacotes de suporte a drivers e placas (28). A figura5S apresenta a arquitetura do
Amazon FreeRTOS.



Figura 5 — Arquitetura Amazon FreeRTOS
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2.7.3 AWS Lambda

Fonte: Services (28)
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A AWS Lambda € um servigo que permite execucdo de cddigo sem provisionamento ou

gerenciamento de servidor. O cdédigo € executado somente quando necessario, fazendo toda

a administracdo dos recursos computacionais, manutencao de servidor e sistema operacional,

provisionamento de capacidade e escalabilidade de forma automadtica além de monitoramento

do cédigo e registro em log. O cédigo pode ser executado em resposta a eventos (18).

2.7.4 AWS IoT

O AWS IoT permite comunicacdo bidirecional segura entre dispositivos conectados a

internet € a nuvem da Amazon, permitindo assim a coleta de dados de telemetria de varios

dispositivos, armazenagem e andlise desses dados.

possui, estdao (17):

Entre os componentes que o AWS loT
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Operador de mensagens: Fornece um mecanismo seguro para comunicagao entre disposi-
tivos e aplicativos AWS IoT, permitindo publicagdo e recep¢ao de mensagens. Permitindo
a utilizacao do protocolo MQTT para publicar e se inscrever e do protocolo REST HTTP

para publicar mensagens (17).

Registro: Componente para organizar recursos de dispositivos na nuvem AWS, sendo

possivel também associar certificados e IDs de cliente MQTT a cada dispositivo (17).

Registro de grupo: Permite gerenciar vérios dispositivos a0 mesmo tempo. Pode haver
uma hierarquia de grupos e todas as permissdes concedidas a um grupo sao aplicadas a

todos os dispositivos e grupos filhos integrantes do grupo (17).
Device shadow: Documento usado para recuperar o estado atual de um dispositivo (17).

Servico device shadow: Servi¢o que representa persistentemente o seu dispositivo na
nuvem, € possivel publicar informagdes em um device shadow e o dispositivo sincronizara

as informacgdes quando conectado (17).

Servico de provisionamento de dispositivos: Utiliza um modelo descrevendo os recursos
necessdrios de um dispositivo para provisiond-lo. Esse modelo pode ser uma coisa, um
certificado ou uma politica. Uma coisa € uma entrada no registro contendo atributos que
descrevem um dispositivo. O certificado permite autenticagdo dos dispositivos com a
AWS IoT. As politicas determinam as operagdes que o dispositivo pode executar na AWS
loT (17).

TRABALHOS RELACIONADOS

Para realizar a revisdo bibliografica, foram utilizados os mecanismos de busca scholar

google, IEEE, ACM, documentacao disponivel pela AWS, Espressif, FreeRTOS e repositorio

de universidades. Nenhum dos trabalhos encontrados analisava os servicos da AWS como

solucdo para criar um ecossistema /OT utilizando fog computing. Os trabalhos relacionados

que basearam essa monografia estdo listados a seguir:

O trabalho da Bonetti (7) € um estudo de caso para analisar desempenho de fog computing
para internet das coisas utilizando a plataforma Kaa IOT. Os testes efetuados sdo para
enviar e armazenar amostras de temperatura e para enviar e processar as amostras de

temperatura em um ambiente cloud e fog, analisando a laténcia média.

Chiang e Zhang (9) demonstram exemplos de desafios que ocorrem ao trabalhar com a

cloud computing e como a fog computing pode resolver tais desafios.

O artigo de Hashem et al. (12) discute a relacdo entre big data e cloud computing.
Este trabalho permite entender melhor alguns desafios encontrados por conta da grande

quantidade de dados que existe trafegando na rede nos dias atuais.



22
3 ESTUDO DE CASO
3.1 METODOLOGIA

A metodologia proposta para este estudo de caso € a criagdao de um ecossistema /07,
usando os servigcos AWS para simular o ambiente utilizando fog computing. Os testes t€m como
objetivo avaliar como a fog computing resolve as brechas que existem nesse tipo de aplicagao,
quando usado apenas cloud computing, sem a existéncia de um middleware. Além disso, serd
avaliado a integracao dos sistemas AWS.

Para criar o ecossistema /0T, foi usado a placa Raspberry pi 3 model B com o sistema
operacional Raspbian executando o servico Amazon Greengrass e a placa ESP32 e embarcada
uma imagem Amazon FreeRTOS executando a aplicag@o de teste. A placa se comunica com o

dispositivo de borda Raspberry.
3.2 DISPOSICAO DOS COMPONENTES

O esquema do ecossistema construido para o estudo de caso € apresentado na figura 6.

Figura 6 — Fluxograma da disposicao do ecossistema

AWS loT
Core

Raspberry Pi

ESP32
AWS loT
J?J:r__.-—' Greengrass
AWS FreeRTOS

Fonte: Do Autor

MQTT

3.3 CONFIGURACAO DOS CENARIOS AVALIADOS

Nesta secdo siao apresentados o desenvolvimento das configuragdes dos softwares da
AWS nas placas Raspberry pi e ESP32.
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3.3.1 Raspberry pi e AWS IoT Greengrass

Para realizacdo dos testes o dispositivo nucleo escolhido foi o Raspberry pi 3 Model B,
este dispositivo € responsdvel por executar o software AWS IoT Greengrass Core.

A versdo do sistema operacional no raspberry pi € o Raspbian Buster. Para execucao
do AWS IoT Greengrass foi necessdrio o download de dependéncias e configuracdes de usudrio
e grupo no raspbian. A configuracdo de usudrio e verificacdo de dependéncia seguida esta
disponivel em(22). As informacdes sobre download das chaves geradas e da execucao do AWS

loT Greengrass no Raspberry Pi esta disponivel em(23).

3.3.1.1 Configuracdes AWS IoT

Antes de iniciar o AWS IloT Greengrass core no Raspberry Pi, foi necessario a criagao
de um grupo, que pode ser feita a partir do console de gerenciamento da AWS. Ao criar o
grupo € necessario permitir a criacdo de uma politica de regra de acesso aos recursos AWS loT
Greengrass (24).

Terminado essas configuracdes basicas, 0 AWS IoT cria um grupo AWS IoT Greengrass
com as politicas de seguranca escolhidas e prepara os arquivos de configuragdo para serem

instalados no dispositivo (24).

3.3.1.2 Instalacdo

Apbs o download do software AWS IoT Greengrass com as configuragdes do grupo
criadas pelo console AWS IOT, foi necessario descompactar os arquivos para um diretério local
no Raspberry Pi.

O AWS IoT Greengrass Core consiste em quatro diretdrios, o diretdrio certs onde ficam
armazenados todos os certificados e chaves, o diretdrio config onde se localizam os arquivos de
configuracdes, o diretdrio ggc no qual ficam armazenados os arquivos bindrios do Greengrass
Core ¢ o diretorio ota responsdvel pelo agente de atualizacdo Over-The-Air que € o modo mais
indicado para fazer atualizagdes no dispositivo nicleo.

Para continuar com a configuracao, foi necessdrio inserir certificados no diretorio certs.
Os certificados fornecem as permissoes de acesso aos recursos AWS IoT. Foi usado o Ama-
zon Trust Service (ATS) endpoints e os certificados ATS root CA, com esses certificados a
comunicacdo com o AWS IOT utilizando o protocolo MQTT foi habilitada (23).

Para executar o Greengrass basta executar o arquivo greengrassd disponivel no diret6rio
ggc/core. ApOs a execucdo do arquivo bindrio, o servigo executa em daemon e o PID é

apresentado (23).
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3.3.2 ESP32 e Amazon FreeRTOS

Para usar o Amazon FreeRTOS € necessario inicialmente configurar a conta e as permis-
soes da AWS. E necessério adicionar um usudrio JAM a conta AWS e anexar as seguintes politicas
do IAM a conta de usudrio IAM: AmazonFreeRTOSFullAccess, AWSIoTFullAccess (21).

A segunda etapa de configuracdo necessdria € o registro da placa MCU com o AWS IoT.

Para registrar a placa com a AWS IoT, sao necessdrias as seguintes configuracoes (30):

* Uma politica AWS IoT: Necessdria para conceder permissdes ao dispositivo para acessar
recursos AWS loT

* Uma coisa no AWS IoT: A coisa € de fato o dispositivo apresentado para a AWS IoT, a

partir da coisa a AWS IoT pode gerenciar o dispositivo.

* Uma chave privada e um certificado X.509: Garantem autenticagao com o AWS loT

A politicano AWS IoT pode ser criada pelo préprio console do AWS IoT, a politica padrao

configurada concede as seguintes permissoes (30):

* iot:Connect: Garante ao dispositivo conex@o com o agente de mensagens da AWS IoT
* jot:Publish: Permite ao dispositivo publicar mensagens MQTT em qualquer tépico MQTT.
* jot:Subscribe: Permite ao dispositivo assinar o filtro de tépicos MOTT

* jot:Receive: Garante ao dispositivo permissdo para receber mensagens do agente de

mensagens em qualquer topico MQOTT.

Ap6s a criacao da politica, é necessario no console do AWS [oT, criar a coisa, adicionar
o dispositivo ao registro de coisas, adicionar um certificado a essa coisa, baixar a chave privada
e o certificado da coisa, ativar o certificado, anexar a politica que concede ao dispositivo acesso
a operagoes do AWS IoT e entdo registrar a coisa (30).

Algumas placas como o ESP32 ndo necessitam que o registro da coisa seja feito no con-
sole da AWS IoT, as configuracdes sao feitas diretamente nos arquivos que compdem o Amazon
FreeRTOS e quando executado o script de setup, a coisa € registrada automaticamente (26).

Ap6s o termino dessas configuragdes iniciais, o download do Amazon FreeRTOS pode
ser feito !.

Para a placa ESP32 é necessario a instalacdo do sistema de compilacio CMake, que
€ o sistema responsdvel por fazer compilagdo cruzada, e o drivers necessarios para garantir a
comunicacdo serial com a placa ESP32 (26).

Ap06s concluir as configuragdes, foi possivel gerar um build utilizando o cmake e entdo

gravar o build na memdria flash da placa ESP32 (26).

' O download do Amazon FreeRTOS est4 disponivel em https://github.com/aws/amazon-freertos.
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Existe uma série de bibliotecas disponiveis pela Amazon para o Amazon FreeRTOS que
permitem a comunicagdo do sistema operacional com os servicos AWS.

Neste trabalho, as bibliotecas que foram testadas para demonstracao de um ecossistema
fog sao as bibliotecas AWS IloT Greengrass e MQTT, ambas as bibliotecas além de outras estdo

disponiveis no projeto Amazon FreeRTOS.

3.3.3 Biblioteca AWS IoT Greengrass

A biblioteca AWS IoT Greengrass € necessdria para permitir ao dispositivo microcontro-
lador descobrir o dispositivo nicleo a partir das APIs de descoberta do AWS IoT Greengrass,
apo6s a descoberta do nicleo, € possivel trocar mensagens (20).

O uso desta biblioteca requer apenas a criagdo de um item na AWS IoT e nela a inclusdo
de um certificado e uma politica. Para permitir a descoberta do niicleo pelo dispositivo alguns
arquivos de configuracdo precisam ser editados. No arquivo aws_clientcredential.h os seguintes

parametros precisam ser alterados (20):

* clientcredentialMQTT_BROKER_ENDPOINT: O endpoint da AWS IoT.
e clientcredentiallOT_THING_NAME: O nome da coisa no AWS IoT.

e clientcredentialWIFI_SSID: SSID da rede Wi-Fi.

e clientcredentialWIFI _PASSWORD: Senha da rede Wi-Fi.

* clientcredential WIFI_SECURITY: Tipo de seguranca utilizado pela rede Wi-Fi.

No arquivo aws_clientcredential_keys.h é inserido o certificado PEM e a chave privada
PEM associada a coisa (20).

Ap6s alterado esses parametros, € possivel encontrar o nicleo Greengrass.

3.3.4 Biblioteca Amazon FreeRTOS MQTT

A biblioteca de MQTT disponivel permite a publicacao e assinaturas de tépicos MQOTT.
Essa biblioteca € essencial devido a importancia do protocolo MQTT para comunica¢do com o
AWS IoT e o Greengrass (19).

A biblioteca possui uma API para comunicagdo totalmente assincrona, € paralelizdvel

para altas taxas te transferéncia e apresenta desempenho escaldvel (19).

3.3.5 Shadow Devices

Os shadow devices ou dispositivos sombra, sdo uma 6tima maneira de conseguir se

comunicar com um dispositivo que estd momentaneamente indisponivel na rede. O shadow
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device € um arquivo em formato JSON usado para recuperar informagdes sobre o estado atual
de um dispositvo, caso esse dispositivo esteja indisponivel a comunicagdo com seu dispositivo
sombra pode continuar ocorrendo e quando o dispositivo se conectar novamente a rede, ele
podera fazer a sincronizac@o com seu dispositivo sombra (31).

Para realizacdo dos testes de shadow devices, foram criados dois dispositivos, um dis-
positivo ficava responsavel por escrever no shadow device e o segundo ficava responsdvel por
atualizar seu estado a partir do shadow device (27).

Para a realizacdo desse teste, era necessario que cada dispositivo fizesse mais de uma
assinatura aos topicos de mensagem. Os topicos assinados e suas fungdes podem ser verificados
na Tabela 2 (25).

Tabela 2 — Tépicos shadow device

| Tépico | Funcio
aws/things/thingName/shadow/update Atualizar o tépico
aws/things/thingName/shadow/update/accept Confirma a atualizacao
aws/things/thingName/shadow/update/rejected Rejeita a atualizagao
aws/things/thingName/shadow/update/delta Envia atualizagdo recebida
Fonte: (25)

3.4 AVALIACAO DE LATENCIA

A laténcia é a medida de tempo entre o envio completo de um pacote da origem até um
destino (2). A partir da medida da laténcia, podemos avaliar performance do ecossistema fog,
tendo em vista a importancia da baixa taxa de laténcia nos sistemas de /o7, em comparacdo com
a cloud.

Para avaliacao dos testes de laténcia, foi criado dois dispositivos pertencentes ao grupo
do Greengrass, no qual o Raspberry Pi desempenhava a funcao de nicleo.

O dispositivo que iniciava a comunicagdo ficava responsdvel por escrever mensagens
MQTT em um tépico e comecar a contar o tempo, também esperava receber mensagens em
um outro tépico para parar de contar o tempo. O segundo dispositivo apenas esperava as
mensagens chegar no topico em que estava inscrito, ao receber um mensagem, apenas devolvia
essa mensagem num segundo topico.

Para os testes de laténcia com a cloud, foi criada uma fun¢ao lambda no console AWS
loT que executava toda vez que um determinado tépico recebia dados, retornando a mensagem
para um segundo tépico. Um dispositivo devidamente cadastrado no console AWS IloT enviava
mensagens para o primeiro tépico, comegava a contar o tempo e ficava esperando a resposta no
segundo tépico. Quando recebia a mensagem de retorno, calculava o tempo passado entre o

envio e a recep¢ao da mensagem.
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Os testes foram efetuados em ambientes controlados, os tinicos dispositivos conectados
ao roteador eram o Raspberry Pi e os dois dispositivos responsdveis por se comunicar entre si
durante o teste de laténcia para fog. Durante o teste de laténcia para cloud, apenas o Raspberry
Pi e um dispositivo ficou conectado ao roteador, como o servico AWS IoT Greengrass ainda nao
estd disponivel na América do Sul, os testes de laténcia com a cloud ocorreram utilizando a
cloud da regido oeste dos Estados Unidos da América. O link utilizado possuia uma banda de
80 Mb.
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4 RESULTADOS E ANALISE

Neste capitulo, serdo apresentados os resultados obtidos a partir dos testes de laténcia e
das andlises feitas a partir dos testes de comunicacao utilizando MQTT, dos testes envolvendo
as bibliotecas do FreeRTOS no ESP32 e os testes com os shadow devices.

A partir da aplicagdo dos testes, dos resultados obtidos e dos recursos analisados, é
possivel discutir de maneira mais precisa a utilizacdo da plataforma AWS como solucdo para fog

computing.

4.1 LATENCIA

A tabela 3 apresenta a amostra recolhida da comunicacao entre dois dispositivos conec-

tados a fog. A laténcia pode ser observada para diferentes tamanhos de pacotes.



Tabela 3 — Amostra de Laténcia entre dois dispositivos se comunicando na Fog

29

| 32B | 64B | 128B | 256B | 512B | 1024B | 2048B | 409 B |
2,6ms 4,3ms 3,8ms 4,4ms 3,3ms 8,9ms 2,6ms 3,3ms
3,9ms 3,9ms 3,2ms 3,3ms 2,3ms 3,3ms 4,6ms 12,5ms
2,1ms 3,0ms 3,1ms 3,3ms 3,2ms 3,2ms 4,0ms 3,6ms
3,1ms 3,5ms 2,2ms 3,7ms 1,3ms 7,5ms 2,5ms 4,2ms
2,2ms 5,0ms 2,2ms 3,2ms 2,9ms 3,4ms 3,2ms 3,1ms
3,1ms 3,0ms 4,3ms 2,0ms 1,4ms 3,2ms 2,6ms 12,6ms
2,8ms 3,0ms 1,3ms 3,6ms 5,8ms 6,4ms 4,6ms 7,6ms
2,9ms 3,1ms 2,0ms 1,2ms 1,9ms 2,3ms 3,7ms 4,9ms
6,5ms 5,0ms 4,3ms 3,2ms 4,9ms 4,9ms 2,4ms 3,9ms
1,1ms 4,1ms 4,5ms 2,6ms 4,4ms 3,9ms 6,1ms 3,1ms
2,5ms 3,0ms 2,2ms 3,3ms 4,5ms 3,3ms 4.9ms 5,0ms
3,2ms 5,5ms 4,2ms 2,9ms 2,4ms 3,1ms 11,1ms 6,4ms
1,1ms 5,7ms 3,2ms 3,4ms 3,5ms 6,8ms 4,6ms 3,8ms
1,1ms 2,0ms 2,4ms 3,3ms 2,8ms 3,3ms 15,2ms 4,3ms
4,4ms 2,4ms 3,3ms 5,9ms 3,4ms 7,1ms 3,8ms 14,1ms
1,2ms 6,2ms 3,1ms 3,3ms 3,9ms 3,4ms 2,5ms 6,8ms
1,2ms 2,1ms 4,2ms 3,2ms 2,6ms 7,4ms 4,0ms 11,2ms
2,2ms 2,9ms 3,2ms 6,7ms 3,5ms 3,3ms 7,2ms 3,5ms
1,1ms 4,2ms 4,9ms 4,0ms 2,4ms 3,2ms 13,9ms 4,8ms
4,0ms 1,9ms 2,6ms 3,2ms 2,3ms 3,5ms 7,6ms 3,2ms
1,1ms 2,2ms 1,2ms 4,0ms 2,7ms 3,4ms 4,1ms 4,5ms
1,1ms 2,6ms 3,2ms 3,2ms 5,4ms 3,4ms 2,5ms 3,8ms
4,4ms 1,5ms 4,9ms 2,9ms 5,5ms 3,4ms 2,4ms 25,4ms
1,4ms 1,4ms 3,2ms 2.,0ms 4.4ms 4,5ms 54,2ms 12,8ms
1,0ms 3,1ms 3,3ms 3,3ms 8,3ms 3,2ms 3,0ms 11,6ms
3,5ms 3,2ms 5,2ms 1,3ms 4,4ms 3,3ms 41,3ms 20,1ms
1,4ms 2,0ms 4,1ms 5,2ms 2,5ms 3,2ms 6,7ms 13,2ms
3,3ms 2,4ms 3,2ms 1,7ms 3,3ms 3,9ms 2,8ms 14,5ms
1,6ms 3,2ms 2,2ms 3,6ms 5,4ms 3,3ms 4,8ms 19,2ms
1,1ms 4,1ms 3,2ms 3,7ms 2,4ms 3,7ms 2,5ms 6,3ms

Fonte: Do Autor

A tabela 4 apresenta a amostra recolhida da comunicagdo entre dois dispositivos conec-

tados a cloud. A laténcia pode ser observada para diferentes tamanhos de pacotes.
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| 32B

64 B

| 128B | 256B | 512B | 1024B | 2048B | 4096B |

248,1ms
248,0ms
251,5ms
250,1ms
248,8ms
245,2ms
249,2ms
246,7ms
248.4ms
246,5ms
249.3ms
258,8ms
247,6ms
246,9ms
249,1ms
254, 7ms
247,1ms
254,2ms
247.7ms
246,2ms
248,5ms
249,2ms
248,7ms
246,2ms
250,4ms
248,5ms
248.,6ms
249,8ms
248.3ms
284.,4ms

249, 4ms
249.,7ms
249,1ms
261,0ms
251,3ms
251,1ms
249, 1ms
248.4ms
250,5ms
249,3ms
251,8ms
257, 7ms
248.,6ms
249 9ms
249,8ms
250,1ms
251,5ms
252.3ms
246,8ms
256,1ms
250,4ms
254, 7ms
257.,4ms
245, 1ms
247,3ms
252,4ms
256,3ms
259.9ms
252.6ms
269,9ms

254, 7ms
245,3ms
252.2ms
249,6ms
245,6ms
255,6ms
249,7ms
251,4ms
251,6ms
249,4ms
250,0ms
299,9ms
254.2ms
263,9ms
259,2ms
253,1ms
250,7ms
250,4ms
249,9ms
246,5ms
250,2ms
250,2ms
253,5ms
246,3ms
246,9ms
251,3ms
267,8ms
259,5ms
288.,4ms
251,6ms

279, 7ms
268,7ms
254,2ms
270,1ms
268,1ms
257,4ms
269,5ms
273,0ms
264,7ms
254,8ms
266,1ms
255,5ms
257,1ms
275,9ms
256,3ms
276,3ms
263,5ms
263,4ms
271,8ms
263,0ms
287,3ms
253,1ms
258,0ms
255,5ms
274.2ms
270,4ms
267,7ms
269,2ms
280,5ms
262,9ms

257,5ms
265,6ms
272,5ms
272,3ms
264,4ms
281,7ms
260,2ms
262,2ms
284,4ms
270,0ms
265,0ms
272,2ms
272,5ms
258,8ms
262,8ms
274,3ms
277,3ms
270,0ms
280,7ms
277,8ms
268,2ms
285,9ms
284.5ms
271,1ms
309,7ms
267,3ms
281,9ms
321,6ms
272, 1ms
293,6ms

287,7ms
297,5ms
296,1ms
329,5ms
292.,4ms
291,9ms
291,6ms
283, 1ms
278,3ms
269,2ms
281,5ms
288,6ms
292.6ms
282,9ms
314,4ms
295,7ms
273,2ms
280,7ms
265,7ms
280,1ms
279,2ms
276,4ms
287,6ms
289,9ms
280,3ms
293,6ms
284,9ms
273,1ms
275,6ms
309,8ms

280,7ms
289,2ms
280,5ms
297,8ms
290,4ms
297,3ms
283,5ms
277,9ms
320,4ms
296,5ms
281,8ms
280,4ms
289,4ms
301,1ms
294, 5ms
280,5ms
297,8ms
283,5ms
269,9ms
278,1ms
296,9ms
293,6ms
292, 1ms
289,0ms
272,5ms
293,2ms
300,1ms
293,0ms
298,7ms
300,2ms

299,3ms
281,4ms
289,5ms
292 9ms
272, 7ms
294.,4ms
413,9ms
284, 7ms
295,1ms
289,9ms
289,6ms
295,2ms
293,5ms
293,7ms
284,3ms
289,0ms
321,1ms
291,1ms
297,0ms
271,1ms
277,9ms
295,5ms
339,4ms
283,7ms
292, 4ms
284,7ms
284,8ms
279,1ms
295,2ms
285,2ms

Fonte: Do Autor

A tabela 5 apresenta a média, desvio padrao e intervalo de confianca para cada amostra

de cada pacote enviado para a fog.
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Tabela 5 — Média, desvio padrao e intervalo de confianca das amostras de laténcia na Fog

Quantidade Bytes Média (ms) Desvio Padrio Intervalo de
(ms) confianga (ms)

32B 2.4ms 1,3ms 0,5ms

64 B 3,3ms 1,2ms 0,4ms

128 B 3,2ms 1,0ms 0,4ms
256 B 3,4ms 1,2ms 0,4ms
512 B 3,6ms 1,5ms 0,5ms
1024 B 4.2ms 1,7ms 0,6ms
2048 B 7,8ms 11,3ms 4,0ms
4096 B 8,4ms 5,8ms 2,1ms

Fonte: Do Autor

A tabela 6 apresenta a média, desvio padrao e intervalo de confianca para cada amostra

de cada pacote enviado para a cloud.

Tabela 6 — Média, desvio padrao e intervalo de confianga das amostras de laténcia na Cloud

Quantidade Bytes Média (ms) Desvio Padrio Intervalo de
(ms) confianga (ms)

32B 250,2ms 6,9ms 2,5ms

64 B 252.3ms 5,0ms 1,8ms

128 B 255,0ms 11,7ms 4,2ms
256 B 266,3ms 8,7ms 3,1ms
512 B 275,3ms 13,9ms 5,0ms
1024 B 287,4ms 13,2ms 4,7ms
2048 B 290,0ms 10,3ms 3,7ms
4096 B 295,2ms 25,4ms 9,1ms

Fonte: Do Autor

4.2 DISCUSSAO

A partir das bibliotecas disponiveis no Amazon FreeRTOS e testadas nesse trabalho foi
possivel constatar que a complexidade de conectar, gerenciar, comunicar dispositivos de maneira
segura em uma rede fog € reduzida significativamente.

O comportamento dos shadow devices foi analisado a parte pois o seu propdsito garante
que o ecossistema fog se torne independente de dispositivos especificos, permitindo a comuni-
cacgdo e sincronizagdo com uma shadow quando o dispositivo perde a conexao com o restante
da rede. A sincroniza¢do também pode ocorrer constantemente com a cloud e em caso de
interrupg¢do, sincronizar posteriormente com o shadow device.

Considerando os resultados obtidos dos testes de laténcia, € possivel perceber que a fog

possui uma vantagem muito maior que a cloud, levando em consideracao a localizacdo da cloud
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o teste demonstra um caso muito critico onde a cloud estd muito afastada de seu cliente final.
A fog apresenta um resultado muito satisfatério de laténcia, permitindo assim a rdpida acdo em
caso de alguma necessidade apontada por algum dispositivo.

Com os recursos avaliados e os resultados obtidos, é possivel perceber, com a fog a
resolugdo de requisitos apresentados pela internet das coisas que ndo sdo sanados pela cloud
computing. Essa andlise demonstra a necessidade desse ecossistema como recurso a aplicacoes
IoT, ndo excluindo a cloud de seu papel, mas sim, agregando facilidade, agilidade e seguranca

em determinados processos.
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5 CONCLUSAO

O rédpido crescimento do paradigma da internet das coisas exigiu algumas mundancas nas
tecnologias existentes até entdo. Para resolver alguns requisitos apresentados pela internet das
coisas como conectividade, laténcia, largura de banda, escalabilidade de dispositivos e de dados
além de resolver as limitacdes encontradas em cloud computing a fog computing foi projetada.

O presente trabalho possibilitou avaliar as vantagens a aplicagdes de um ecossistema
fog utilizando os recursos disponibilizados pela Amazon Web Services como suporte ao estudo
de caso. A partir das andlises de disponibilidade feitas e pelos dados coletados, foi possivel
confirmar uma vantagem da estrutura do ecossistema fog em relacdo a desempenho, autono-
mia, disponibilidade e seguranca dos dispositivos, além da viabilidade de integracao entre fog
computing e cloud computing mesmo que a necessidade de integragcdo intermitente entre esses
ecossistemas nao exista.

Tendo em vista a grande quantidade de bibliotecas para o Amazon FreeRTOS disponiveis,
a grande quantidade de placas que tem suporte a0 Amazon FreeRTOS, alguns testes apresentados
aqui podem ser replicados. Como sugestdao de trabalhos futuros se propdem alguns testes que
nao foram tratados nesse trabalho e possuem uma importancia muito grande para anélise de
recurso da fog, como por exemplo as atualizagdes OTA e integracao com outros tipos de servicos,

além da distribuicao de nucleos e dispositivos.
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