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RESUMO

Esta pesquisa tem como objetivo principal analisar as solucdes de segurancga e de privacidade
implementadas pela plataforma de Internet das Coisas, denominada Kaa IoT Platform, por
meio de um estudo de caso. A Internet das Coisas (IoT), objetivando ambientes inteligentes e
interativos, estabelece que milhares de dispositivos de uso comum sejam conectados a algum
tipo de rede e, assim, possam atuar sob controle ou de forma auténoma para melhorar a vida
dos seus usudrios gerando, coletando e processando dados em tempo real. O grande volume
de dispositivos que podem ser conectados, somados ao barateamento nos custos de fabricacao
de pequenos Hardwares e a alta diversidade de tecnologias de redes sem fio, sdo fatores que
fazem com que a IoT tenha grande relevancia no mundo globalizado e, consequentemente, em
pesquisas académicas. As plataformas, enquanto Softwares Middlewares, surgem no intuito de
padronizar e acelerar o desenvolvimento da drea. Nesse cendrio, esse estudo se torna relevante,
pois para que o desenvolvimento da drea possa acontecer, ¢ fundamental que essas ferramentas
sejam testadas e avaliadas positivamente. Tenciona-se, além disso, problematizar a importancia
da privacidade dos dados pessoais no paradigma da Internet das Coisas, demonstrando sua
implicita inferéncia na adesdo do usudrio a essas novas tecnologias. Diante desse contexto,
formulou-se a hipétese de que a plataforma Kaa IoT Platform seja uma ferramenta vélida para

o desenvolvimento de aplicagdes para a Internet das Coisas.

Palavras-chave: Internet das Coisas. Segurancga. Privacidade. Kaa IloT Platform.



ABSTRACT

This research aims to analyze the security and privacy solutions implemented by the Internet
of Things platform, named Kaa IoT Platform, through a case study. The Internet of Things
(IoT), projecting intelligent and interactive environments, establishes that thousands of common
devices are connected to networks and then can act under control or autonomously to improve
the lives of the users, generating, collecting and processing data in real time. The large volume
of devices that can be connected, allies of the low cost to manufacturing small Hardwares and
the high diversity of wireless networking technologies, make IoT very important in the modern
world and in academic researchs. Platforms as Middlewares, arise in order to standardize and
accelerate the development of the IoT. In this scenario, this study becomes relevant to contribute
to the development of the area, testing and evaluating these development tools. Itis also intended
to question the importance of privacy on personal data in the paradigm of the Internet of Things,
demonstrating its implicit inference in user adherence to these new technologies. Given this
context, it was hypothesized that the Kaa IoT Platform is a valid tool for the development of 16T

applications.

Keywords: Internet of Things. Security. Privacy. Kaa IoT Platform.
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1 INTRODUCAO

A Internet das Coisas, mais conhecida como 10T (Internet of Things) é considerada
por muitos especialistas da drea como a nova era da internet. E o nome dado ao paradigma
que objetiva criar uma rede de dispositivos inteligentes, operando sistemas inteligentes. Este €
um paradigma em pleno desenvolvimento que promete mudar drasticamente a forma como as
pessoas utilizam seus dispositivos eletronicos. A Cisco!, uma das pioneiras e maiores empresas
de redes e internet do mundo, considera que a IoT € a primeira grande evolucao da internet como
se conhece na contemporaneidade (EVANS, 2011).

A ideia bdsica de IoT € conectar a internet objetos comuns do dia a dia, chamados ao
decorrer dessa pesquisa como "Coisas", como acessorios e eletrodomésticos, os quais passarao
a trabalhar coletando dados e atuando sobre outros dispositivos. Desse modo, o principal
objetivo dela € fazer com que essas Coisas sejam melhor utilizadas, gerando dados de interesse
do usudrio, podendo ser controladas remotamente e também atuando de forma completamente
autbnoma. Em outras palavras, o grande intuito da Internet das Coisas € melhorar a qualidade
de vida dos seus usudrios, utilizando para isso objetos conectados e inteligentes.

Esse ecossistema digital idealizado pela IoT oferece aplicacdes para as mais diversas
areas de negdcios, do comércio, da agricultura e da industria, fazendo com que as tecnologias
desenvolvidas para a IoT influenciem na vida de todas as pessoas, direta ou indiretamente. O
ambiente iminente da IoT, portanto, precisa que as tecnologias existentes sejam adaptadas para
dar suporte a0 aumento massivo de conexdes que serdo necessdrias. Também € necessdrio que a
IoT gerencie o grande volume de dados gerados por esses dispositivos. Com isso, € natural que
muitos desafios precisardo ser superados para que a IoT possa alcancar seu potencial mdximo.

Outro fator que gera preocupacao com relacdo a popularizacdo da Internet das Coisas é
a questdo da seguranca e da privacidade dos dados gerados por esses dispositivos. Considera-se
que cada novo dispositivo conectado a internet seja visto como uma nova porta de entrada para os
sistemas e para a rede em si. A seguranca desses dispositivos torna-se, entdo, uma das principais
questdes a serem melhoradas pela IoT, visto que esse aumento no ndmero de dispositivos implica
em um maior risco desses sistemas ficarem vulnerdveis. Ademais, a capacidade de coleta de
dados, adicionada a produtos comuns precisa ser supervisionada para que esses dispositivos nao
sejam usados para obter informacdes pessoais e privadas dos usudrios.

Nesse sentido, visando facilitar a resolu¢do de problemas e acelerar o desenvolvimento
de novas aplicacdes para a Internet das Coisas surgem no mercado a ideia de PaaS (Platform as
a Service) ou plataformas como servigo, dedicadas a Internet das Coisas. Uma plataforma de
IoT € um Software Middleware que atua como uma ponte entre os usudrios e suas Coisas. Além
disso, possibilita a programacgdo e o gerenciamento completo dos dispositivos a ela conectados.
Sobretudo, permite a insercdo de novos recursos para o ambiente da Iol, como técnicas de

seguranca para os dispositivos e de privacidade para os dados coletados.

' Disponivel em: <https://www.cisco.com>. Acesso em: 15 set. 2019.
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Diante disso, essa pesquisa objetiva fazer uma avaliacdo conceitual sobre as caracte-
risticas da plataforma de Internet das Coisas, Kaa loT Platform, focando especificamente nas
funcionalidades de seguranca da informacao e de privacidade de dados que sao implementadas
pela plataforma. Pretende-se, assim, identificar as melhores préticas, as possiveis melhorias e
os problemas que existem na versdao Open Source da plataforma, contribuindo com a literatura
e com o desenvolvimento da drea da Internet das Coisas.

Para iniciar o desenvolvimento da pesquisa, foram buscados na literatura conceitos
relacionados a Internet das Coisas, plataformas de IoT, seguranca da informacao e privacidade
de dados, visando estabelecer um aporte tedrico que estruturasse a pesquisa. Em seguida, no
desenvolvimento da andlise, os conceitos tedricos obtidos serdo reutilizados para fundamentar
a avaliacdo das técnicas de seguranca e de privacidade que compdem um conjunto maior de

funcionalidades disponiveis com a Kaa IoT Platform.

1.1 OBIJETIVOS

1.1.1 Objetivo Geral

Avaliar conceitualmente as configuragdes de seguranga e de privacidade implementadas
pela plataforma de Internet das Coisas Kaa IoT platform em sua versdo 0.10.0 que pertence a

primeira geracdao Kaa IoT Open Source.

1.1.2 Objetivos Especificos

* Verificar se as primitivas usadas na plataforma possibilitam a escalabilidade das solugdes

de seguranca e privacidade para multiplos dispositivos.
* Certificar a veracidade das informagdes contidas na documentagdo oficial da plataforma.

» Catalogar as vantagens e as limitacOes das técnicas de privacidade que sdo utilizadas na

construcdo da plataforma.

1.2 JUSTIFICATIVA E ESTRUTURA DO TRABALHO

A seguranca da informacao e a privacidade de dados sdo conceitos que ganharam grande
destaque nos ultimos anos, assim como o aumento na quantidade de dados pessoais que trafegam
na internet. Considera-se que um grande volume de dados ocasiona um aumento na relevancia
do estudo da privacidade, pois entende-se que esses dados contém muitas informacdes e, com
isso, existe a necessidade de manté-las seguras e privadas.

Considerando que a IoT prevé um grande aumento no niimero de dispositivos conectados

a internet e, por consequéncia, um aumento no nimero de dados gerados por esses dispositivos,
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se faz necessdrio pensar em resolver os impasses que permeiam o avanco da drea. Com isso,
pensar em modelos de desenvolvimento que certifiquem a seguranca e a privacidade € algo
que deve acontecer naturalmente nos proximos anos. Com o objetivo de contribuir para o
avanco tecnoldgico da IoT, esta pesquisa propde estudar, testar e avaliar conceitualmente uma
plataforma de IoT sob a perspectiva da privacidade dos dados gerados pelas Coisas que a ela
serdo conectadas.

Esta pesquisa foi realizada por meio de um estudo de caso, baseado na plataforma de
Internet das Coisas Kaa IoT platform, delimitando-se em sua versdo gratuita Kaa loT Open
Source 0.10.0. O trabalho estd dividido em 7 capitulos e neste primeiro objetiva-se introduzir
a ideia da pesquisa, bem como especificar os objetivos esperados. O capitulo 2 é o inicio
do referencial tedrico do trabalho, no qual € descrito o conceito de Internet das Coisas, suas
ambic¢des, problemas e desafios.

No capitulo 3 € descrito o conceito e as aplicacdes das plataformas de Internet das Coisas
e, especificamente, serd apresentada a estrutura da plataforma utilizada na pesquisa a Kaa loT
platform. No capitulo 4, apresenta-se a revisao da literatura sobre seguranca da informacgao
e sobre privacidade de dados, esclarecendo suas necessidades e desenvolvimento nos dltimos
anos. O capitulo 5, por sua vez, tem como foco evidenciar a aplicacdo dos conceitos de seguranga
da informagao e de privacidade de dados na Internet das Coisas, problematizando os requisitos
da IoT e apontando os principais desafios da privacidade na area.

Além do exposto, o capitulo 6 € dedicado ao detalhamento da avaliacdo conceitual
realizada, descrevendo assim os cendrios de avaliacdo, as métricas e a metodologia utilizada na
pesquisa, bem como os resultados obtidos durante o processo. Por fim, o capitulo 7 apresenta
as consideragdes finais do projeto, buscando esclarecer a necessidade desse estudo e promover

a ambicao de continuidade da pesquisa.



13

2 INTERNET DAS COISAS

A Internet das Coisas, ou IoT (Internet of Things), € um conceito com crescente popu-
laridade atualmente no século XXI. Ela propde que objetos simples do dia a dia, chamados de
"Coisas", como por exemplo eletrodomésticos, cameras e acessorios (wearables) e, até mesmo,
coisas mais complexas como carros, casas € empresas estejam conectados a internet e sejam
identificados unicamente para coletar, processar e compartilhar dados. Dessa forma, a IoT al-
meja melhorar diversos cendrios, como no comércio, na agricultura, nas cidades e na industria,
além de influenciar diretamente na qualidade de vida dos seus usudrios quando aplicada no meio
residencial (ATZORI; IERA; MORABITO, 2010).

2.1 UMA VISAO GERAL SOBRE A INTERNET DAS COISAS

A IoT promete revolucionar a forma como as pessoas utilizam seus dispositivos eletro-
nicos, gerando grandes investimentos em producdo e pesquisa nos préximos anos. A criacdo
do termo € atribuida ao pesquisador britanico Kevin Ashton! que mencionou o conceito pela
primeira vez no ano de 1999. Mesmo se passando 20 anos desde tal feito a ideia de IoT ainda esta
em seus primeiros estdgios de desenvolvimento. A grande inovacao oferecida por ela € referente
a utilizacdo da internet e de recursos computacionais que sdo, na sua maioria, exclusivos para
a utilizacdo humana e que destacam o individuo como o tnico fornecedor de informacdes. J4
na IoT os computadores e dispositivos passam a serem vistos como entidades ativas e, assim,
passam também a operar como usudrios da internet.

O intuito de conectar esses objetos comuns a internet € fazer com que a sua utilizagdo
seja melhor aproveitada, oferecendo novas formas de uso para objetos conhecidos e, também,
criando novos dispositivos inteligentes destinados a diversas novas funcionalidades. Nesse
sentido, a ideia € que os objetos "conversem"entre si por meio da internet para realizar tarefas
de forma autdonoma e que também oferecam controle e acesso remoto para seus proprietarios.
Isso ocorre no intuito de que eles possam coletar dados a distancia além de controlar e gerenciar
seus dispositivos remotamente.

Nos dias atuais, a internet se tornou um servico bdsico, se expandindo para todo o
mundo globalizado e alcangando usudrios de vdrias esferas econdmicas da sociedade. Sendo
assim, o surgimento dos computadores pessoais e das redes mdveis fez com que a internet
passasse a ser um recurso indispensdvel em qualquer sistema computacional. Ela estd presente
no meio cientifico, educacional, industrial, empresarial e em quase todos os meios de produgao,
comunicacdo, negdécios e financas. Toda essa gama de utilidades, aliada a alta eficiéncia na
velocidade de comunicacdo que a rede oferece, fazem com que, sem dudvidas, a internet seja

considerada uma das maiores invencoes das ultimas décadas.

' Artigo publicado na data de 22 de junho em 2009, no qual o autor cita o acontecimento: <Disponivel em:

https://www.rfidjournal.com/articles/view?4986> Acesso em: 15 set. 2019.
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Desde a sua criacdo, a internet tem se tornado cada vez mais presente e indispensével
na sociedade. O que no inicio foi projetado para ser um meio de comunicacdo de longo alcance
tornou-se na realidade uma ferramenta que interconecta diversos paradigmas como a Web, a
Cloud computing, a Fog computing, a Big Data e a 1ol por meio de um ecossistema digital
de computadores e dispositivos eletronicos. Afirma-se que a IoT, por sua vez, pode ser vista
como uma evolu¢do da internet como se conhece, visto que com ela o nimero de dispositivos
conectados a internet aumenta drasticamente. Além disso, computadores e “Coisas” deixam
de ser apenas terminais de uso e passam a ser também independentes, interagindo com outros
dispositivos por meio de tecnologias M2M (Machine-to-Machine).

Em suma, a Internet das Coisas se caracteriza como uma rede de objetos conectados entre
si e com a internet. Esses objetos inteligentes se fazem uteis por gerarem grandes quantidades
de dados e, consequentemente, pela aplicacdo obtida com a utilizacdo desses dados. Nesse
contexto, eletrodomésticos, acessorios, cameras, carros € uma infinidade de outras Coisas que
estardo conectados a rede serdo equipadas com microprocessadores, sensores e atuadores e vao
estar, a todo momento, coletando dados e executando aplicacdes. Todas essas caracteristicas
abrem diversas possibilidades para o desenvolvimento de novas tecnologias que serdo inseridas
na nossa sociedade em um futuro préximo (RAJ; RAMAN, 2017).

2.2 APLICACOES E FATORES ALIADOS DA AREA

Diante do exposto até entdo identifica-se que a Internet das Coisas € um conceito de
tecnologia aplicdvel para incontdveis propdsitos. Quando utilizada no meio doméstico, por
exemplo, ela permite elevar o conceito de automacao residencial a um nivel muito maior de
sofisticacdo. Eletrodomésticos comuns podem passar a gerenciar o seu proprio consumo de
energia e, respondendo a sensores, podem atuar sobre outros dispositivos. Ademais, a prépria
casa pode se adaptar as grandezas externas, como luz, temperatura e umidade. A titulo de
exemplificacdo, ja € possivel encontrar no mercado, a venda, refrigeradores que fazem o controle
dos alimentos nela armazenados e geram, em tempo real, uma lista de compras para repor o seu
estoque e, em seguida, enviam esses dados para o celular do proprietdrio que fica sabendo quais
itens precisam ser adquiridos antes de chegar em casa.

Na industria, a IoT oferece solu¢des completas para todos os niveis de produgdo. Ela
permite que maquinas se comuniquem e possam aumentar sua produtividade, expandir a segu-
ranca dos processos de fabricacdo de um produto e diminuir os desperdicios de matéria prima.
Na agricultura, oferece solugdes de controle em tempo real para as condi¢cdes da colheita de
graos, permitindo que sensores identifiquem melhores situagdes de plantio ao cruzar dados de
temperatura, umidade e de condicdes do solo. De igual forma, possibilita que exista um melhor
controle de qualidade na producdo e no transporte de produtos pereciveis. Além do que foi
destacado, tanto na industria como na agricultura a IoT facilita a utilizacdo de dispositivos para

realizar tarefas de risco e, com isso, diminuindo a incidéncia de acidentes de trabalho.
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Por conta dessas caracteristicas, a IoT também proporciona a utilizacdo de dispositivos
conectados em setores como comércio e logistica em que permite expandir ainda mais o impacto
ja causado pelo uso da internet nesses segmentos. Com isso, o rastreamento de compras online
pode ser muito mais preciso do que € atualmente por meio de sensores que podem indicar a exata
localizagdo em que o produto comprado se encontra. Também € aplicdvel a0 monitoramento
de cargas frageis, sendo necessario que determinadas condicdes especificas de transporte sejam
atendidas. Para que isso seja possivel, utiliza-se sensores de precisdo que s@o embarcados nos
veiculos e que informam todos esses dados instantaneamente.

Ainda explorando as inumeras possibilidades, a IoT também ¢ uma das precursoras do
paradigma de cidades inteligentes (Smart cities). Esse termo estd relacionado com o ato de cons-
truir cidades totalmente conectadas e equipadas com sensores e atuadores, melhorando diversos
cendrios, como a seguranga publica, a mobilidade urbana e o consumo inteligente de dgua e
energia. Essa tecnologia também se expande aos veiculos que circulam nas cidades inteligentes,
fazendo com que esses possam enviar e receber informagdes de outros veiculos e dispositivos
para determinar melhores rotas a seguir e também identificar locais para estacionamento e pontos
de congestionamento no transito.

Todo o conceito de Internet das Coisas € aplicdvel e fortemente sustentdvel pelas tecno-
logias méveis e vestiveis (wearebles). Portanto, grande parte das aplicacdes obtidas com ela é
destinada aos dispositivos que estardo proximos das pessoas. Com isso, celulares, relogios, pul-
seiras e demais acessorios estardo realizando tarefas como controlar a atividade fisica e os sinais
vitais do usudrio, realizar transa¢des financeiras com NFC (Near Field Communication) e con-
tratar servicos sem crédito antecipado, como passagens de transporte publico e estacionamento
em parquimetros digitais.

Com esse amplo leque de possibilidades, essa interconexdo digital com os objetos
estimula o desenvolvimento de outras dreas paralelas e, consequentemente, contribui para o
desenvolvimento de novas tecnologias. A IoT, nessa perspectiva, almeja a expansao da internet,
descentralizando ainda mais o processamento e o local de armazenamento de dados gerados
por computadores e dispositivos. Nesse sentido, conceitos como Computacdo em Névoa (Fog
Computing) e Computacdo de Borda (Edge Computing) comecam a ganhar mais espaco e
popularidade, sobrepondo assim a hegemonia da Computa¢do em Nuvem (Cloud Computing).

Vale destacar que diversos fatores sdo grandes coniventes da IoT, dentre eles pode-se
citar a ampliagdo da cobertura mundial da internet que fez com que cada vez mais houvessem
dispositivos conectados a rede. A grande diversidade de conexdes também exerce um papel
importante, fazendo com que computadores e dispositivos possuam diferentes tipos de conexdes
para diversos propositos. Isto €, existem tecnologias de conexdo que se encaixam melhor em
cendrios especificos e fazem com que a IoT seja democratica para desenvolvimento de novas
aplicacdes, podendo utilizar todas essas variedades de tecnologias.

Outro fator de grande relevincia nesse desenvolvimento acelerado tem relagdo com o

barateamento no custo de dispositivos de Hardware em geral, pois tornou-se simples e econdmico
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adicionar mais tecnologia em produtos comuns. A constru¢do de circuitos eletronicos cada vez
menores € mais potentes permitiu que atualmente os fabricantes possam projetar e elaborar seus
produtos tradicionais, porém ja com algum microcomputador embarcado sem um grande custo
de producio e, em decorréncia disso, com um valor de mercado mais acessivel.

Desse modo, a IoT tenciona criar um ecossistema digital, inteligente e interconectado
capaz de trabalhar sem interoperabilidade e de forma fluida e escaldvel. Para isso, o paradigma
precisa que diversas tecnologias ainda sejam melhoradas e adaptadas para suportar esse ambiente
e, além disso, precisa que as pessoas se sintam seguras a respeito dos efeitos causados pela
introducdo dessa ideia ao seu cotidiano. Acima de tudo, as possibilidades para a IoT sdo
diversas e supde-se que o avanco acelerado da drea deve acontecer naturalmente nos préximos

anos.

2.3 PROBLEMAS E IMPASSES ENFRENTADOS PELA 10T

Em contrapartida ao que concerne os diversos fatores aliados da drea, a IoT tem seu
desenvolvimento prejudicado por alguns aspectos e aponta alguns problemas e dificuldades.
Tratando-se de tecnologia, em um cendrio com multiplos dispositivos conectados a rede, alguns
pontos precisam ser seriamente pensados, como por exemplo a quantidade de dados gerados.
As solucdes de tratamento de dados que existem nos dias atuais ainda nao estdo prontas para
receber, tratar e armazenar esse grande volume oriundos de tantas fontes diferentes. Portanto,
cabe a IoT buscar solugdes que trabalhem em paralelo a fim de tratar essa diversidade de
Coisas que futuramente estardo conectadas a internet. Nessa linha de pensamento, a Big Data
¢ uma grande drea da computacao que se propde a estudar formas de solucionar esse tipo de
problema. Acredita-se que € nessa drea que os pesquisadores possivelmente encontrardo as
melhores alternativas e solu¢des para o grande nimero de dados gerados pela IoT.

Ademais, outra circunstincia que atrasa o desenvolvimento da IoT € em relacdo a infra-
estrutura da rede atual, pois apesar de existirem diferentes tecnologias de conexao elas ainda
sao limitadas. Mesmo utilizando conceitos de redes privadas e virtualizacao de enderecos, os
protocolos de rede, que sdo utilizados nos dias atuais, ndo sdo preparados para suportar tantos
dispositivos. O protocolo IP (Internet Protocol) que oferece um rétulo numérico usado como
endereco de rede para dispositivos se comunicarem, na sua versao 4 (Ipv4) utilizada predomi-
nantemente hoje na internet, utiliza 32 bits para enderecamento e dispde de aproximadamente
4,29 bilhdes de enderegos unicos. Mesmo assim ja € algo limitado em seu estado atual e,
portanto, ndo serd suficiente para suprir toda a demanda requerida que, conforme a Cisco, serd
de 50 bilhdes de dispositivos conectados até o ano de 2020. Nesse sentido, a migracdo para uma
versdo mais robusta como a versao 6 (Ipv6), que utiliza 128 bits para enderecamento, € algo que
necessita acontecer para que toda essa demanda seja satisfeita (EVANS, 2011).

As tecnologias de conexdo usadas hoje em dia precisardo suportar ndo apenas uma

grande largura de banda mas, principalmente, um grande nimero de dispositivos conectados
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simultaneamente. Isso significa que € preciso manter o funcionamento completo da conexao
do dispositivo sem nenhuma interrup¢ao e também € preciso que essas tecnologias de conexao
sejam escaldveis para mais dispositivos. Com base nisso, novas tecnologias LPWAN (Low Power
Wide Area Network) como a LoRa (Long Range Network) e também o 5G sdo ferramentas que
se pressupoe que irdo contribuir muito com a solucdo dos problemas de conectividade da IoT.

O ambiente de IoT € considerado como um ambiente heterogéneo, isso quer dizer que
todos os elementos de Hardware e Software contidos nele sao diferentes entre si. Isso ocorre
dado que os dispositivos possuem variados tipos de conexao e, principalmente, devido ao poder
computacional diversificado que existe em um mesmo conjunto de dispositivos. Um reldgio
inteligente, por exemplo, ndo necessita ter o0 mesmo poder computacional de um servidor de
dados, uma vez que com pouco recurso ele consegue fazer suas tarefas de forma eficaz e enviar
seus dados para um servidor mais robusto que poderd entdo processar os dados recebidos e
devolver uma resposta ao dispositivo.

Diante desse contexto, essa diversidade de componentes faz com que as resolugdes
de problemas também sejam mais trabalhosas. A IoT precisa de solugdes que interconectem
multiplas tecnologias de forma eficiente, que considere essa diversidade e que se adapte para
evitar gargalos no sistema. E necessdrio que todas as Coisas que integram um ambiente de
IoT possam receber atualizacdes constantes de Firmware e, em particular, de seguranca para
garantir que esses dispositivos continuem funcionando e que ndo sejam alvo de ataques de
terceiros. Vale sublinhar que esses ataques almejam obter dados privados dos usudrios ou
simplesmente interromper o funcionamento do sistema, assim como acontece em qualquer
sistema computacional conectado a internet.

A falta de padronizacdo de uma arquitetura de referéncia para o desenvolvimento de
produtos de IoT € outro fator que acaba afetando negativamente o desenvolvimento da drea. Por
ser uma drea ainda muito nova nao existe um padrao a ser seguido e nem requisitos delimitados
para a sua infraestrutura. A definicdo de um padrao de desenvolvimento obtido com uma
arquitetura de referéncia € algo que estd sendo considerado para contribuir com a solucdo dos
problemas acima citados, principalmente os relacionados a diversidade de tecnologias, volume
de dados, baixo poder computacional e seguranca e privacidade dos dispositivos que integram
esse ambiente.

De forma geral, a [oT necessita que as tecnologias sejam adaptadas para um cendrio com
bilhdes de dispositivos. No proximo capitulo serd elaborada uma discussdo sobre plataformas
de Internet das Coisas e a importancia destas para a resolucdo dos problemas mencionados.
Ademais, os problemas de seguranca e de privacidade para dispositivos de Internet das Coisas

também terdo uma descricao detalhada em seus respectivos capitulos.
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3 PLATAFORMAS DE INTERNET DAS COISAS

A Internet das Coisas, como ja exemplificado no decorrer deste estudo, objetiva construir
um ambiente altamente heterogéneo. Isso significa que os componentes que integram esse
meio sdo diversificados entre si. Esses elementos podem ser identificados como Hardwares,
Softwares, paradigmas, tecnologias de comunicacdo e demais ferramentas que possam afetar ou
serem afetados pela IoT. Com isso, todas as aplicacoes e as solugdes de problemas precisam ser
adaptadas para sustentar essa diversidade. Portanto, este capitulo tem a inten¢do de descrever as
entidades que integram o ambiente de IoT e, a partir disso, apresentar as plataformas de Internet
das Coisas como uma ferramenta completa para o gerenciamento dessas entidades.

A ideia bésica que faz com que a IoT seja possivel € a de que qualquer coisa possa
ser conectada a internet. Portanto, essa capacidade de transformar objetos comuns em objetos
inteligentes, bem como a possibilidade de criacao de novos objetos que possam se conectar uns
com os outros, € o que faz com que toda o conceito de Internet das Coisas venha se desenvolvendo
atualmente. Nesse sentido, o Hardware tem uma fun¢do fundamental no desenvolvimento da
drea, pois se aplica diretamente na construgdo fisica dos objetos e necessita que o ecossistema
de IoT suporte a sua alta diversidade de dispositivos. Além dos modelos de computadores ja
conhecidos, outros modelos de menor porte, principalmente sistemas embarcados, fardo parte
do ambiente de IoT e, por isso, ela precisa oferecer compatibilidade para todas as arquiteturas
de Hardware para que elas possam ser integralizadas ao paradigma.

Diante das discussoes tracadas sobre a IoT, cabe ressaltar que ela foi criada pela unido de
diversos fatores ao passo que ela vem estimulando o desenvolvimento das tecnologias existentes
e a criacdo de novos conceitos tecnolégicos. Em decorréncia disso, ela também precisa dar
suporte aos paradigmas que fizeram ela se tornar uma realidade, como a Cloud Computing, a Fog
Computing, a Web semantica e a Big Data. Nesse sentido, dar suporte aos paradigmas significa
integrar todos os servicos e, primordialmente, contribuir com as solucdes dos problemas que ja
sao encontrados nos demais conceitos. Um exemplo simples € com a Cloud Computing (que
oferece servicos hospedados na Internet) para que seja possivel para a IoT continuar utilizando
esses servicos em nuvem e desenvolver suas aplicagdes. E preciso que a IoT contribua com a
solucdo dos problemas encontrados nesse paradigma citado, como o alto consumo de largura de
banda, comum nesse tipo de cendrio e que deve aumentar com o amadurecimento da IoT.

Visando contribuir com a solu¢do dos problemas que atrasam o desenvolvimento da
IoT, facilitando e centralizando o desenvolvimento de aplicagdes, surgem nesse contexto as
plataformas de Internet das Coisas que sdo um tipo de PaaS (platform as a service). Estas sao
Softwares Middlewares caracterizados por operarem como uma ponte entre usudrio e aplicacdo
ou entdo entre aplicacdes. De modo geral, uma plataforma € definida como um conjunto de
Softwares que podem ser instanciados em uma rede local ou na internet e, além disso, podem
ser executados de forma centralizada ou completamente distribuida, permitindo, assim, fazer

um gerenciamento completo dos dispositivos de IoT que estdo conectados a plataforma.
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Esse gerenciamento € composto por diversas funcionalidades que variam de acordo com
a versao da plataforma, mas, em geral, uma plataforma de Internet das Coisas oferece servicos
de coleta de dados, autenticac@o, configuragdes, atuacdo sobre os dispositivos e também a
implementacdo de protocolos de seguranca e técnicas de privacidade. A grande vantagem
em optar por uma plataforma de IoT € que com elas o processo de desenvolvimento torna-se
simplificado. De certo modo, uma plataforma de IoT padroniza o ambiente, ou seja, todas as
aplicagdes precisam estar de acordo com as caracteristicas técnicas da plataforma.

Uma plataforma de 10T, além de seguranca, precisa oferecer alguns servicos minimos,
como interoperabilidade, tratamento de grande volume de dados, descoberta e gerenciamento de
coisas e tudo isso com uma interface grafica de alto nivel. As plataformas também sdo relevantes
em IoT por permitirem que esses servicos sejam implementados de forma adaptdvel e escaldvel.
Elas viabilizam que dispositivos que utilizam diferentes tipos de conexdes possam se comunicar
utilizando o servidor. Além disso, podem funcionar diferentes protocolos de comunicagio e de
seguranca em uma mesma plataforma, criando desse modo diferentes niveis de privacidade e
seguranca que podem ser escolhidos de acordo com a capacidade e necessidade do dispositivo
conectado (PIRES et al., 2015).

3.1 KAA IOT PLATFORM

A Kaa IoT Platform, também conhecida como Kaa Project, ¢ uma plataforma de Internet
das Coisas desenvolvida pela CyberVision, Inc. com o propésito de facilitar o desenvolvimento
de produtos de 10T, oferecendo diversas solu¢des para que a prototipagem e os processos de
implementagdo desses produtos sejam mais rdpidos e seguros. Atualmente, a plataforma pode
ser encontrada em duas geragcoes: a Kaa IoT Open Source que € a geracao pioneira, totalmente
gratuita e de cédigo aberto que se encontra na versao 0.10.0; e, também, a Kaa IoT Enterprise
que € a geragdo mais completa e atual, disponibilizada pela KaaloT Technologies, LLC. como
um Saa$ (Software como servico) pago, de codigo parcialmente aberto e que atualmente esta
na versao 1.0.0 (KAA IOT TECHNOLOGIES, 2019).

Esta pesquisa, visando cumprir os objetivos propostos, delimitou-se em estudar e analisar
a primeira geragdo da plataforma, a Kaa IoT Open Source que, inicialmente, no desenvolvimento
do projeto era a unica disponibilizada pela desenvolvedora até entdo. Ainda assim, essa plata-
forma foi a escolhida para a pesquisa por ser totalmente de cddigo livre, ter compatibilidade com
diversas tecnologias conhecidas e por possuir os requisitos minimos para desenvolvimento que
foram elaborados durante o texto. Ademais, ela proporciona um grande niimero de possiveis
aplicacdes e, esse cendrio, necessita de boas técnicas de seguranca e de privacidade aliados de
protocolos leves e dinamicos para poder oferecer seus servicos seguros e com qualidade. Diante
disso, é esperado que as caracteristicas técnicas da plataforma, que serdo detalhadas em seguida,

sejam testadas, analisadas e validadas de acordo com as bases tedricas obtidas na literatura.
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A plataforma Kaa IoT Open Source € disponibilizada através da licenca Apache 2.0!
e ¢ uma plataforma com uma boa flexibilidade para uso de tecnologias, oferecendo solucdes
para multiplos propésitos. Dentre as principais caracteristicas da plataforma podem ser listadas:
a coleta de dados, o registro de Coisas, a criagdo de grupos para as Coisas, as notificacoes
e os eventos usados para fazer as Coisas interagirem com o ambiente. A seguir, serd feito
uma descri¢do da arquitetura dessa versdo da plataforma, esbocada na Figura 1, indicando os
principais elementos que compdem a plataforma, além de evidenciar a sua compatibilidade com

Softwares, servigos e Hardwares.

Figura 1 — Arquitetura da Kaa IoT Platform
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Fonte: CyberVision, Inc. (2019).

Como brevemente mencionado, a Kaa IoT Open Source pode ser instanciada em modo
Single node, ou seja, em um tnico servidor, replicando assim um cendrio ji convencional
estabelecido pela Cloud Computing. Ela também pode ser expandida e alocada em modo
cluster com multiplos nodos e com cada um rodando uma prépria instincia da plataforma. O

modo cluster € o mais indicado para aplica¢cdes com um maior porte que possuam uma maior

1 Licenca de Software livre permissiva que ndo possui livre direito de cépia - copyleft.
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demanda de carga de dados e de tratamento de requisicdes, pois esse modo possibilita uma
maior disponibilidade dos servicos e maior tolerancia as falhas por ndo possuir um tnico ponto
de falha como no modo Single node.

A Kaa IoT Open Source é dividida em trés partes principais: o Kaa Server, o Kaa
endpoint SDK e o Kaa Extensions. O Kaa Server representa os servicos de beck-end essenciais
da plataforma, como gerenciamento de usudrios, dados e aplicagdes. Ja o Kaa endpoint SDK
¢ a parte da plataforma responsavel pelas Coisas, ou seja, trata-se de uma biblioteca para o
desenvolvimento de aplica¢des que pode ser gerada para as linguagens C, C++, Objective-C
e Java. A terceira parte da plataforma € a Kaa Extensions que sao modulos que oferecem
funcionalidades extras, visando ampliar as capacidades de comunicacdo entre o Kaa server e o
Kaa endpoint SDK.

Cada nodo Kaa executa uma combinag@o de servigos internos ja configurados, sendo
eles: o Control service, o Operation service € o Bootstrap service. O Control service € o
principal servico executado pela Kaa. Esse servigo controla os dados gerais da plataforma,
processa as chamadas de API da Web e de outros servi¢os externos. Também € responsdvel
por fazer a comunicacd@o com os outros servicos da plataforma, além de manter uma lista em
tempo real da disponibilidade dos servicos que estao ativos naquele momento. Ainda, o Control
service executa a API Web que fornece uma interface grafica para o usudrio gerenciar as contas,
os acessos e as Coisas, tudo pelo navegador da Web. Em modo cluster, o Control service opera
com alta disponibilidade e, em caso de falha no servico em um nodo, as instincias que estdo
ociosas ou executando nos outros nodos assumem a demanda de controle do nodo que teve a
falha, utilizando o Apache Zookeeper para determinar as corretas atribuicoes.

O Operation service consegue se comunicar com multiplos endpoints simultaneamente
e € a aplicacdo que processa as requisi¢des feitas pelas Coisas e responde a essas requisi¢oes
com os dados necessdrios. O Bootstrap service € outra aplicacdo implementada na Kaa loT
Platform e trata-se de uma aplicacdo utilizada para enviar dados especificos para as Coisas,
como configuracdes de outras aplicagdes por exemplo. O Bootstrap service é usado para
enviar aos endpoints informacdes e parametros para a conexdo deles com o Operation service.
Esses parametros podem incluir enderecos de IP, portas de conexdo e também credenciais de
seguranca para garantir que apenas Coisas autorizadas facam requisi¢cdes para o Operation
service. Além do Apache Zookeeper, a plataforma também oferece integracdo com diversos
servicos de terceiros, principalmente com bancos de dados SQL e NoSQL que sdo utilizados
para armazenar os mais variados tipos de dados coletados e gerados pela plataforma.

De modo geral, a Kaa IoT Platform tem uma grande quantidade de possiveis aplicacdes.
Ela também possui suporte para uma significativa variedade de sistemas, como Windows, Linux,
Android e i0S. Além disso, oferece compatibilidade com diversos Hadwares de prototipagem,
como Arduino, Raspberry Pi, ESP8266, entre outros. E, apesar de possuir algumas limita¢des
como suporte a poucas linguagens de programacao, é possivel desenvolver uma grande variedade

de aplicagdes para IoT utilizando os diversos recursos da plataforma.
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4 SEGURANCA DA INFORMACAO E PRIVACIDADE DE DADOS

Como descrito nos capitulos acima a IoT ainda precisa solucionar diversos problemas
para se tornar uma realidade em um futuro préximo. Entre os problemas encontrados, as
solugdes para alguns necessitam de novas tecnologias que sustentem a demanda da Internet das
Coisas e alguns apenas precisam que as tecnologias ja existentes sejam adaptadas para o cendrio
da IoT. Em relacdo aos problemas com a seguranca das informagdes e com a privacidade dos
dados na IoT considera-se que muito do que jé existe pode ser utilizado nesse novo paradigma.
Diante disso, este capitulo em questdo tenciona trazer da literatura os principais conceitos e
ideias sobre seguranca da informacgdo e sobre privacidade de dados para que esses conceitos

possam, posteriormente, serem comparados com o ambiente da Internet das Coisas.
4.1 SEGURANCA DA INFORMACAO

A seguranca dainformacao € a drea que estuda os mecanismos de prote¢ao de um conjunto
de informacgdes. Na computagdo, a seguranca da informacgao € responsavel pela protecao de
um sistema computacional, sendo ela necessdria para que se possa preservar o valor que as
informacdes geradas por dispositivos tém para seus proprietdrios. Significa, portanto, proteger
computadores, dispositivos, dados e todas as coisas que fazem parte da rede de alguma forma.
Sobretudo ela ndo € restrita a0 meio eletronico, isso quer dizer que ela também abrange os
componentes fisicos e humanos que fazem parte da cria¢do, do transporte e da interpretacdo de
informacgdes no meio eletronico (SILVA; STEIN, 2007).

Ao longo dos anos, a seguranga da informacgdo foi ganhando cada vez mais espaco e
importancia para ser estudada, posto que devido as inovacdes tecnoldgicas em crescimento
tornou-se fundamental a pratica da preservagao da integridade das informacdes que circundam
o meio digital. Ademais, ela pode ser vista como um conjunto de praticas que objetivam evitar
que informagdes sejam acessadas ou alteradas por pessoas nao autorizadas, bem como evitar
que exista negacao de servico para as pessoas que sao autorizadas a acessar essas informacgdes
(BROSTOFF, 2004).

Para garantir que esses requisitos sejam preservados, a seguranc¢a da informacao € comu-
mente fundamentada na triade CID (Confidencialidade, Integridade e Disponibilidade). Esses
principios, apesar de ndo serem os Unicos existentes na drea da seguranga, sao os mais lembrados
pela literatura, uma vez que abrangem a maioria dos problemas enfrentados durante os processos
de protecao de dados e de dispositivos. Esses pilares da seguranga sdo considerados requisitos
fundamentais para o desenvolvimento de novas tecnologias, especialmente nas aplicagcdes de
Internet das Coisas (RAJ; RAMAN, 2017). Na sequéncia, serdo apresentadas as primitivas que

compodem a triade CID.
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4.1.1 Confidencialidade

A confidencialidade € a primitiva da seguranga da informacado que estipula principios
para que as informagdes s6 possam ser compreendidas por pessoas autorizadas a isso. Portanto,
significa que ela tem o objetivo de manter as informag¢des confidenciais ao mdximo possivel.
Para garantir que o principio da confidencialidade seja mantido mesmo quando as informacoes de
um sistema sejam expostas de alguma forma, € preciso que medidas adicionais sejam aplicadas
para que essas informacdes ndo possam ser lidas e interpretadas por terceiros. A fim de que isso
seja possivel, a criptografia tem sido desde os primérdios da drea a técnica mais utilizada para
esse fim.

A criptografia € uma técnica milenar que foi adaptada para o mundo moderno das infor-
macoes digitais. Ela € utilizada para manter uma comunica¢@o segura entre seus participantes,
impedindo que terceiros mal-intencionados possam acessar o valor da informagao, mesmo que
tenham acesso a ela no meio fisico ou digital. Seu funcionamento é baseado em aplicar uma
cifra sobre a informacao original antes de enviar ao destinatdrio, fazendo com que ela fique
em um estado criptografado. Com isso, apenas os conhecedores da cifra poderao usi-la para
decifrar a informacdo para seu estado original. Atualmente, existem variados modelos para
criptografar uma informacao, um deles € a criptografia simétrica que utiliza a mesma chave para
cifrar e para decifrar a informacdo. J4 a criptografia assimétrica utiliza um par de chaves no
processo: uma publica para encriptar e uma privada para decriptar.

Na Ciéncia da Computacdo, a criptografia € utilizada para diversas aplicagdes com
algoritmos criptogrificos que podem ter variadas complexidades e finalidades. No decorrer
dos anos, esses algoritmos foram sendo aperfeicoados para serem cada vez mais dificeis de
serem quebrados e serem féceis para implementacdo. Os algoritmos mais complexos, nos
dias atuais, precisariam de centenas de anos para serem decifrados por forca bruta. Isso, no
entanto, ndo significa que os algoritmos de criptografia atuais sejam perfeitos e livres de falhas,
principalmente quando se considera o fator humano envolvido na utilizagdo e na manutencdo
dessas técnicas (SILVA; STEIN, 2007).

4.1.2 Integridade

O principio da integridade estipula que as informagdes armazenadas ou transferidas
sejam sempre mantidas no seu formato original. Esse principio tem se mostrado bastante critico
hoje em dia, em particular com o crescente aumento na pratica da adulteracdo de informacgdes
utilizadas para a propaga¢do de noticias falsas, conhecidas como fake news. Essa primitiva,
portanto, tem a fun¢do de se preocupar com as alteracdes indevidas que uma informagao possa
sofrer ao ser armazenada ou ao ser enviada para um destinatdrio. Em outras palavras, manter o
principio da integridade € manter a consisténcia e a veracidade dos dados em todo o seu ciclo

de vida.
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Esse principio requer artificios extras de redundancia de dados, como por exemplo a
utilizacdo de Log que funciona como um registro completo de todas as manipulacdes que foram
feitas nos dados. Assim, € possivel identificar se algum dado do sistema foi manipulado ou,
ainda, se algum dado foi adicionado ou removido do sistema. Considerando um caso em que a
integridade dos dados seja completamente comprometida, € importante que o sistema possa se
recuperar para uma versao estdvel e consistente de si mesmo, ou seja, realizar um Backup dos
seus dados integros.

Para manter a integridade dos dados garantida € preciso que os sistemas computacionais
em geral possuam niveis de seguranca em todos os processos que manipulem algum tipo
de dado ou metadado. Isso infere que a seguranca necessita estar presente desde a camada
de armazenamento de um sistema, i.e, no seu banco de dados até na sua propriedade de
conectividade (que também realiza o processo de autenticacao das permissdes para manipulacao
dos dados). Igualmente, precisa estar presente na sua propriedade de transporte que € responsavel

pela transferéncia dos dados em si.
4.1.3 Disponibilidade

A disponibilidade € o principio que estabelece que a informagao estard disponivel sempre
que necessdrio. O objetivo desse principio € evitar falhas na obtencdo ou na disponibilizacao
de uma informagdo. Para isso, essa primitiva se estende a diversas partes de um sistema
computacional como o Software, a rede e o Hardware. Nesse sentido, € importante que os
sistemas possuam funcionalidades de redundancia de dados, como RAID (Redundant Array of
Inexpensive Disks) e Backups. Também € importante que a rede suporte a demanda de usudrios
do sistema para que todos possam obter as informagdes que quiserem a todo momento.

Ademais, garantir o principio da disponibilidade em um sistema computacional € permitir
que os usudrios autorizados possam acessar seus dados sempre que for preciso, além de tentar
impedir que a disposi¢ao desses dados seja negada devido a acdo de terceiros. Inclui-se no
principio da disponibilidade garantir que possiveis falhas de seguranca sejam usadas para afetar
o funcionamento de um servico hospedado na internet, assim como acontece nos ataques de
negacdo de servico DoS (Denial of Service).

Fundamentando-se nessas primitivas, a seguranc¢a da informacao tornou-se indispensavel
em todos os computadores, smartphones, aplicacdes e sistemas, principalmente por conta do
aumento da preocupacdo com a gestdo do risco de vulnerabilidades desses sistemas. E possivel
identificar que a forte presenca de dispositivos eletronicos no cotidiano das pessoas abriu novas
possibilidades de crimes cibernéticos como fraudes e apropriacdo indevida de informacdes. E,
diante disso, € essencial que todos esses dispositivos utilizem de técnicas de seguranca em sua
construgdo basica (CABRAL; CAPRINO, 2015).



25

4.2 PRIVACIDADE

A privacidade pode ser definida como um dos objetivos finais da seguranca da informa-
cdo. Essa prética se baseia fortemente no principio da confidencialidade dos dados. Em linhas
gerais, trata-se de um direito pessoal e universal que se manifesta como: a garantia de confiden-
cialidade de informacgdes particulares e pessoais, também como a liberdade de anonimato na
utilizagao de servicos e, por fim, a limitacao da disponibilidade de informagdes particulares em
geral. Na computacdo, a privacidade é um dos pontos mais criticos relacionados ao desenvolvi-
mento de novas tecnologias. A cada novo paradigma que possa surgir € essencial que se pense
em como isso afetard o componente humano e, consequentemente, a seguranca e a privacidade
dos usudrios dessa nova tecnologia (BORGES, 2016).

O desenvolvimento de novas tecnologias paralelas a internet também fez aumentar a
preocupagao com a privacidade dos seus usudrios. O direito a privacidade que € estabelecido no
artigo 12 da Declaragdo dos Direitos Humanos!, de 1948, € um direito que precisa ser preservado
no mundo digital. Tendo como base o exposto sobre o grande volume de dados acessiveis na
internet, € fundamental que a privacidade dos dados seja um objetivo constante para empresas e
usudrios, visto que a violacdo da privacidade em um ambiente tdo amplo como a internet pode
acarretar em consequéncias irrepardveis, podendo afetar inclusive o exercicio da democracia
(BORGES, 2016).

A onipresenca da internet no mundo globalizado € um dos grandes pilares que sustentam a
preocupacio com a privacidade dos dados pessoais, pois decorrente da sua grande acessibilidade
e popularidade ela passou a ser também um risco para a seguranca dos seus usudrios e dos
proprios computadores. Por conta disso, € preciso que sejam buscadas solu¢des para manter
sempre em seguranca as informacdes pessoais e particulares dos individuos que utilizam a rede.
Ademais, o crescente nimero de sistemas e aplicacdes que utilizam dados privados dos seus
usudrios € algo que precisa ser monitorado para que nenhuma violag¢ao no direito a privacidade
do usudrio aconteca.

Um dos padrdes de regras para seguranga da informacdo dedicado a garantia da pri-
vacidade dos dados € conhecido como AAA (Autenticagdo, Autorizacdo e Auditoria). A
autenticacdo € o mecanismo que objetiva validar as credenciais de acesso que um usudrio ou
dispositivo tem em uma aplicacdo. O exemplo mais simples dessa utilizacdo é o Login e senha
que atualmente sdo requeridos em praticamente todo servico na internet. A autorizagdo, por
sua vez, se preocupa com quais procedimentos dentro de uma aplicagdo podem ser acessados
por um usudrio ou dispositivo que ja passou pelo processo de autenticacdo, ou seja, verifica
para quais funcionalidades do sistema o usudrio estd autorizado a acessar. Por fim, a auditoria
€ uma atividade periddica que € usada para verificar o andamento dos processos anteriores,
como verificar tentativas fracassadas de Login ou tentativa de acessos as funcionalidades nao
permitidas (RAJ; RAMAN, 2017).

1

Disponivel em: <https://nacoesunidas.org/artigo-12-direito-a-privacidade/>. Acesso em: 20 out. 2019.
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Baseando-se no problema da seguranca da informacdo na internet, diversas técnicas
foram criadas ao longo dos tultimos anos tendo em vista melhorar a privacidade dos dados
gerados por computadores. Uma das técnicas mais conhecidas no estudo da privacidade € a
criptografia, ja citada anteriormente, que objetiva distorcer o valor de uma informacdo para
que ela ndo seja interpretada por pessoas e sistemas nao autorizados. O desenvolvimento dos
computadores pessoais, dos dispositivos moveis e das redes sem fio também contribuiram com
a necessidade de aperfeicoamento das técnicas de seguranca e de privacidade de dados.

Nesse contexto, com o desenvolvimento de novas tecnologias e com o aumento na di-
versidade de dispositivos capazes de gerar ou coletar dados, € necessario que os algoritmos
de criptografia sejam implementados por todos os dispositivos com essas capacidades. Atual-
mente, existem protocolos de criptografia que sdao matematicamente inquebraveis, no entanto
demandam de um grande valor computacional para funcionarem corretamente. Além disso, os
protocolos de comunicacdo utilizados por esses dispositivos estdo cada vez mais sofisticados e,
por consequéncia, também demandam de grande recurso computacional para ter o seu completo
funcionamento. Sendo assim, a privacidade de dados € algo que precisa estar em evolucdo a
todo momento para garantir que o desenvolvimento de novas tecnologias seja acompanhado de
boas préticas que culminem em sistemas seguros e com dados privados.

Manter a privacidade das informacgdes e de seus usudrios deve ser sempre um objetivo
para qualquer sistema computacional. A internet e seu alto poder de propaga¢do de informacdes
faz com que manter o sigilo das informacdes seja ainda mais importante. Com a instalagdo do
paradigma da Internet das Coisas em um futuro préximo, essa questdo passa entdo a ser uma
prioridade para o desenvolvimento da drea. A IoT requer que as solugdes de seguranca e de
privacidade que ja existem em sistemas convencionais sejam inclusivas com as novas demandas
que surgirdo com o amadurecimento da drea. O principal desafio, entdo, € pensar em como
o aumento no nimero de dispositivos capazes de coletar dados ird afetar a privacidade dos
seus usudrios e, portanto, encontrar solucdes para isso é algo que precisa acontecer concomi-
tantemente com o desenvolvimento dos dispositivos e Softwares de 10T (SANTOS; SALES,
2015).
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S SEGURANCA E PRIVACIDADE PARA INTERNET DAS COISAS

Este capitulo almeja finalizar o aporte tedrico que vem sendo estabelecido até entdo.
Desse modo, serdo retomados alguns pontos criticos relacionados ao desenvolvimento da Inter-
net das Coisas, principalmente sobre a seguranga da informacao e a privacidade dos dados nesse
paradigma. Como brevemente mencionado no decorrer do texto, a Iol' demanda que muitas
tecnologias utilizadas atualmente sejam melhoradas ou adaptadas para serem completamente
integralizadas ao seu ambiente. Em decorréncia disso, é necessdrio elencar as entidades tecno-
l6gicas existentes na drea da seguranca e da privacidade para que seja vidvel estudar formas de
adapté-las ao paradigma da Internet das Coisas.

Um dos principais desafios para a seguranc¢a da informacdo na Internet das Coisas € se
adaptar a alta diversidade de elementos de Hardware e de Software que integram esse ambiente.
Para melhorar a seguranca nesse ponto € preciso que as aplica¢des sejam desenvolvidas com
suporte nativo auma grande variedade de protocolos de seguranga e de conexao. Isso € necessario
para que todos os elementos do paradigma sejam atendidos devidamente. Também € importante
que a seguranca da informacdo e privacidade dos dados sejam objetivos constantes, sendo
construidos com boas préaticas de desenvolvimento e com a devida gestdo de risco (CABRAL,;
CAPRINO, 2015).

Para além disso, a seguranca da informacdo na Internet das Coisas € um conceito que se
mantém praticamente idéntico da sua concepg¢ao original na computagdo. De fato, ela € um tema
que precisa ser melhor elaborado para que esse novo paradigma possa se desenvolver de forma
estdvel, escaldvel e consistente. Por conseguinte, € preciso pensar em seguranca da informacao
como um processo continuo, dividido em pequenas etapas e visando criar uma rede mundial de
Internet das Coisas que ofereca condicoes de oferecer seguranca aos dispositivos e privacidade
para os usudrios (CABRAL; CAPRINO, 2015).

Diante disso, € essencial entender que a Iol' possui requerimentos especificos para
desenvolver suas aplicacdes. Na questdo da seguranca, evidencia-se que a IoT produz um
ambiente com um nimero muito maior de dispositivos ativos, ou seja, de elementos que podem
ser afetados em caso de uma ma gestao da seguranca. A partir do grande nimero de dispositivos
coletando dados, a manuten¢ao da privacidade deles na Internet das Coisas é algo que deve
ser prioridade, visto que a exposi¢cdo dos dados pessoais afeta diretamente os direitos humanos
(BORGES, 2016).

No cendrio iminente da IoT, os problemas com a seguranca de todas as Coisas conectadas
a internet sdo inevitdveis. Em decorréncia disso, € preciso que os dispositivos e sistemas para a
IoT sejam projetados e desenvolvidos seguindo técnicas de seguranca e de privacidade e € preciso
que os usudrios sejam devidamente instruidos a utilizar equipamentos compativeis com os
principios bdsicos da segurangca. Ademais, é fundamental que esses dispositivos possam receber
constantes atualizacOes de seguranca com o objetivo de sobrepor possiveis vulnerabilidades em
seus sistemas (OLIVEIRA NETO, 2015).
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Como indicado anteriormente, a Internet das Coisas precisa desenvolver suas aplicagcdes
pensando na seguranca da informa¢do como um processo continuo, estabelecendo, entdo, uma
arquitetura de seguranca definida em camadas. Essas camadas acompanham as entidades que
integram o ambiente da Internet das Coisas e sdo definidas como: a seguranga fisica dos objetos,
da rede, da Cloud Computing e da Fog Computing, do banco de dados, do Gateway e do préprio
dispositivo final, isto €, a Coisa. Com procedimentos de seguranca aplicados em todas essas
camadas, a IoT estabelece um nivel de segurangca muito maior para suas aplicacoes.

Para poder se comunicar, computadores e dispositivos eletronicos em geral utilizam
protocolos e, na computagdo, estes sdo definidos como regras sintdticas e semanticas que
determinam uma linguagem para comunicacdes entre maquinas. Sendo assim, os protocolos
sao de extrema importancia para a comunicacdo, transferéncia de dados e seguranca para
computadores. Na Internet das Coisas, os protocolos sdo ainda mais utilizados por conta da
demanda de comunicagao instantanea que existe no paradigma e, como esperado, os protocolos
jé conhecidos nao se mostraram capazes de acompanhar as necessidades da IoT.

Com isso, a Internet das Coisas vem promovendo o desenvolvimento de novos protocolos
dedicados exclusivamente para dispositivos pequenos e portiteis, como o MQTT (Message
Queuing Telemetry Transport) que € um protocolo de comunicagdo para pequenos dispositivos
e que foi otimizado para redes TCP/IP. Outra tecnologia inovadora desencadeada pela IoT € a
LoRa que utiliza o protocolo LoRaWAN e € usada para comunicacdo de longas distancias para
mensagens que demandam uma baixa largura de banda. Esses novos protocolos e tecnologias
de conexdo sdo fundamentais para que seja possivel conectar bilhdes de dispositivos de forma
escaldvel.

Retomando as reflexdes tragadas no capitulo 2, um dos avangos que deve acontecer
com o amadurecimento da IoT € a predominante utilizacao do protocolo IPv6, o qual permite
a indexagdo de muito mais enderecos que o padrdo atual IPv4. Derivado do protocolo IP, o
IPsec (Internet Protocol Security) é um protocolo de seguranga que funciona diretamente na
camada de rede e € composto por funcionalidades especificas para a transmissdao segura de
informacdes via protocolo IP. A sua utilizagdo ja € possivel com o IPv4, entretanto ele € uma
funcionalidade padrdao do IPv6. A Iol também se aproveita dos protocolos de segurancga ja
estabelecidos e utilizados atualmente na internet, como o SSL (Secure Sockets Layer) e o mais
atual TLS (Transport Layer Security) que podem ser encontrados nos mais diversos tipos de
servigos on-line (ATZORI; IERA; MORABITO, 2010).

Além do apresentado sobre seguranca nos meios de comunicacao, é fundamental que
haja a preocupacao com a seguranca das Clouds e Fogs. Essas arquiteturas sdo essenciais para o
funcionamento dos dispositivos de IoT, pois sdo responsdveis por realizar a interconexao desses
objetos. Com isso, fazem a coleta priméaria de dados dos dispositivos, interpretam requisicoes e,
com elas, disparam a¢des para outros dispositivos que a elas estejam conectados. A seguranca
nessas arquiteturas pode ser feita com o uso de Softwares que administrem as conexoes e fagam

o processo de autenticacdo dos usudrios e Coisas que se conectam até elas.
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No que se refere ao armazenamento dos dados gerados pela IoT € de extrema importancia
que sejam projetados mecanismos de segurancga para serem aplicados aos bancos de dados. O
grande volume de dados gerados pela IoT implica na utilizacdo do conceito de Big Data que,
por sua vez, é definida pelos 3Vs (Volume, Variedade e Velocidade). Ou seja, dispositivos de
Internet das Coisas geram um grande volume de dados com uma grande variedade ente si (uma
vez que sdo oriundos de diversas fontes) e precisam ser coletados, processados e armazenados
com alta velocidade. Em vista disso, a IoT estd integrando solu¢des de seguranca para trabalhar
em conjunto com a Big data e, assim, fazer com que a persisténcia dos dados da IoT aconteca
de forma segura. Sobretudo, os mecanismos de seguranga para dados sdo aplicados sobre os
préprios bancos de dados, principalmente dos NoSQL que sdo os mais indicados para dados
diversos como os da IoT (RAJ; RAMAN, 2017).

Do ponto de vista da privacidade, os dados armazenados da IoT sempre serdo entidades
que precisam ser protegidos. A partir disso, € necessdrio que existam camadas extras de
protecdo para essas informacdes. Além da seguranga aplicada aos bancos de dados, a utilizagao
de criptografia aplicada aos dados armazenados € a op¢ao mais vidvel e funcional. Entretanto,
devido a diversidade de dispositivos e a variedade de poder computacional disponivel neles, €
interessante utilizar variados tipos de algoritmos de criptografia, tencionando atender um maior
nimero de dispositivos e, além disso, criar multiplas camadas de criptografia em um mesmo
ambiente de Internet das Coisas.

Outro fator de relevancia para a seguranca na Internet das Coisas estd relacionado com
o0 "sequestro"de computadores e dispositivos eletronicos em geral. Trata-se da técnica utilizada
por invasores que por meio de Softwares maliciosos (virus) ganham acesso a um dispositivo
e passam entdo a controlar esse objeto remotamente. No cendrio da Iol, com bilhdes de
dispositivos alvos, essa preocupacao € evidente, pois esses dispositivos sequestrados podem ser
usados para realizar ataques de DDoS (Distributed Denial of Service) em massa, objetivando
com esses ataques interromper a funcionalidade de servicos de servidores em qualquer lugar
do mundo. Esse tipo de ataque fere diretamente o principio da disponibilidade na seguranca
da informacao e pode ser potencialmente ampliado com a eminente disseminagao da IoT (RAJ;
RAMAN, 2017).

Os dispositivos eletronicos atuais, que ja sdo amplamente utilizados na internet como
os computadores e dispositivos mdveis, também precisam melhorar suas técnicas seguranca
da informacdo para serem utilizados plenamente na Internet das Coisas. Em particular, os
dispositivos mdveis pessoais como os Smartphones, que por possuirem uma alta capacidade de
conectividade, armazenamento e de interacdo humano-computador, serdo utilizados na Internet
das Coisas como controladores gerais de outros dispositivos, além de serem usados para coletar,
processar e visualizar dados em tempo real. Dessa maneira, € importante manter os seus
sistemas operacionais seguros e seus aplicativos com constantes atualizacdes de seguranga e
de privacidade para garantir que esses dispositivos ndo fornecam informacdes indevidas para

pessoas nao autorizadas.
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De modo geral, os dispositivos que integrardo o ambiente da Internet das Coisas de-
vem seguir uma série de procedimentos para garantir que a seguranga e a privacidade sejam
preservadas. Alguns desses procedimentos sdo: Security boot que consistem em realizar uma
verificacdo interna de seguranca sempre que o dispositivo de IoT € inicializado; Authentication
for netwaorks que sdo realizados quando a Coisa se conecta a um tipo de rede; e, também,
Device upgrades que consistem em manter atualizacOes de seguranca e de privacidade com uma
determinada frequéncia, para que as vulnerabilidades sejam sempre corrigidas (RAJ; RAMAN,
2017).

Finalizando a abstragdo tedrica referente a seguranga da informacao e a privacidade de
dados na Internet das Coisas, ressalta-se, ainda, que a Ciéncia da Computagao, sempre buscando
inovagdes tecnoldgicas, almeja contribuir com o desenvolvimento da drea da IoT, pesquisando
novas formas de fazer com que esse paradigma seja construido com boas préticas de usabilidade
e que seja escaldvel para bilhdes de dispositivos. Para garantir que os dados pessoais dos
usudrios nao sejam usados de forma indevida ou sem autoriza¢do dos mesmos, evidencia-se que
a seguranca e a privacidade precisam ser consideradas importantes desde os primeiros processos

de planejamento e de prototipagem das novas aplicacdes para a Internet das Coisas.
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6 AVALIACAO DA PLATAFORMA

De acordo com o referencial tedrico que foi estabelecido previamente sobre IoT, plata-
formas de Internet das Coisas, seguranga da informacao e privacidade de dados este capitulo
tem o proposito de descrever a avaliagdo conceitual realizada na Kaa IoT Platform pelos pontos
de vista da seguranca e, principalmente, da privacidade dos dados gerenciados pela plataforma.
Diante disso, a metodologia utilizada na pesquisa e os procedimentos de avaliacdo realizados

serdo aqui descritos em tépicos, ndo obedecendo necessariamente uma ordem cronoldgica.
6.1 METODOLOGIA

Nesta secdo serd apresentada a metodologia utilizada durante a pesquisa. Pretende-se
aqui esbogar as etapas de avaliacdo que foram desenvolvidas para analisar a plataforma de
Internet das Coisas Kaa IoT Open Source e, a partir disso, validar os objetivos propostos.
Ademais, a descricao da metodologia também servird para demostrar a limitacao dos objetos de
pesquisa que foram utilizados nas andlises.

Em um primeiro momento, foi realizada uma comparacio entre as geracdes da Kaa
1oT Platform verificando as particularidades da Kaa IoT Open Source com relacdo a Kaa loT
Enterprise para obter uma visao geral sobre as funcionalidades disponiveis na versao gratuita.
Assim, utilizando a literatura e a documentacdo fornecida pela propria desenvolvedora foi
possivel validar os recursos e funcionalidades de seguranca e de privacidade disponiveis na Kaa
loT Open Source.

Na sequéncia, o segundo cendrio de avaliacdo foi idealizado sobre o Kaa Sandbox que
€ uma versao pré-configurada da Kaa IoT Platform. No Kaa Sandbox se fez possivel verificar
as configuracdes gerais de seguranca disponibilizadas pela interface gréifica da plataforma.
Também foi possivel elencar os recursos de seguranga e de privacidade presentes na plataforma
que podem impactar diretamente na construcdo de aplicacdes de IoT mais seguras.

Por fim, no terceiro cendrio de avaliacao foi analisado uma das principais funcionalidades
da plataforma: a coleta de dados (Data Collection). Essa funcionalidade infere diretamente no
tema da pesquisa e, através disso, objetivou-se verificar as particularidades da mesma de acordo
com trés perspectivas diferentes. Na primeira foi utilizada a documentagao oficial da plataforma
para descrever e avaliar com a literatura as caracteristicas da funcionalidade. Apds isso, foi
realizado uma avaliacao a nivel de aplicacdo verificando os dados que uma aplica¢do hipotética
coleta. E, por fim, foram analisados via cédigo fonte quais dados do usudrio sdo realmente

coletados pela plataforma para que fosse finalizada a validagcao de todos os cendrios descritos.
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6.2 KAA IOT OPEN SOURCE X KAA IOT ENTERPRISE

Durante a fase inicial do desenvolvimento do projeto de pesquisa cogitou-se uma possivel
comparacdo da Kaa IloT Platform com outra plataforma de Internet das Coisas ja reconhecida
na drea. Entretanto, visando delimitar os estudos apenas na Kaa IoT Platform, optou-se por
brevemente comparar a versao analisada com a Kaa IoT Enterprise com a intencao de especificar
as funcionalidades tnicas da versdo gratuita e problematizar o funcionamento desses recursos.
Na Figura 2, abaixo apresentada, estdo listadas as funcionalidades de ambas as versdes da

plataforma e, na sequéncia, serd realizada a avaliacdo pontual de algumas delas.

Figura 2 — Comparativo entre as geragcdes da plataforma

FEATURE KAA 0.X OPEN-SOURCE KAAENTERPRISE
Architecture Monalithic Microservices

Connectivity protocol Proprietary Open. standards-based
Gateway connectivity model One connection per device Single, multiplexed connection
Communication security RSA+AES (D}TLS

SDK Required Optional

Device credential management No Yes

Device metadata Structured Structured or unstructured
Device filtering / grouping Yes Yes

Unlimited data types, isolated flows,

Data collection Single data type, structured only e ket e rn e
Configuration management Structured only Structured or unstructured

Data processing and analytics 3-rd party integrations Built-in or 3-rd party integrations
Data visualization 3-rd party integrations giir”;;;:t:: ?rii';i:t?clni:%h AR O
Device notifications Yes Mo, superseded by commands
Command execution Mo Yes

Over-the-air updates Mo Yes

Multiple applications Yes Yes

Application versioning Yes Y¥es

Technology stack Mainly Java Paolylingual

Scalability, elasticity, self-healing Manual Automated container orchestration
Server configuration Non-portable, stored in DB Partable declarative blueprint

Fonte: Kaa IoT Technologies (2019).
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6.2.1 Arquitetura da plataforma

A Kaa IoT Open Source € a Kaa IoT Enterprise possuem modelos de arquitetura de
Software distintos entre si. A versdo que estd sendo analisada possui uma arquitetura mais
tradicional, conhecida como monolitica. Enquanto isso, a Kaa IoT Enterprise tem um modelo
de arquitetura mais moderno que € baseado em microsservigos.

O modelo monolitico caracteriza-se por concentrar a maior parte das funcionalidades em
um unico programa. Com isso, apresenta-se como um modelo facil de se trabalhar, pois todos
elementos de Software desse modelo sdo integralizados. Porém, possui diversas limitagdes
quando € preciso escalar as solugdes desse Software para miultiplas instancias e, também,
quando € necessdrio integralizar novas funcionalidades nesse sistema, dado que obriga essas
novas aplicagdes a seguirem o padrdo do modelo por completo.

Ja o modelo de arquitetura baseado em microsservigos, que € utilizado na versdo paga da
plataforma, € visto como um modelo mais atual porque considera cada servi¢o ou funcionalidade
do Software como sendo um pequeno programa que € independente do restante do sistema.
Esse modelo possui vantagens em relacdo ao monolitico por permitir a alterag¢do e a inclusdo
de novas funcionalidades ao sistema sem precisar parar qualquer funcionalidade que esteja
sendo executada. Ademais, pelo ponto de vista da seguranga, uma arquitetura baseada em
microsservicos permite o isolamento de partes criticas dos sistemas, além de possibilitar uma

maior frequéncia de atualizacdes de seguranga para o sistema como um todo.

6.2.2 Protocolos de comunicacio

A Kaa IoT Open Source utiliza em sua configuracio original dois protocolos dedicados
a transferéncia de dados, listados na Figura 3. Como trata-se de uma versdo Open Source, ou
seja gratuita e livre para desenvolvimento, a ideia € que se possa implementar outros protocolos

e novas abordagens para transferéncia de dados com a plataforma.

Figura 3 — Protocolos de comunicagdo da plataforma

Transport name Default bootstrap port Default operations port Supported services Based on
HTTP 9889 9999 All HTTP 1.1

Kaa TCP 95888 9957 All TCP

Fonte: CyberVision, Inc. (2019).

O protocolo predominantemente utilizado para transferir dados dos endpoints ¢ o HT'TP
(Hypertext Transfer Protocol) e na sua implementagdo para a plataforma € baseado no HTTP 1.1
que € uma versdo consistente e muito utilizada na internet em um modo geral. A Kaa IoT Open
Source também suporta a utiliza¢do do protocolo KaaTCP (exceto para o servigo de Bootstrap)

que € uma implementagdo proprietdria baseada nos protocolos TCP e MQTT.
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Na versdo Enterprise a plataforma disponibiliza mais opcdes de protocolos prontos
justamente por ser uma versao comercial do Software. Todavia, o principal protocolo utilizado
€ o KPC (Kaa Protocol Communication) que € um protocolo aberto evoluido do KaaTCP
desenvolvido especialmente para a plataforma, priorizando a comunicacdo entre maquinas com
base no protocolo MQTT.

6.2.3 Protocolos de seguranca

Em relagdo aos recursos de seguranca utilizados nos processos de comunicagdo a Kaa
10T Open Source utiliza dois algoritmos de criptografia por padrao: o RSA (Rivest-Shamir-
Adleman) e o0 AES (Advanced Encryption Standard). Esses algoritmos sd@o usados nos processos
de registro de um novo endpoint e também nos procedimentos de transferéncia de dados. Assim
como acontece com o0s protocolos de comunicagdo, a Kaa IoT Open Source permite que novas
abordagens de seguranga e novos algoritmos de criptografia sejam implementados nas aplica¢des
da plataforma.

Na Kaa IoT Enterprise a seguranga na comunicacao e na transferéncia de dados € feita
utilizando DTLS (Datagram Transport Layer Security) que € um protocolo que tem comunicacao
segura e visa suprir a alta demanda de conexdes requeridas pela Internet das Coisas. Além
disso, observou-se que esse protocolo oferece recursos para evitar a adulteracdo de mensagens
e a interceptacao de dados dos dispositivos, mantendo assim um nivel de seguranca elevado nas
aplicacoes de IoT.

6.2.4 Credenciamento de dispositivos

Para o credenciamento de novos dispositivos na plataforma a Kaa IoT Open Source
utiliza os servigos internos ja citados: o Bootstrap service e o Operation service. Esses servigos
processam as requisicoes feitas pelos endpoints e validam as credenciais desse novo dispositivo.
Contudo, a versao Open Source nao oferece um servico de manuten¢cdo de permissdes para
os dispositivos conectados, ou seja, caso seja necessdrio remover ou adicionar algum tipo de
permissdo para um determinado dispositivo € preciso que ele seja removido manualmente da
plataforma e, entdo, configurado novamente.

Ja a Kaa IoT Enterprise, baseando-se em microsservigos, utiliza diversas APIs inde-
pendentes para gerenciar os procedimentos de seguranga. Cada procedimento como o registro
de dispositivos, a manutencdo de credenciais e a transferéncia de dados possuem uma API
dedicada a realizar os procedimentos de seguranca e de privacidade, facilitando a manutencao

desses Softwares e aumentando o nivel de seguranca das aplicagdes.
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6.2.5 Coleta de dados

A coleta de dados, como mencionado anteriormente, € a funcionalidade da plataforma que
mais se encaixa no contexto dessa pesquisa, pois entende-se que a privacidade dos dispositivos
estd diretamente relacionada com os dados dos usudrios que podem ser coletados por meio
dessa funcionalidade. Sendo assim, € essencial entender os recursos de seguranca utilizados
pela plataforma nessa funcionalidade.

A Kaa IoT Open Source apenas permite a utilizacdo de dados normalizados em sua
construgdo, isto €, os dados que sdo gerados pelas Coisas e transportados pelos protocolos de
comunicacdo sdo estruturados. Essa abordagem obriga a criacdo de um esquema para estruturar
os dados que serdao gerados pelo endpoint e, em seguida, enviados ao Kaa Server por meio do
Operation Service.

Ja a Kaa IoT Enterprise permite que sejam criados e transportados quaisquer tipos de
dados, sejam eles estruturados ou ndo-estruturados. Essa caracteristica € possivel mais uma vez
gracas a arquitetura de microsservigos que permite a utilizacao de aplicacdes independentes,
inclusive para tratar uma maior diversidade de dados. Ademais, a coleta de dados serd analisada

com mais detalhes na sequéncia do capitulo.

6.2.6 Over-The-Air updates (OTA)

Quando o ambiente da Internet das Coisas for uma realidade serd primordial pensar
em solucdes para garantir a manutencao das funcionalidades das aplicacdes e dos dispositivos
que estardo conectados a internet. Com isso, as atualizacdes de Software, principalmente de
seguranca, serdo essenciais para manter o funcionamento dos servigos de Internet das Coisas
sem interrompibilidade e com seguranca.

Pensando nisso, as OTA (Over-The-Air-Updates) sao atualizacOes utilizadas por sistemas
distribuidos para garantir a disseminacdo de atualizacdes pelos dispositivos que integram o
sistema. Na Internet das Coisas, elas podem inclusive ser repassadas entre dispositivos e, assim,
os endpoints podem trocar atualizacdes de Software entre si, diminuindo as requisicoes feitas
com o servidor principal.

A Kaa 10T Open Source nao suporta nativamente essa funcionalidade. Em outras pa-
lavras, para que seja utilizada € preciso fazer uma implementacdo da mesma na plataforma.
Também ndo pode ser encontrado na documentacdo da versdo instrugdes referentes a imple-
mentacdo desse recurso. Por sua vez, a versdo Enterprise contém suporte nativo e garante a

funcionalidade desse tipo de atualizag@o para os dispositivos finais.
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6.3 KAA SANDBOX

Com o objetivo de facilitar o desenvolvimento de aplicagdes e de agilizar o deploy da
Kaa IoT Platform a plataforma também € disponibilizada em um ambiente de Sandbox. Este,
no que lhe diz respeito, € um ambiente virtualizado que contém uma instancia da plataforma
jd pré-configurada. Com o Kaa Sandbox é possivel isolar a execucdo da plataforma em uma
madquina virtual facilitando o desenvolvimento e a restaura¢do do ambiente em caso de falhas
ou atualizacdes. Esse ambiente virtualizado € baseado em uma distribuicdo Linux e pode ser
instanciado tanto localmente com o Oracle VirtualBox como em servigos na Cloud como o AWS
(Amazon Web Services).

Ap6s realizar a instanciacdo local da plataforma via Sandbox na VirtualBox € possivel
acessar no navegador de internet o Administration Ul. Esse se caracteriza como um painel de
administragdo geral da plataforma no qual pode ser configurado as permissdes de usudrios, os
esquemas para coleta de dados, além de gerar o SDK especifico para cada aplicagdo configurada.
O Kaa SandBox, por padrdo, fica disponivel no endereco local (127.0.0.1:9080/sandbox) e
oferece uma interface Web intuitiva que, como pode ser visto abaixo na Figura 4, permite a
navegagao entre os diversos menus de configuracdes e também conta com alguns exemplos de

aplicacdes pré-configuradas.

Figura 4 — Pagina inicial do Kaa SandBox
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Fonte: CyberVision, Inc. (2019).
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6.3.1 Sistema de autenticacio e gerenciamento de permissoes

A Kaa IoT Platform utiliza um sistema de autenticacdo e permissdes baseados em
multiplos inquilinos (Tenants). Esse método possibilita classificar em niveis de permissdo os
usudrios que utilizardo o Software. Por meio desse sistema € determinado uma hierarquia de
quatro niveis de permissoes, sendo eles: o Kaa administrador, o Tenant administrador, o Tenant
desenvolvedor e o Tenant usudrio.

O Kaa administrador tem o maior nivel de permissao dentro da plataforma, dado que ele
pode criar novos usudrios e aplicacoes, além de poder remover outros usudrios € permissoes.
O Tenant administrador tem permissdo para gerenciar aplicagdes, usudrios e os dispositivos
conectados na plataforma. O Tenant desenvolvedor, por sua vez, tem permissao para gerar o
SDK para aplicagdes e pode configurar os dispositivos da plataforma. Por ultimo, o Tenant
usudrio representa os usudrios finais da plataforma e apenas possuem permissdo para acessar as
aplicacoes.

O modelo Multi-Tenant tem se mostrado muito ttil em plataformas como servigo, espe-
cialmente nas dedicadas a Internet das Coisas. Sua utiliza¢do tem sido recorrente, pois permite
a adicdo de multiplos usudrios com diferentes permissdes em uma mesma instancia da plata-
forma. Nesse sentido, esse sistema garante que nenhum usudrio sem a devida permissao acesse
as configuracoes internas e de seguranca da plataforma. Ademais, como pode ser visto abaixo
na Figura 5, esse sistema também determina em quais aplica¢des os usudrios da plataforma t€m

permissdo para acesso.

Figura 5 — Sistema de permissdes Multi-Tenant da plataforma

Tenant A Tenant B Tenant C

App A1 App A2 App A3 App A4

T i’

il
[ | k

[opee

Fonte: CyberVision, Inc. (2019).
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6.3.2 Configuracoes de seguranca do Administration Ul

O acesso ao Administration Ul do Kaa SandBox requer autenticacao de Login e senha do
usudrio. O Kaa SandBox, ilustrado na Figura 6, possui algumas contas padrdes ja configuradas
e prontas para uso. As trés contas ji configuradas permitem o acesso as funcdes criticas do
sistema como um todo. Nesse sentido, identifica-se que essa escolha pode acarretar em uma
possivel falha na seguranca da plataforma. Isso ocorre visto que caso alguma dessas contas
seja esquecida no sistema ou utilizada sem a devida alteracdo da senha padrdo, usudrios nao

autorizados podem facilmente conseguir acesso a plataforma.

Figura 6 — Contas pré-configuradas disponiveis no Kaa SandBox

Account type Username Default password
Kaa admininstrator kaa kaal23
Tenant admininstrator admin admin123

Tenant developer devuser devuser123

Fonte: CyberVision, Inc. (2019).

Com o acesso a conta Kaa administrador realizado com sucesso € possivel entdo realizar
as configuracoes gerais e de seguranca mais importantes da plataforma. Diante disso, € essencial
que a senha padrdo dessa conta seja trocada no momento da primeira utilizacdo e que a nova
escolhida seja uma senha segura. Isso € necessdrio, uma vez que os inquilinos com acesso
a conta Kaa administrador podem gerenciar completamente as outras contas de usudrios da
plataforma e configurar as aplicagdes que estdo instanciadas na plataforma. Sobretudo, se torna
possivel a alteracdo do nome das aplicacdes e do enderego eletronico para o qual elas enviam
os seus dados.

Ao se acessar uma conta Kaa administrador, do mesmo jeito, € possivel utilizar as
Outgoing mail settings que sdo configuragdes para fazer o envio de e-mails para usudrios e
servigos externos. Com o acesso indevido a essa funcionalidade os usudrios podem fazer com
que a propria plataforma envie dados privados de outros usudrios para entidades externas, como
dados para recuperagao de senhas e informagdes coletadas pelos dispositivos.

Perante o que foi apresentado, entende-se que a plataforma possui boas configuracdes
de seguranca em geral, como por exemplo o sistema de Muiti-Tenant. Entretanto, € preciso que
a aplicacdo dessas configuragdes seja acompanhada de boas préticas de utilizagdo dos usudrios
desse sistema para que se possa, com isso, garantir a usabilidade da plataforma como um todo

e, além disso, certificar a seguranca e a privacidade dos dados pessoais dos usudrios.
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6.4 KAA DATA COLLECTION

Ap6s elencar as funcionalidades da Kaa IoT Platform que possuiam algum impacto direto
na seguranca e na privacidade dos usudrios, optou-se por aprofundar o estudo da privacidade
em uma funcionalidade especifica. Assim, a funcionalidade de coleta de dados, a Kaa Data
Collection, foi selecionada para ser detalhada por possuir implicacdo direta sobre os dados que
transitam na plataforma. Vale destacar que caso essa funcionalidade seja mal projetada ou
utilizada pode fazer com que toda a seguranca da plataforma seja comprometida e com que os
dados pessoais que deveriam ser privados sejam expostos para terceiros.

A vista disso, a funcionalidade de coleta de dados da plataforma serd entdio avaliada
seguindo os conceitos jd estabelecidos pela literatura. Essa avaliacdo acontecerd sob trés pers-
pectivas diferentes em que na primeira pretende-se utilizar a documentagao oficial da plataforma
para descrever e avaliar os processos envolvidos na funcionalidade. Na sequéncia, a segunda
perspectiva serd sob a construcdo de uma aplicacdo hipotética utilizando o Kaa Sandbox. Por
fim, a terceira perspectiva serd a avaliacdo dos codigos fontes utilizados pela funcionalidade para
realizar os processos de coleta de dados. Apds essas andlises, na secdo 6.5, os resultados obtidos

serdo apresentados e discutidos para fim de validar os experimentos realizados na pesquisa.
6.4.1 Documentacao

O subsistema de Data Collection da plataforma Kaa consiste em uma aplicacdo que
coleta registros de dados (Logs) dos dispositivos e, a partir disso, pode armazenar esses registros
em memoria no proprio endpoint ou enviar os dados para o Kaa Server por meio do Operation
Service. O Operation Service ao receber dados coletados dos endpoints pode persistir os dados
no servidor utilizando um Log Appender (que é basicamente um banco de dados) ou ainda enviar
esses registros para algum servico de andlise de dados de terceiros.

A Kaa IoT Platform permite a utilizacao de multiplos Log Appenders simultaneamente e,
por padrdo, a plataforma possibilita utilizar o File System Log Appender que armazena os dados
em um sistema de arquivos local no Kaa Server. Da mesma forma, possui suporte € integracao
com diversos bancos de dados como o MongoDB, o Apache Cassandra, o Couchbase Server, o
Apache Flume, o Apache Kafka e o Oracle NoSQL. Isso faz com que seja possivel diversificar
o tratamento dos dados de acordo com a aplicagdo e com a necessidade do usudrio.

Os dados que sdo coletados pela plataforma devem obrigatoriamente seguir uma estru-
tura que € pré-definida no momento de criacdo da aplicacdo no Kaa SandBox, portanto, a Kaa
IoT Open Source s6 possibilita a manipulacdo de dados estruturados. Essa prética é adotada
para garantir a compatibilidade dos dados com o sistema como um todo, posto que a arquitetura
da plataforma segue um modelo monolitico e para que ela pudesse suportar uma maior diver-
sidade de dados seria preciso que mais componentes fossem integralizados ao cédigo fonte da

plataforma.
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Ademais, como pode ser visualizado na Figura 7, o Kaa Data Collection segue uma
arquitetura que define as entidades envolvidas no processo de coleta de dados dos dispositivos
finais (as Coisas). Os dados que coletados sdo transportados em duas etapas definidas nessa
arquitetura. No primeiro caso, eles sdo coletados na origem (endpoints) e enviados ao Operation
Service que funciona internamente no Kaa Server e, também sdo transportados quando sdo
enviados do servidor para servigos externos utilizando os Log Appenders. Para fins de andlise
dessa pesquisa apenas a primeira situacdo estd sendo avaliada, pois pressupde-se que os dados
que sao enviados para outras aplicacdes pelo Kaa Server ja foram coletados em um primeiro

momento pelo Kaa Data Collection.

Figura 7 — Diagrama de funcionamento do Kaa Data Collection

Analytics System

Fonte: CyberVision, Inc. (2019).

Segundo as informag¢des contidas na documentagdo oficial da plataforma, o subsistema
de coleta de dados da Kaa IoT Open Source dispde de algumas funcionalidades estabelecidas
como: a geracdo dos esquemas de dados diretamente no SDK do endpoint; a garantia de
integridade dos dados e da validade das informac¢des enviadas; a entrega eficiente dos dados
para o Operation Service; e a persisténcia dos Logs coletados de acordo com o banco de dados
escolhido pelo usudrio. Também € declarado na documentacio que a criacdo de esquemas para
coleta de dados e a ativacdo da funcionalidade de coleta de dados em si sdo responsabilidades
do desenvolvedor da aplica¢do, ndo sendo executado o procedimento de coleta automaticamente
pela plataforma. Na sequéncia, serd demostrado a utilizacdo desses conceitos na criacdo de uma

aplicagdo hipotética por meio do Kaa SandBox.
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6.4.2 Aplicacao

Ap6s identificar na documentagao da plataforma Kaa as particularidades da funciona-
lidade de Data Collection que é implementada pela Kaa IoT Open Source, nesta secao sera
descrito os procedimentos de avaliacao realizados durante o processo de criacdo de uma aplica-
¢ao hipotética de Internet das Coisas no Administration Ul, disponivel no Kaa SandBox. Essa
avaliac@o objetiva listar e descrever as configuragdes que siao disponibilizadas para o desenvol-
vedor no momento da criacdo de uma aplicagdo para que se possa estimar a usabilidade e a
utilidade dessas configuracoes.

Primeiramente, na tela inicial do Kaa SandBox ao clicar no botdo Administration Ul
o usudrio € redirecionado para uma pdagina de Login onde deve se identificar com uma conta
jé cadastrada pelo Kaa Administrador. Nesse caso, ao inserir as credenciais da conta padrao
"admin" com a senha "admini23" é possivel acessar a plataforma com as permissdes de um
Tenant administrador. Essas permissdes, que ja foram previamente descritas, concedem acesso

as configuracdes que podem ser visualizadas abaixo na Figura 8.

Figura 8 — Tela de configuragdes do 7Tenant Administrador

Kaa Administration Ul
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Configuration demo
Credentials demo

Data collection demo

Endpoint profiles and grouping demo

Fonte: CyberVision, Inc. (2019).

Dando continuidade as discussoes, ressalva-se que para iniciar a cria¢cao de uma aplicacao
basta o Tenant administrador clicar no botdo Add application. Na tela seguinte é preciso
configurar o nome da aplica¢do, bem como selecionar o tipo de servico de credenciamento que
serd utilizado pela aplicacao. Esse servico de credenciamento oferece apenas duas opgdes para
selecdo, sendo elas a "internal” e a "trustful”. Contudo, ndo existem detalhes na documentacao
sobre a utilizacdao desses modelos, ha apenas instrugdes bésicas indicando que deve ser usado a

opc¢ao "trustful” para que se possa continuar as configuragdes da aplicacao.
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Ap0s a criacdo da aplicagdo ser finalizada pelo Tenant administrador, é necessdrio fazer
Login no Administration Ul com uma conta de desenvolvedor para que seja possivel realizar as
demais configuragdes e programagao da aplicagdao. O Administration Ul permite que multiplas
contas estejam conectadas a0 mesmo tempo no mesmo computador, ou seja, ao realizar o Login
com a conta de desenvolvedor a aplicacdo mantém a sessdo da conta de administrador que estava
aberta anteriormente. Entretanto, as duas contas permanecem separadas em abas do navegador
e ndo existem interferéncias das permissdes de uma das contas nas a¢des da outra.

O Tenant desenvolvedor precisa em seguida configurar os esquemas de coleta de dados
que serdo utilizados pela aplicacdo. O Kaa SandBox, como previsto, cria uma versao inicial
do esquema para facilitar o desenvolvimento. Essa versdo criada pela plataforma nao contém
nenhum campo de dados do usudrio, apenas campos com identificadores utilizados internamente
pela plataforma. Com a criagdo de um esquema € entdo definido quais dados a plataforma podera
coletar da aplicagdo, como pode ser visto abaixo na Figura 9, o esquema padrdo possui apenas

campos identificadores.

Figura 9 — Esquema de coleta de dados padrao do Kaa SandBox

Fonte: CyberVision, Inc. (2019).

Entdo, para finalizar a definicdo dos dados que serdo coletados pela plataforma, se fez
necessdrio inserir no esquema de configuracdo os campos identificadores dos dados. Para

melhor entendimento o resultado desse processo pode ser visualizado na Figura 10.

Figura 10 — Esquema de coleta de dados com campos adicionados pelo desenvolvedor

"type":"record",

“name":"LogData",
"namespace”:"org.kaaproject.kaa.schema.sample.logging”,
“fields™:[

“name" : "tag"
"type":"string"

“name"” : "message

"type":"string"

Fonte: CyberVision, Inc. (2019).
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Continuando o processo de configuracdo do Data Collection no Administration Ul, o
desenvolvedor precisa determinar quais serdo os metadados coletados pela plataforma. Os
metadados sao informacdes sobre a aplicacdo e sobre os dados que foram configurados no
esquema de coleta e ajudam a plataforma a identificar problemas que possam acontecer durante
a coleta dos dados.

Na Figura 11 podem ser identificadas as configuracdes dos metadados coletados. Alguns
desses que podem ser incluidos sdo: o Log schema version que controla a versao do esquema
de dados que estd configurado; o Endpoint key hash que serve como uma chave de identificacao
do dispositivo; o Timestamp o qual fornece informagdes sobre os tempos de coleta dos dados;
e o Aplication Token que funciona como um identificador tnico da aplicagdo que gerou os
dados coletados. Nessa tela também pode ser selecionada a op¢do "Confirm delivery" que €
uma configuragdo utilizada quando € necessdrio que o servidor informe para o dispositivo a
confirmagao do recebimento dos dados. Essa confirmagao € normalmente usada para liberar
espaco de armazenamento no endpoint, pois apds a confirmagao do recebimento o dispositivo
pode apagar os dados armazenados localmente sem perder dados da aplicacdo, visto que esses

ja estdo salvos no Kaa server.

Figura 11 — Configuracdo dos metadados que serdo coletados pelo Log Appender

Admin Console

Add log appender

Log appender details

Fields marked with * are mandatory
Name *
0 of 255 max characters
Min schema version * 1 j
Max version * Infinite -
Confirm delivery
Log metadata Endpoint key hash x | | Header version x

Timestamp X | | Application token X

Log schema version X

Fonte: CyberVision, Inc. (2019).

Para finalizar a cria¢do da aplicagdo de coleta de dados, € necessdrio que o desenvolvedor
determine o Log Appender que recebera os dados para a plataforma. Sendo eles considerados
como elementos externos, as configuracdes dos mesmos devem seguir os seus proprios padroes.
No cendrio a seguir, serdo apresentadas as particularidades dos cdédigos utilizados pelo Data

Collection para confirmar a veracidade das informag¢des contidas na documentagao.



44
643 Cédigo

Almejando certificar a veracidade das informagdes contidas na documentacao da pla-
taforma e também no Administration Ul do Kaa SandBox, além de finalizar os testes e as
avaliacOes realizadas na funcionalidade de Data Collection da Kaa IoT Open Source, este topico
serd usado para descrever os codigos fontes utilizados pelos endpoints para armazenar e enviar
dados. Com essa andlise espera-se confirmar que os cédigos funcionam da forma como sdo
descritos na documentacao e, assim, poder assegurar o uso da Kaa IoT Platform como uma boa
alternativa de plataforma Open Source para o desenvolvimento de aplicacOes de Internet das
Coisas.

O subsistema de coleta e envio de dados da Kaa IoT Open Source varia de acordo com a
linguagem de programacao utilizada na aplicacdao. Como ja descrito anteriormente, a plataforma
suporta o desenvolvimento de aplicacdes com as linguagens Java, C, C++ e Objective-C. Dessa
forma, como os cédigos utilizados em todas as linguagens sao funcionais e equivalentes, optou-
se por apenas descrever os codigos escritos em Java, pois acredita-se que essa linguagem forneca
suporte a um grande nimero de possiveis aplicacdes.

Internamente, o processo de coleta de dados da plataforma Kaa pode seguir duas abor-
dagens: coletar e armazenar os dados ou entdo coletar e enviar os dados. Normalmente, uma
aplicacao criada s6 armazena dados em memdria e isso faz com que dados possam ser perdidos
caso aconteca algum problema com o dispositivo, como por exemplo ficar sem energia, parar
de funcionar ou simplesmente ser desligado. Isto posto, em aplicacdes especificas pode ser
necessdrio utilizar a primeira abordagem para persistir os dados localmente no préprio dispo-
sitivo. Nesse cendrio, a Kaa loT Open Source permite a integracdo com o SQLite que é uma
biblioteca escrita em C que funciona como um banco de dados SQL leve e completo indicado
para dispositivos com baixo poder computacional.

Assim como mencionado previamente, essa configuracdo de armazenamento de dados
local s6 € ativada pelo desenvolvedor caso seja necessdrio. A plataforma Kaa, por padrao,
nao persiste nenhum tipo de dado localmente no dispositivo. Em sintese, um exemplo de
codigo escrito em Java utilizado pela aplicacao para salvar dados locais com o SQLife pode ser

visualizado na Figura a seguir.

Figura 12 — Exemplo de persisténcia local de dados

String databaseName = "kaz_logs";

int maxBucketSize = 16 * 1824;

int maxRecordCount = 256;

kaaClient.setlogStorage(new DesktopSQLiteDBLogStorage(databaseNams, maxBucketSize, maxRecordCount));

kaaClient.setlogStorage(new AndroidSQLiteDBLogStorage(/*Android context®/, "kaa_legs"/* default value ¥/, 16 * 1824/% defoult value */, 256/% default valu
e %05

Fonte: CyberVision, Inc. (2019).
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A segunda abordagem que coleta e envia os dados € utilizada com maior frequéncia
em aplicacOes de Internet das Coisas. Sobretudo, € nessa configuracdo que € preciso que os
desenvolvedores concentrem seus esfor¢os para evitar que os dados dos usudrios possam ser
expostos indevidamente. Além dessa questdo, como pode ser visto abaixo na Figura 13, o cédigo
em Java que coleta e envia os dados do dispositivo para o Operation Service na plataforma é

definido como:

Figura 13 — Exemplo de c6digo que coleta e envia dados

kaaClient.setlogDeliverylistener{new LogDeliverylListener() {

public woid onLogDeliverySuccess(BucketInfo bucketInfo) { /* Called on success r
public woid onlogDeliveryFailure(BucketInfo bucketInfo) { Called on faoilure h
public woid onLogDeliveryTimeout(BucketInfo bucketInfo) { /* Called on timeout I

s

Logbata.iagﬂénara = Hea LDgD%£aELEUE1.£V‘:, “tag", "message");

Reca*a?u%u*e iogﬂéliveéystatugl;lkaatlient.a::_:;ﬁ:;'f;[lcgﬂecardj;

Rec;rdinfa iEngiiueryRepcrt = logDeliveryStatus.get();

Fonte: CyberVision, Inc. (2019).

Nesse exemplo apresentado, pode ser identificado que o c6digo utiliza os identificadores
"name" dos campos do esquema para construir o objeto "LogData" que serd enviado para o
Kaa Server. Na sequéncia, o objeto € enviado para o Operation Service e entdo o dispositivo
utiliza a fungdo "logDeliveryStatus" para aguardar uma resposta do servidor. De acordo com a
resposta recebida a aplicacdo pode reenviar os dados para garantir a persisténcia dos mesmos
ou entdo limpar todos os registros locais daqueles dados, uma vez que o servidor ja possui uma
cOpia salva com seguranca.

A funcionalidade de Data Collection também oferece diversas estratégias para definir a
frequéncia em que os dispositivos irdo realizar o envio dos dados. A primeira opcao € a funcao
periddica, a qual faz as rotinas de coleta e envio serem chamadas varias vezes de acordo com

um tempo determinado. Essa abordagem pode ser melhor compreendida na Figura 14.

Figura 14 — Fung¢do que envia os dados periodicamente

kaaClient.setloglploadStrategy(new PeriodiclogUploadStrategy(6@, TimeUnit.MINUTESY);

Fonte: CyberVision, Inc. (2019).
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Outra abordagem que € possivel ser elencada € a de contador de registros. Nessa
configuracao, é determinado que o envio de dados s6 ird acontecer quando um nimero especifico
de registros for coletado. Essa funcionalidade é muito util para aplicacdes que geram dados
constantes, mas que nao precisam que eles estejam sempre disponiveis no Kaa server. Sendo
assim, pode ser utilizada para enviar um, dez, cem ou mil registros de uma tnica vez. A funcao

que determina essa abordagem pode ser vista abaixo na Figura 15.

Figura 15 — Func¢do que envia os dados em grupos de registros

kaaClient.setloglploadStrategy(new RecordCountlogUploadStrategy(5));

kaaClient.setLoglploadStrategy(new RecordCountlogUploadStrategy(1));

Fonte: CyberVision, Inc. (2019).

A terceira metodologia de envio de dados que pode ser utilizada com as aplica¢des da
Kaa IoT Platform é a por tamanho de armazenamento. Basicamente, a funcao determina que
a aplicacdo deve coletar dados até atingir um determinado tamanho em bytes e s6 entdo faz
a aplicac@o enviar os dados ao servidor. Esse método faz com que o tamanho dos pacotes
de dados enviados seja normalizado, ou seja, sempre do mesmo tamanho. A ilustragdo dessa

funcdo encontra-se na sequéncia.

Figura 16 — Funcdo que envia os dados por tamanho em armazenamento

E 747944

kaaClient.setlLoglploadStrategy(new StorageSizeloglUploadStrategy (64 1824%);

Fonte: CyberVision, Inc. (2019).

Além do exposto sobre as estratégias de periodicidade de envio de dados, cabe ressaltar
que a plataforma também permite a utilizacdo mesclada das trés estratégias, fazendo com que se
possa atender a demanda de diversas aplicacdes simultaneamente. Da mesma forma, permite que
a aplicacdo se adapte as particularidades de Hardware dos endpoints. Ademais, como observado
no decorrer da andlise, a Kaa IoT Platform oferece cédigos de simples implementacdo e que
também permitem uma leitura facil e intuitiva. Sendo assim, finaliza-se aqui as andlises dos
codigos que foram propostas e na se¢ao seguinte serdo apresentados os resultados obtidos através

de todo o percurso analitico empreendido até entdo.
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6.5 RESULTADOS

Baseando-se na literatura e em todas as andlises realizadas no capitulo 6, objetiva-se,
neste topico, fazer a jungao dos resultados obtidos e, entdo, perceber se os objetivos propostos
no inicio do projeto foram alcangados. Dessa maneira, a ideia central que promoveu a execucao
dessa pesquisa foi a de estudar, avaliar e validar os mecanismos de seguran¢a da informacao e
de privacidade de dados implementados por uma plataforma de Internet das Coisas de codigo
livre denominada Kaa IoT Platform. Esse estudo se mostrou necessario devido ao eminente
estabelecimento do paradigma da Internet das Coisas. Além disso, com esse estudo pretendeu-se
contribuir com a solucdo dos problemas e impasses que acompanham o desenvolvimento da
area em ascensao.

No inicio da avaliagdo, mais especificamente na se¢do 6.2, foi realizado uma comparacao
sucinta entre as geracdes da Kaa IoT Platform, sendo elas: a Kaa IoT Open Source, que foi
o objeto principal do estudo, e a Kaa IoT Enterprise que serviu para ajudar a identificar as
funcionalidades da versdo gratuita que foram alteradas ou melhoradas nessa versdao paga. Para
além disso, buscou-se listar as funcionalidades da plataforma que possuem impacto direto sobre
a seguranca e a privacidade para a Internet das Coisas. Com isso, identificou-se que a Kaa lIoT
Open Source € baseada na arquitetura monolitica e essa arquitetura pode ser um fator limitador
quando se pensa em escalabilidade de fungdes e aplicagdes.

A arquitetura monolitica utilizada também dificulta a atualizacdo de funcionalidades de
seguranca e de privacidade na plataforma, pois € necessdrio parar por completo o funcionamento
da plataforma para que se possa realizar atualiza¢des ou alteragdes no codigo fonte da mesma.
Em relagdo aos protocolos de comunicacao utilizados por ambas as versoes, pdde ser interpretado
que a versdo Open Source da plataforma tentou utilizar uma implementacao prépria e fechada
do protocolo TCP, o que foi descontinuado na versao paga. Esse ponto indica que possivelmente
essa implementagdo nao foi bem sucedida ou pelo menos ndo atingiu os resultados que eram
esperados pelos desenvolvedores que modificaram os protocolos utilizados na versao Enterprise
para protocolos abertos.

Na questdao dos protocolos de seguranca identificou-se que ambas as geracdes da pla-
taforma utilizam bons protocolos e algoritmos de criptografia. Sendo que as diferencas que
existem entre elas ndo possuem impactos diretos na qualidade da seguranca oferecida pela Kaa
IoT Open Source. Sobre o credenciamento de novos dispositivos, a versao gratuita demonstrou
nao suportar o gerenciamento em tempo real dos dispositivos conectados, apenas permitindo
um credenciamento inicial dos mesmos. Em relacdo a coleta de dados realizada pelas duas
geragdes, observou-se que a versao gratuita se limita aos dados estruturados, no entanto essa
particularidade ndo afeta diretamente na seguranca da plataforma. Finalizando essa primeira
andlise, identificou-se que a plataforma Open Source nao da suporte para OTA (Over-The-Air-
Updates) que sdo consideradas uma tendéncia necessdria para o futuro da Internet das Coisas,

demonstrando-se, assim, como um problema.
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Referente a segunda andlise, objetivou-se esmiucar o funcionamento do Kaa SandBox
e também detalhar os sistemas de autenticacdo e de permissoes utilizados pela Kaa IoT Open
Source. Nessa avaliacao foi possivel entender que a plataforma utiliza um sistema de permissoes
baseado em multiplos inquilinos (7Tenants) e que esse modelo se mostra eficiente especialmente
em plataformas de Internet das Coisas, posto que permite a coexisténcia de multiplos servigos e
usudrios cada qual com suas devidas permissdes. Contudo, € valido ressalvar que esse modelo
querer atencdes especiais para que ndo seja concedido permissdes excessivas para usudrios
indevidos e que, igualmente, ndo sejam deixadas contas padrdes ativas ou sem alteracdo de
senha na plataforma.

Na dltima avaliacdo realizada foi aprofundado o estudo sobre as particularidades da
funcionalidade de coleta de dados da plataforma porque essa funcionalidade implica diretamente
no objeto principal da pesquisa que € a privacidade dos dados pessoais no paradigma da Internet
das Coisas. Com base nisso, inicialmente, foi verificado na documentacao oficial quais eram os
procedimentos envolvidos no processo de coleta de dados dos endpoints implementados pela
plataforma. Foi possivel identificar via documentacdo que a plataforma possui uma grande
variedade de integracdes com bancos de dados externos, chamados nesse contexto de Log
Appenders.

Sob uma perspectiva de aplicacdo, utilizando o Kaa SandBox, se fez vidvel descrever
0s passos que precisam ser realizados para criar uma aplicacdo completa de coleta de dados.
Também foi possivel validar o funcionamento dos esquemas de coleta de dados que funcionam
na prética exatamente como descritos na documentacao oficial. Além disso, ficou claro que a
plataforma s6 coleta dados que foram previamente indicados pelo desenvolvedor no esquema de
coleta. E, por fim, verificou-se que a plataforma possui uma funcionalidade que caso ativada faz
com que o endpoint reenvie os dados coletados até receber uma confirmagao de recebimento do
servidor, garantido assim a persisténcia correta e a integridade dos dados exportados.

Na dltima andlise realizada sob a funcionalidade de coleta de dados validou-se os c6digos
fontes utilizados pelos endpoints para enviar os dados para o Kaa Server. Nesse mesmo sentido,
foi verificado o c6digo usado para realizar persisténcia local dos dados caso necessdrio, utilizando
para isso a biblioteca SQLife. Em ambos os casos foi averiguado que os c6digos se comportam
exatamente como descritos na documentagcdo e no painel Administration Ul. Também foram
descritas as estratégias de periodicidade de envio de dados que podem ser utilizadas via cédigo
nas aplicacoes da plataforma.

Por conseguinte, percebeu-se que a plataforma de 10T Kaa IoT Open Source se mostrou
como uma boa alternativa de Software livre para a prototipagem e desenvolvimento de aplica¢des
dedicadas a Internet das Coisas. Demonstra ser uma ferramenta muito util para pesquisas
académicas relacionadas a drea de Internet das Coisas, podendo ser usada para a validacao de
outras tecnologias e paradigmas. Sob a perspectiva da seguranca e da privacidade, concluiu-se
que a ferramenta possui boas funcionalidades e que, assim como acontece em outros sistemas,

deixa responsabilidades perigosas nas maos de poucos usudrios.
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7 CONCLUSAO

A Internet das Coisas (Iol), como evidenciado no decorrer desta pesquisa, tem se
mostrado em crescente popularizacdo no ambito das tecnologias e, com isso, resolver os impasses
que permeiam a drea é um objetivo constante da Ciéncia da Computacdo. Quando se considera
um cendrio com bilhdes de dispositivos conectados a internet e coletando dados dos usudrios
constantemente precisa-se pensar, primordialmente, em como a coleta desses dados estd sendo
administrada. Nesse sentido, por meio do desenvolvimento de novas aplicagdes relacionadas
ao tema se faz necessdrio estudar e avaliar as tecnologias utilizadas nos processos de criacao
para validar o correto funcionamento dessas aplicagdes. Quando se pensa na seguranca € na
privacidade dos dados dos usudrios, realizar essas validacdes mostra-se ainda mais relevante,
pois esses temas se aplicam diretamente ao direito a privacidade dos usudrios.

Essa pesquisa permitiu avaliar uma plataforma de Internet das Coisas, a Kaa IoT Open
Source, pelos pontos de vista das configuracdes de seguranca da informacdo e de privacidade
dos dados implementadas em suas primitivas. Esses conceitos foram especialmente avaliados
em cima da funcionalidade de Data Collection da plataforma, visto que essa funcionalidade
tem inferéncia direta sobre a privacidade dos usudrios. Com base na totalidade da avaliacao
realizada foi possivel inferir que a plataforma possui boas tecnologias de seguranca em sua
construgdo. Apesar disso, ela depende de boas préticas da parte dos usudrios desenvolvedores
para que a privacidade dos dados possa ser mantida. Ademais, com esse estudo foi exequivel
validar a veracidade das informacdes contidas na documentacdo oficial da plataforma e, com
isso, assegurar o uso da Kaa loT Open Source como uma boa alternativa de plataforma de codigo
livre para o desenvolvimento de aplicacdes para a Internet das Coisas.

Tencionando a possibilidade de trabalhos futuros, seria interessante fazer uma avaliacao
especifica sobre outras funcionalidades da plataforma. Nesse contexto, também seria interes-
sante comparar a Kaa loT Open Source com outra plataforma de Internet das Coisas de codigo
livre no intuito de elencar as funcionalidades e determinar qual delas € a mais indicada para
0 uso em pesquisas e no desenvolvimento de aplica¢des focadas em garantir a seguranca e a
privacidade dos dados dos usudrios. Sobretudo, estudar métricas que possam ser utilizadas
para validar a seguranca de aplica¢des de Internet das Coisas também € uma possibilidade de
pesquisa no futuro para avangar as pesquisas em relacdo a IoT e as plataformas de Internet das
Coisas. Em suma, espera-se, com as andlises aqui empreendidas, contribuir em novas pesquisas,

principalmente, as relacionadas a segurancga e privacidade na Internet das Coisas.
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