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RESUMO

Devido as mudangas nos sistemas elétricos de varios paises e o aumento da competitivi-
dade, as empresas distribuidoras de energia elétrica precisaram buscar melhorar o desempenho
financeiro e técnico para obter maior produtividade, eficiéncia e lucratividade. Uma das manei-
ras de melhorar e maximizar a energia disponivel é reduzindo as fraudes e roubos envolvendo
o sistema de energia. Este percentual de energia que € entregue mas nao € faturada devido a ma
fé dos consumidores € caracterizado como perda ndo técnica de energia elétrica. Para resolver
esse problema, as operadoras dos sistemas de distribuicao fazem inspe¢des nos consumidores.
No entanto, € invidvel inspecionar todos os clientes. Uma alternativa de menor custo € apli-
cacdo de algoritmos de aprendizado de méaquina, como por exemplo, Floresta de Caminhos
Otimos, Mdquina de vetores de suporte, Arvore de decisdo, Detecgio de outliers ¢ Mapa de
auto-organizacdo. A intuicdo é obter a probabilidade do consumidor estar cometendo fraude.
Atualmente os estudos para identificagdo de perda nao técnica que utilizam métricas de avali-
acao diferentes e ndo ha comparativos com algoritmos supervisionados tradicionais, tampouco
com ndo supervisionados. Este trabalho propde uma andlise experimental dos algoritmos Flo-
resta de Caminhos ()timos, SVM, Arvore de decisdo supervisionado e Floresta de Caminhos
Otimos nido supervisionado. Desta forma, o objetivo é comparar os algoritmos para identificar
as probabilidades de um consumidor estar cometendo fraude no sistema de energia elétrica,
utilizando as mesmas métricas e base de dados de maneira a entender o comportamento dos
algoritmos. Os experimentos demonstraram que € possivel criar uma base de dados com rétulos
sintéticos de fraudes, sendo que para estes experimentos o SVM se saiu superior aos algoritmos
Floresta de Caminhos Otimos e Arvore de decisio.

Palavras-chave: NTL; Perda ndo técnica de energia elétrica; Floresta de Caminhos Otimos;
OPF; SVM.



ABSTRACT

Due to changes in the electrical systems of many countries and increasing competi-
tiveness, electric utilities have had to seek to improve financial and technical performance for
greater productivity, efficiency and profitability. One of the ways to improve and maximize
available energy is by reducing fraud and theft involving the power system. This percentage of
energy that is delivered but not billed due to bad consumer faith is characterized as non-technical
loss of electricity. To solve this problem, distribution system operators carry out inspections of
consumers. However, it is impossible to inspect all customers. A lower cost alternative is the
application of machine learning algorithms such as Optimal Path Forest, Support Vector Ma-
chine, Decision Tree, Outliers Detection, and Self-Organization Map. The intuition is to get
the probability that the consumer is committing fraud. Currently, studies for non-technical loss
identification using different evaluation metrics and no comparisons with traditional supervised
or unsupervised algorithms. This paper proposes an experimental analysis of the optimal path
forest, SVM, supervised decision tree and unsupervised optimal path algorithms. Thus, the
objective is to compare the algorithms to identify the probabilities of a consumer committing
fraud in the electricity system, using the same metrics and database in order to understand the
behavior of the algorithms. The experiments demonstrated that it is possible to create a database
with synthetic fraud labels, and for these experiments SVM was superior to the Optimal Path
Forest and Decision Tree algorithms.

Keywords:
OPF; Optimal Path Forest; non-technical loss identification; SVM;
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1 INTRODUCAO

A energia elétrica tornou-se com, o passar dos anos, um elemento basico na vidas das
pessoas e de grande importancia para o desenvolvimento dos paises [Lakshmi and Kumar,
2013]. Dessa forma, foi necessario que os sistemas elétricos de varios paises sofressem mu-
dancas. Uma dessas mudangas € a privatizacdo das empresas de energia elétrica, fato que fa-
voreceu 0 aumento da competitividade e, consequentemente demandou maiores investimentos,
principalmente para melhorar o desempenho financeiro e técnico, visando maior produtividade,
eficiéncia e lucratividade [Ramos et al., 2011]. Uma das maneiras de melhorar e maximizar a
energia disponivel € reduzindo as fraudes e roubos envolvendo o sistema de energia [Ramos
et al., 2011]. Porém, mesmo que as operadoras dos sistemas de distribuicdo (OSD) aloquem es-
for¢os para detectar o roubo de eletricidade e a imposi¢do de impedimentos legais, o fendmeno
ainda ocorre [Messinis and Hatziargyriou, 2018]. Ainda é muito complexo calcular ou medir a
extensao das perdas, pois € dificil determinar onde elas ocorrem [Ramos et al., 2011].

Estima-se que as empresas de servigos ptblicos no mundo todo perdem mais de US$
25 bilhdes por ano em virtude do roubo de eletricidade. Tal problema acarreta em varios efei-
tos negativos, como a sobrecarga da unidade de geracao, resultando em sobretensiao e podendo
danificar aparelhos de clientes, como também pode desarmar a unidade de geracdo, interrom-
pendo a alimentag@o de energia para todos os clientes. Tais fatores levam as concessiondrias a
repassar essas perdas aos clientes genuinos na forma de tarifas [Depuru et al., 2011].

Devido a inviabilidade de inspecionar todos os clientes, uma das formas € utilizados
algoritmos de aprendizado de maquina (Floresta de Caminhos Otimos [Ramos et al., 2011]
[Junior et al., 2016], Mdaquina de vetores de suporte [Nagi et al., 2010], Deteccao de outliers
[Messinis and Hatziargyriou, 2018], Mapa de auto-organizacdo [Messinis and Hatziargyriou,
2018], Arvore de decisdo [Cody et al., 2015]) para identificacdo de perda ndo técnica. Estes
algoritmos podem ser orientados a dados ou a rede, dependendo de quais dados da rede elétrica
sao utilizados (por exemplo, topologia de rede ou medi¢des de rede).

Os métodos orientados a dados utilizam apenas dados relacionados ao consumidor,
como o consumo de energia, tipo de consumidor, etc. Da mesma forma, os métodos orien-
tados a dados s@o divididos em supervisionados e nao supervisionados.

Para [Monard and Baranauskas, 2003], no aprendizado supervisionado é provido ao al-

goritmo de aprendizado uma série de exemplos de treinamento para os quais o rétulo da classe



associada € conhecido. Ja no aprendizado ndo supervisionado, verifica-se os exemplos forne-
cidos a fim de determinar se alguns deles podem ser de alguma forma agrupados, formando
agrupamentos ou clusters. ApOs os agrupamentos serem definidos, é necessario realizar a ana-
lise e determinar o que cada agrupamento representa no contexto do problema que estd sendo
analisado.

Diante deste contexto, o presente trabalho tem como foco analisar experimentalmente
técnicas e algoritmos de aprendizado de maquina para identificar as probabilidades de um con-

sumidor estar cometendo fraude no sistema de energia elétrica.

1.1 Objetivos

1.1.1 Objetivo Geral

Analisar experimentalmente os algoritmos de aprendizado de méquina, com a finalidade

de identificar consumidores que estejam cometendo fraude no sistema de energia elétrica.

1.1.2  Objetivos Especificos

Analisar técnicas de identificacao de perda ndo técnica;

Analisar algoritmos OPF, SVM, Arvore de decisdo jd existentes que possam identificar a

perda ndo técnica;

Construir uma base de dados rotulada de consumidores de energia elétrica;

Realizar experimentos com base nos algoritmos analisados com a finalidade de identificar

técnicas relevantes.

1.2 Justificativa

Este trabalho se justifica pela sua oportunidade para o meio académico, servindo como
base para novos estudos em perda ndo técnica pois aprofunda a andlise de métodos existentes
na bibliografia, que foram demonstrados e validados a fim de identificar a sua eficiéncia em
determinados casos.

Para as empresas distribuidoras de energia elétrica a oportunidade é apresentada na iden-

tificacdo das fraudes e consequentemente na reducdo das perdas nio técnicas, minimizando as
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atuais consequéncias financeiras e técnicas conforme expde [Messinis and Hatziargyriou, 2018].

Este trabalho se justifica quanto a sua importancia para a sociedade, pois a identificacao
das fraudes envolvendo a energia elétrica permite que a energia disponivel seja maximizada.
Com isso a sociedade € beneficiada, evitando sobrecargas na unidade de geracdo, sobretensdo
nas redes e evitando danificar aparelhos dos clientes. Se identificadas 10% das fraudes, cerca
de 83.000 GWh de energia elétrica seriam conservados reduzindo a emissoes de dioxido de
carbono em 9,2 milhdes de toneladas por ano [Depuru et al., 2011].

Quanto a viabilidade, esta se confirma pois atualmente as empresas distribuidoras de
energia elétrica apresentam um gasto muito grande com verificacdo de fraudes, ja que a forma
mais eficiente é o deslocamento de técnicos para os locais onde a energia é utilizada, o que é
invidvel de se executar para todas as unidades consumidoras devido ao grande volume [Ramos

etal., 2011].
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2 TRABALHOS RELACIONADOS

O aprendizado de méaquina é uma 4rea da inteligéncia artificial que objetiva o desen-
volvimento de técnicas computacionais de aprendizado e a elaboragdo de sistemas com a ca-
pacidade de adquirir conhecimento de forma automatica, ou seja, um sistema de aprendizado é
um programa de computador que consegue decidir baseando-se em sua experi€ncias anteriores
utilizadas para a solu¢c@o bem sucedida de problemas ([Monard and Baranauskas, 2003]).

De acordo com [Batista et al., 2003], existem varias abordagens que podem ser utilizadas
por um sistema computacional para adquirir aprendizado, como por exemplo, o aprendizado por
habito, por instrucdo, por dedugdo, por analogia e por inducdo. O aprendizado indutivo é um
dos mais uteis pois permite a obten¢do de novos conhecimentos através de exemplos ou casos
previamente observados. Mas, o aprendizado indutivo é também um dos mais desafiadores,
porque o conhecimento gerado ultrapassa os limites do que ja se sabe, mesmo que ndo ha
garantia de que a verdade € preservada, [Monard and Baranauskas, 2003] complementa que
mesmo assim, a inferéncia indutiva é um dos mais importantes métodos usados para derivar
conhecimento novo e prever eventos futuros. O aprendizado indutivo pode ser dividido em
supervisionado e ndo supervisionado.

Para [Monard and Baranauskas, 2003], o aprendizado supervisionado € provido ao algo-
ritmo de aprendizado, ou indutor, uma série de exemplos de treinamento para os quais o rétulo
da classe associada € conhecido. Ja no aprendizado ndo supervisionado, o indutor verifica os
exemplos fornecidos a fim de determinar se alguns deles podem ser de alguma forma agrupa-
dos, formando agrupamentos ou clusters. Apds os agrupamentos serem definidos € necessario
realizar a andlise e determinar o que cada agrupamento representa no contexto do problema que
estd sendo analisado.

Nas sessoes 2.1, 2.2 € apresentado as defini¢des e exemplificados os dois métodos.
2.1 Supervisionado

2.1.1 Floresta de Caminhos Otimos (Optimum-Path Forest -OPF)

No trabalho de [Ramos et al., 2011] € usado uma abordagem baseada no uso de flo-
resta de caminhos 6timos (Optimum-Path Forest-OPF) para determinar se um usudrio estd se

tornando um consumidor ilegal através de um classificador OPF, produzindo resultados rapidos
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e precisos na identificacdo de perdas nao técnicas.

Apesar do aumento no uso de técnicas de aprendizado de maquina, se torna crucial na
escolha do algoritmo observar os pontos negativos e os problemas de cada um. Tendo isso em
vista, o autor utiliza o célculo de floresta de caminhos 6timos (Optimum-Path Forest - OPF)
de uma forma diferente, reduzindo o problema do reconhecimento de padrdes no espago de
caracteristica induzido por aquele grafo.

Segundo [Ramos et al., 2011], as vantagens principais de um classificador baseado em
OPF aplicado a perda técnica de energia se resume em ser livre de parametros e sdo vidveis
para utilizagdo em aplica¢des de tempo real para detec¢do de fraude, pois executam a fase de
treinamento mais rapido.

O algoritmo OPF atribui um caminho 6timo de cada amostra, formando uma floresta
de caminhos 6timos. As atribui¢des sdo feitas de tal forma que ndo forme ciclos. Inicialmente,
devem ser encontrados os prototipos (amostras que melhor representam essas classes, ou seja os
exemplos mais importantes) que estao dispostos na regido entre as classes e que estas regides ge-
ralmente sdo sobrepostas. Para medir a distancia pode ser utilizada uma func¢do custo-caminho
(funcdo euclidiana (descrita em [Ferreira, 2008]) ou algoritmo de distancia mais elaborado)
devido as suas propriedades tedricas para estimar prototipos que possuem este comportamento.

A seguir, apresenta-se um exemplo de uma iteracao do algoritmo OPF e a sua aplicacgdo.
Seja Z uma base de dados com um conjunto de amostras de todas as classes. A distancia
entre duas amostras é dada pela distancia entre seus vetores de caracteristicas. Para medir esta
distancia pode ser utilizada qualquer métrica, este caso usa a distancia Euclidiana. O OPF foi
projetado usando uma func¢do que computa a distdncia méxima entre as amostras adjacentes.

Seja G um grafo completo onde os nds sdo amostras em Z e todo qualquer par de amostra

tem um arco entre si, conforme a figura 2.1 .

0.5 0.4
et 0.5

(a)

Figura 2.1: Passo (A) do algoritmo Floresta de Caminhos Otimos
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O Algoritmo OPF associa um caminho 6timo para todas as amostras, com isso for-
mando uma floresta de caminhos 6timos. A figura 2.2 apresenta a floresta de caminhos 6timos

resultante da 2.1 para os protétipos 1 e 2.

Protéipo 1

/ (04.2)
(©.0.1) .

(0.0.2)

i ™ i
Protiepo 2
b

0@

032)
(b)

Figura 2.2: Passo (B) do algoritmo Floresta de Caminhos Otimos

A entrada (x,y) dos nds representam o custo e o rétulo da amostra, j4 os arcos direciona-
dos indicam os nds que os precedem no caminho 6timo. Na figura 2.3 o tridngulo € a amostra
de teste. Esta é a fase de classificag@o que vai ser calculado suas conexdes (linhas tracejadas), a

partir dos nds de treinamento.

(0.4,2)

f 2 (0.0,2) .
j 0.7" - /
04.) @ e

" I-‘\

W e 03 (0.3.2)
(c)

Figura 2.3: Passo (C) do algoritmo Floresta de Caminhos Otimos

Os resultados da classificacdo se encontram na figura 2.4. O custo 0.3 de classificacio
vai ser associado a amostra de teste, juntamente com o rétulo 2, estes valores foram obtidos
através do caminho 6timo do protétipo mais fortemente conexo.

Para realizar os experimentos [Ramos et al., 2011] utilizou dois conjuntos de dados: o
primeiro composto por 5.190 perfis industriais e o segundo por 8.067 perfis comerciais, sendo
que a rotulagem dos conjuntos de dados foi realizada por técnicos da empresa. Cada perfil é

representado por quatro caracteristicas:

e Demanda Contratada: o valor da demanda por disponibilidade continua solicitada a em-

presa de energia que necessita ser paga independentemente de a energia elétrica ser ou
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(0.4,2)

(©.0.1)
: h.
. (0.0,2) .
04.1)@ g -

—(0.3.2)

(0.3.2)

(d)

Figura 2.4: Passo (D) do algoritmo Floresta de Caminhos Otimos

nao utilizada pelo consumidor, medida em quilowatts (kW);

e Demanda Medida ou Médxima Demanda: a demanda real méxima de energia ativa é ve-
rificada por medi¢do em intervalos de 15 min durante o periodo de faturamento, medida

em quilowatts (kW);

e Fator de Carga: arelacdo entre a demanda média (DMédia) e a demanda maxima (DMax)
da unidade consumidora, registrada no mesmo periodo de tempo. E um indice que mostra
como a energia elétrica € utilizada de forma racional, sendo a relacio entre a energia total

e o periodo;

e Poténcia Instalada: € a soma da poténcia nominal de todos os equipamentos elétricos

instalados e prontos para operar na unidade consumidora, em quilowatts (kW);

O autor compara redes neurais, SVM-RBF, SVM-LINEAR, ANN-MLP e SOM com o
OPF para deteccao de perdas ndo técnicas e avaliou sua robustez em relacdo as variacdes no
conjunto de treinamento em dois conjuntos de dados distintos. Para isso autor utilizou dados
de uma empresa brasileira de energia. Em todos os testes foi usado 50% da base para treino e
50% para teste, os resultados sao média com desvio padrdo de cada algoritmo, sendo que cada
um foi executado dez vezes. Os experimentos usando redes neurais, OPF, SVM-RBF, SVM-
LINEAR, ANN-MLP e SOM em conjuntos de dados industriais € comerciais demonstraram que
essa abordagem pode superar o tempo de classificacao das técnicas mais comumente usadas em
termos de eficiéncia e eficdcia, que pode ser observados nas tabelas 2.4, 2.2 e 2.3.

As métricas utilizadas por [Ramos et al., 2011] com intuito de avaliar o desempenho dos

métodos de detecgdo da perda ndo técnica e compard-los foi o tempo de treinamento (7raining
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Time e acuracia) ! Accuracy.

H Classificador  Velocidade em B; Velocidade em B, H

SMV-RBF 458.23s 504.52s
SMV-LINEAR 90.39s 79.66s
ANN-MLR 82.27s 94.06s

SOM 133.73s 114.99s

Tabela 2.1: Velocidade em segundos do OPF em comparagdo com os outros classificadores
[Ramos et al., 2011]

H Classificador Acuricia  Tempo de treinamento  Tempo de classificacio H
OPF 86.62 +-2.28 1.03s 0.9102s
SMV-RBF 78.72 +- 3.72 890.67s 0.3622s
SMV-LINEAR 50.52 +-2.34 175.76s 0.0073s
ANN-MLR 50.26 +- 0.78 159.99s 0.0007s
SOM 59.56 +- 0.72 259.73s 0.3070s

Tabela 2.2: Acurdcia e média de treinamento e tempo de classificagdo para OPF, SVM-RBF,
SVM-LINEAR, AND ANN-MLP para o dataset Bi[Ramos et al., 2011]

H Classificador Acurécia Tempo de treinamento  Tempo de classificagio H
OPF 88.29 +-1.48 1.58s 1.3918s
SMV-RBF 81.10 +- 2.57 1500.66s 0.4960s
SMV-LINEAR 50.42 +-0.89 237.03s 0.0086s
ANN-MLR  50.99 +- 1.41 279.87s 0.0014s
SOM 62.92 +- 5.03 341.74s 0.4059s

Tabela 2.3: Acuricia e média de treinamento e tempo de classificacdo para OPF, SVM-RBF,
SVM-LINEAR, AND ANN-MLP para o dataset B.[Ramos et al., 2011]

E demonstrado também que o algoritmo de aprendizado OPF pode melhorar o desem-
penho do OPF tradicional. Além do mais, € utilizado algoritmo de poda para identificar as
amostras mais relevantes do conjunto de treinamento e remové-las do processo de classificagao.

As experiéncias demonstraram sem afetar a precisao do conjunto de testes que esta remog¢ao

' A acuricia é definida conforme a equacio:

T
Acuracia = =< .100
Ts

Sendo que Tc representa o nimero total de amostras classificados corretamente, ja o Ts o nimero de amostras
usadas para o teste.
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pode diminuir em até 50% do conjunto de treinamento original e pode, até melhord-lo em al-
guns casos.

Pode se observar também que a utilizacdo algoritmo de poda pode acelerar a fase de
teste do classificador baseado em OPF, pois isso € de maneira direta proporcional a quantidade

de amostras no conjunto de treinamento.

2.1.2 Madquina de vetores de suporte (Support Vector Machines - SVM)

As mdaquinas de vetores de suporte tem como objetivo pré-selecionar consumidores para
serem inspecionados com base em irregularidades no comportamento de consumo, com a fina-
lidade de identificar a perda nao técnica de energia elétrica [Nagi et al., 2010]. Para atingir os
objetivos propostos utilizou-se o algoritmo SVM, que foi introduzido por Vapnik no final dos
anos 1960 [Cristianini and Shawe-Taylor, 2000]. Um ponto positivo € que o SVM ¢ bastante
resistente ao problema de desequilibrio de classes.

O principal objetivo do algoritmo SVM € construir uma funcio de decisdo 6tima, de
modo que preveja com precisdo dados ndo vistos em duas classes e minimizando o erro de
classificagdo. O SVM encontra um hiperplano entre duas classes de dados, para isso segundo
[Messinis and Hatziargyriou, 2018] o mesmo tem a capacidade de atribuir diferentes pesos a
vdrios tipos de erros de classificacdo. Isso pode ser feito se atribuir um alto custo a erros de
classificacdo da classe minoritdria, o que pode assim levar a métricas de desempenho mais
altas.

As SVMs podem ser confidveis quando aplicadas a deteccdo de perdas ndo técnicas
(Non-technical losses-NTL), porém o autor ressalta que pode ser bastante dificil e demorado
ajustd-las. Isso pode aumentar o tempo de construcdo do modelo para os casos com grandes
conjuntos de dados. Devido a essa caracteristica se torna uma solu¢do ndo eficiente para apli-
cacdes em tempo real.

Segundo [Messinis and Hatziargyriou, 2018], o SVM pode ser combinado com outros
classificadores (por exemplo, sistema de inferéncia difusa - FIS, Arvores de Decisao, Redes
Neurais) com o intuito de melhorar os resultados de classificagdes, tornando-se assim uma
solucdo basica comum para comparar técnicas de selecdo de caracteristicas e classificagcdes.

Resultados experimentais indicam que o algoritmo proposto pode ser usado confiavel-
mente para a detec¢do de anormalidade e atividades fraudulentas. Desta forma, utilizar o SVM

para detec¢do de clientes que praticam fraudes demonstrou ser promissor. Isso se dd pois o SVM
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possui hiper-superficies de divisdo ndo linear, o que lhe d4 alta discriminag@o. Outro ponto forte
€ que ele fornece uma boa capacidade de generalizacdo para classificacdo de dados invisiveis.
Essas propriedades permitem que o SVM conduza problemas complexos de classificacdo com
facilidade e boa precisao.

Levando em consideracdo que pressupde-se que os perfis do cliente contém irregulari-
dades quando ocorre um evento de fraude, o SVM classifica os perfis de clientes em diferentes
categorias: normal e fraude. Existem diferentes tipos de fraude que podem ser identificados,
porém os autores concentraram-se apenas em cendrios em que ha alteragdes bruscas nos perfis
do cliente, indicando possiveis eventos de fraude.

Os resultados dos testes-piloto obtidos para inspe¢do no local indicou que uma taxa de
acerto de deteccao média (porcentagem de clientes detectados com anormalidades e atividades
de fraude dos suspeitos da lista curta) de 26%, sendo eles 7% de anormalidades e 19% de
atividades de fraude. As anormalidades identificadas foram: necessidade de substituicdo dos
medidores, casas abandonadas, mudanca de inquilinos e fiagdo do medidor com defeito.

Com os resultados da classificacio do SVM, os autores [Nagi et al., 2010] aprimoraram
um sistema que ¢é utilizado para selecionar apenas clientes com altas possibilidades de fraude,
conseguindo assim determinar as caracteristicas mais comuns entre os que cometem fraudes.
Com esta abordagem a taxa de deteccao nos testes piloto melhorou de 26% para 64%.

A base de dados utilizada continha 105.525 casos de fraude, detectados a partir de ins-
pecdo no local em uma determinada area, no periodo de dezembro de 2000 a julho de 2008. A
inspecdo nos dados mostrou que houve casos em que clientes foram detectados mais de uma
vez por fraude. As acdes implementadas para detec¢do de NTL alcangam uma taxa de detecc@o
de 3% (sem aplicagao de aprendizado de maquina) para 60% (com aplicacao de aprendizado de
maquina).

Apés encontrar os parametros 6timos, representados por C = 1 e v = 0.92, foi obtida
uma acurécia = 86,43%.

acoes implementadas beneficiam nao apenas a melhor gestdao NTLs, mas complementam
as praticas continuas ja existentes para a deteccdo, com previsdo de que grandes economias
sejam feitas utilizando este sistema.

Os autores ressaltam que a unica limitacdo do sistema de deteccao de fraude € que os
clientes que cometeram atividades de fraude antes do periodo de dois anos podem nao serem

detectados pois 0 SVM ndo € treinado para tais instancias.
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2.1.3 Arvore de Decisio

Para realizacdo dos estudos, [Cody et al., 2015] utilizou dados de aproximadamente
5000 medidores residenciais e 650 comerciais andnimos cedidos pelo Centro de Arquivo de
Dados de Ciéncias Sociais da Irlanda. Os valores dos dados de consumo de energia foram
registrados em intervalos de 30 minutos durante um periodo de aproximadamente dois anos
entre 2009-2011. Devido a diversidade e a granularidade, foram aplicadas duas etapas de pré
processamento: Remoc¢do de informacgdes nulas, devido a quantidade de leituras foi feito um
agrupamento por dia, semana e més para facilitar os experimentos, que segundo os autores o
més se demonstrou irrelevante no treinamento.

Os autores seleciona um conjunto de medi¢des a partir de um tnico medidor inteligente
durante um certo periodo de tempo. Para validacao € utilizado outro periodo de tempo. Apds
a selecdo do conjunto de dados de treinamento, esse conjunto de dados é usado para gerar as
regras de decisdo representativas do modelo de comportamento de consumo de energia normal
para o cliente em questao.

Foram realizados diversos experimentos utilizando a ferramenta WEKA, e para treina-
mento e classificagdo o algoritmo de 4rvore de decisao.

Com os experimentos constatou-se que o overfiting € um dos problemas que mais ocorre
no aprendizado com arvore de decisdo, sendo extremamente importante escolher de forma ade-
quada o tamanho do conjunto de dados para o treinamento, de forma a garantir que os dados
ndo se sobreponham ou subestime.

Apo6s andlise de tentativa e erro feito pelo autor o tamanho do conjunto para o treina-
mento da drvore de decisdo com um agrupamento de leituras de 3 semanas. Devido a falta de
rétulos, as atividades fraudulentas foram simuladas para ilustrar cendrios do mundo real. Para
esta simulacdo de uma fraude o autor subtraiu um valor aleatério 0 a 0,5 kWh em todas as
medicdes originais do conjunto de dados para validagdo.

Para deteccdo de anomalia, é calculado a Raiz do Erro Quadrético Médio (Root Mean
Squared Error - RMSE), que € utilizado para medir as diferencas entre os valores previstos e 0s
valores reais. Qualquer valor acima do limite serve como uma indicag¢do de possivel fraude de
energia.

O célculo do RMSE ¢ usado para diferenciar entre o comportamento de consumo normal

e a possivel atividade fraudulenta. Se o valor do RMSE estiver abaixo do limite, o conjunto de
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dados serd considerado normal. Ja se o RMSE estiver acima do limite (que neste caso € de 0,4
kWh), o conjunto de dados é uma possivel fraude.

Segundo os autores [Cody et al., 2015] os resultados obtidos a partir dos experimentos
conduzidos com o intuito de avaliar a eficdcia do uso da aprendizagem da arvore de decisdo
para aprender o modelo do consumidor e para aplicacdo do modelo com meios estatisticos para
prever a detec¢do de fraude de energia.

Um dos experimentos, a arvore de decisdo foi treinada usando medi¢des de energia
de agosto de 2009 e validada usando medi¢des de energia com e sem atividades fraudulentas
simuladas a partir de agosto de 2010. O resultado demonstrou que o modelo foi capaz de
identificar possiveis comportamentos fraudulentos, sendo que mesmo experimento foi repetido
para outros meses, reproduzindo resultados semelhantes.

Em outro experimento foi projetado a avaliacdo o quao preciso era o modelo para prever
valores futuros. Neste experimento os conjuntos de dados fraudulentos foram relatados, assim
como outros resultados com experimentos em outras datas.

Segundo [Cody et al., 2015], os resultados dos experimentos realizados revelam a ca-
pacidade de prever com precisdo os valores de consumo de energia a partir do mesmo més de
um ano, semanas subsequentes e dentro da mesma estacao do tempo. Com esse resultado €
possivel utilizar o algoritmo de aprendizado da arvore de decisdao MSP em grupos de dados sob

investigacao.

2.2 Nao supervisionado

2.2.1 Floresta de Caminhos Otimos

O método de [Junior et al., 2016] tem como objetivo avaliar agrupamento (clustering)
do OPF para identificacao de perdas nao técnicas em sistemas de distribuicdo de energia. As
principais contribui¢des sdo voltadas para o uso do OPF ndo supervisionado na detec¢do de
perdas ndo técnicas e na modelagem do problema da perda nio técnica como sendo uma tarefa
de detec¢do de anomalias.

O trabalho tem como objetivo modelar o problema da identificacdo de perdas ndo téc-
nicas como uma detec¢do de anomalias. O classificador € treinado com o consumo regular,
utilizando uma base de dados de onde foram removidos anteriormente os consumidores frau-

dulentos. Em vista disso quando uma nova amostra surge para ser classificada, identifica-se se
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esta amostra diz respeito ao padrdo “normal” aprendido pelo classificador, caso contrério, tal
amostra € classificada como sendo uma anomalia, ou seja, um perfil de usudrio suspeito.

Tendo em vista que a obtencdo de conjuntos de dados rotulados neste contexto geral-
mente ¢ uma tarefa dificil, muitas vezes € preciso avaliar técnicas ndo supervisionadas para
identificac@o de perda ndo técnica. Os autores [Junior et al., 2016] ressaltam que apenas um tra-
balho [Ramos et al., 2011] que empregou OPF para identificacio de NTL ndo supervisionada
até aquele momento.

Duas rodadas de experimentos foram realizadas com o intuito de avaliar a robustez do
classificador de OPF para o reconhecimento nao supervisionado de NTL e deteccao de anoma-
lias, comparando com as técnicas k-means, GMM, AP e Birch com a finalidade de identificar
perda ndo técnica ndo supervisionada, também foi testado o SVM de uma classe para a tarefa
de deteccdo de anomalias. Nos comparativos o OPF obteve os resultados mais precisos con-
siderando ambas as aplicagdes em dois conjuntos de dados, compostos por perfis comerciais e

industriais de consumidores regulares e irregulares.

H Classificador B; B. H
OPF 81.57% +- 2.48 78.30% +- 3.11
GMM 74.64% +-3.90 74.80% +- 4.35
k-Means 81.51% +- 3.71  77.88% +- 3.48
Affinity propagation 82.56% +- 3.00 79.51% +- 2.33
Birch 51.65% +-2.23  72.15% +- 12.21

Tabela 2.4: Acuracia média para cada técnica de agrupamento considerando conjuntos de dados
B, e B; [Junior et al., 2016]

Para avaliacdo, os autores utilizam duas bases de dados denominados B; e B., composto
por perfis comerciais e outro composto por consumidores industriais, fornecidos por uma em-
presa de energia elétrica brasileira. O B; é um conjunto de dados composto por 3178 perfis
industriais, e o B, contém 4948 perfis comerciais. Cada perfil industrial e comercial é represen-

tado por oito caracteristicas:

e Demanda faturada: € o valor da demanda da energia ativa que serd considerada para fins

de faturamento, medida em quilowatts (kW);

e Demanda Contratada: o valor da demanda por disponibilidade continua solicitada a em-
presa de energia, que deve ser paga independentemente ser ou nao utilizada, medida em

quilowatts (kW);
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e Demanda Medida ou Méxima: € verificada por medi¢do em intervalos de 15 minutos

durante o periodo de faturamento, medida em quilowatts (kW);

e Energia Reativa: energia que flui através dos campos elétrico e magnético de um sistema

de CA, em quilovolt-amperes horas reativas (kVArh);

e Transformador de Poténcia: transformador de poténcia instalado para os consumidores,

em quilovolt-amperes (kVA);

e Fator de Poténcia: a relacdo entre a poténcia ativa e aparente consumida em um circuito,

sendo que o fator de poténcia indica a eficiéncia de um sistema de distribuicdo de energia;

e Poténcia Instalada: soma da poténcia nominal de todos os equipamentos elétricos insta-

lados e prontos para operar na unidade consumidora, em quilowatts (kW);

e Fator de Carga: a razdo entre a demanda média e a demanda maxima da unidade consu-
midora, desta forma o fator de carga mostra como a energia elétrica € usada de maneira

racional.

O conjunto de dados comerciais contém 4680 consumidores regulares (94,58%) e
268(5,12%) perfis irregulares, j& o conjunto de dados industriais contém 2984 amostras
(93,89%) as mesmas representam consumidores regulares e 194(6,11%) amostras que sdo con-
sumidores irregulares.

O autor ressalta que trabalho contribuiu para a literatura relacionada a detec¢do de NTL
ndo supervisionada, que carece desse tipo de trabalho. Também é proposto olhar para o pro-
blema do reconhecimento de NTL como um problema de detec¢cdo de anomalias. Este trabalho

nao foi comparado com a versao supervisionada do algoritmo Floresta de Caminhos Otimos.

2.2.1.1 Mapa de auto-organizagdo (Self Organizing Map - SOM)

Segundo [Messinis and Hatziargyriou, 2018], o algoritmo Mapa de auto-organizacio
pode ser utilizado para classificagdo ndo supervisionada, atuando como um método para redugao
de dimensionalidade pois geralmente produz uma melhor representacao do conjunto de dados.

O SOM tem como saida um conjunto de agrupamentos que pode produzir uma represen-
tacdo visual que fica fécil para compreensdo dos dados. O niimero de agrupamentos resultantes
podem ser mais do que dois, se forem considerados comportamentos atipicos ao ponto de for-

mar um novo agrupamento.
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Desta forma, para os agrupamentos resultantes, é necessdrio passar por avaliacdo de
especialistas ou servir de entrada para um nivel secundario de l6gica, pois ndo necessariamente
estes agrupamentos sejam fraudes.

Um dos pontos negativos é que em sua natureza o SOM ndo supervisionado tem uma

precisdo reduzida, levando a aparecer poucas vezes em literaturas de detec¢do de NTL.

2.2.1.2  Detecgao de outliers (outlier detection)

A detec¢ao de NTL pode ser identificada utilizando conceitos da deteccao de outliers,
que ¢ identificar um dado que tem suas caracteristicas muito diferente da maioria de um dado
conjunto de dados.

Segundo [Messinis and Hatziargyriou, 2018] os algoritmos que utilizam este conceito
sdo a Distribuicao Gaussiana Multivariada (Multivariate Gaussian Distribution - MGD), fator
de outlier local (Outlier Factor - LOF), K-médias (K-means) e Maximizacdao de Expectativas
(expectation—maximization E-M) e divergéncia de Kullback-Leibler (Kullback—Leibler diver-
gence - KLD).

A Distribuicdo Gaussiana Multivariada é usada por [Junior et al., 2016]. Sendo que
0 mesmo utiliza um conjunto de dados livre de fraudes e cada grupo é modelado como uma

distribuicdo gaussiana. Ao incluir uma nova amostra é calculada a probabilidade da mesma

(€N

pertencer a uma das distribui¢des existentes. Posteriormente a maior destas probabilidades

(€N

comparada com um valor limite estabelecido, a partir deste ponto € decidido se a amostra
dada ou ndo como um anomalia. Esta abordagem apresenta um desafio que é identificar a
quantidade de agrupamentos e os parametros das distribui¢des.

O Fator de outlier local € usado por [Mashima and Cardenas, 2012], diferente do MGD
e do LOF ¢é usado para calcular a densidade local de uma amostra e equiparar com a densidade
local média dos vizinhos mais préximos da amostra.

Amostras com densidade local menor que suas vizinhas podem ser identificadas como
anomalias. Um ponto positivo € que o método ndo exige um conjunto de dados sem fraudes para
a etapa de treinamento, porém um valor alto ndo necessariamente ¢ uma fraude. Desta forma
a tarefa de escolha do limite e as regras adicionais do algoritmo sdo extremamente importante
para uma maior assertividade.

No algoritmo de Divergéncia de Kullback-Leibler (KLD) € tida como base para o traba-

lho do [Krishna et al., 2016] e tem como proposta detectar ataques inteligentes que disfarcam
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o uso malicioso como benigno, usado em redes smart Grid. O KLD é uma medida de dis-
tancia entre duas distribui¢des de probabilidade e pode ser usado para comparar a distribui¢ao
de um conjunto de medi¢des com uma linha de base, obtida a partir da distribuic@o histdrica.
Em seu conjunto de treinamento podem conter fraudes que o algoritmo consegue ter uma boa
identificacdo, se tornando assim um ponto positivo.

Os algoritmos nao supervisionados t€m uma maior assertividade e aplicacao em redes
smart Grid e sdo assim pouco utilizadas em redes tradicionais. Por isso, ndo serdo abordadas

em detalhes neste trabalho.



24

3 ANALISE EXPLORATORIA

Neste capitulo, serdo apresentadas as configuragcdes dos experimentos, os métodos ana-

lisados e os resultados obtidos.

3.1 Base de Dados

Inicialmente, foram contatados os autores dos artigos [Trevizan et al., 2015], [Ramos
et al., 2011] e [Messinis and Hatziargyriou, 2018] porém todos responderam que nao podiam
disponibilizar as bases de dados utilizadas em suas pesquisas devido aos dados serem privados
da concessionadria.

A base de dados utilizada para a realizagdo dos experimentos foi obtida através de uma
solicitacdo para [for Energy Regulation , CER], e disponibilizada em outubro de 2018. Os dados
sao leituras de medidores de energia elétrica correspondente a um periodo entre os anos de
2009 e 2012, contendo 485 consumidores industriais, 4225 residenciais e outros 1735 clientes,

dispostos em 6 arquivos. A estrutura dos arquivos pode ser vista na Tabela 3.1.

H Consumidor Data/hora codificados Consumo de energia em kWh H

leitura 1 1392 19503 0.14
leitura 2 1392 19504 0.138
leitura 98 1392 19643 0.516
leitura 99 1392 19644 1.875

Tabela 3.1: Estrutura do arquivo de dados.

O campo consumidor tem como func¢ao identificar unicamente o usudrio. Data e hora
representam o momento da leitura, como se trata de uma rede Smart Grid(Rede Inteligente) 2 a

leitura € feita com um intervalo de 30 minutos, sendo que esse consumo ¢ medido em kWh.

3.2 Pré processamento

Os dados de leitura estdo originalmente organizados conforme a Tabela 3.1, na qual cada

linha representa uma nova leitura. Tal formato ndo é adequado para o treinamento dos métodos

2 Conforme definido por [de Souza et al., 2013] uma rede inteligente é um sistema complexo de ponta a ponta,
composto por varios subsistemas de energia interconectados e inter-relacionados entre si por meio de diversos
protocolos com camadas adicionais de tecnologia (energia, comunicacdes, controle/automacao e TI).



25

pois os algoritmos utilizados esperam os atributos conforme Tabela 3.2. Ou seja,os dados foram
reorganizados de maneira que cada linha representa uma unidade consumidora e cada coluna

uma leitura.

H H leitura 1 leitura2 ... leitura 98 leitura 99 H
consumidor 01 0.14 0.138 0.516 1.875
consumidor 100 0.237 0.238 0.232 0.229

Tabela 3.2: Estrutura reorganizada do arquivo de dados, sendo que as colunas representam
as leituras e as linhas cada um dos consumidores, representado pelo niimero identificador da
unidade consumidora.

Como a base de dados ndo possui rétulos referentes a consumidores que cometeram
fraudes, foi necessdrio crid-los sinteticamente. Com base na metodologia proposta em [Cody
et al., 2015], foi subtraido randomicamente valores de todas as leituras de alguns consumidores
para geragdo das fraudes. Desta forma, foram geradas seis novas bases com uma nova coluna

contendo o réotulo de cada cliente conforme a tabela 3.3.

H H leitura 1 leitura2 ... leitura 98 leitura 99 Roétulo H
consumidor 01 0.14 0.138 0.516 1.875 Sem Fraude
consumidor 100 0.237 0.238 0.232 0.229 Fraude
consumidor 101 0.42 1.88 0.62 0.197 Sem Fraude

Tabela 3.3: Base de dados com rétulos sintéticos adicionados.

Com base na quantidade de leituras, as 6 bases foram classificadas em dois tipos: BaseA
com 10% de fraudes sintéticas; e a base BaseB com 30% de fraudes sintéticas. Em cada uma das
bases de dados foi subtraido um valor para geragdo de ruido. Por exemplo, (todos os campos da
BaseA e da BaseB foram gerados com alteragcdes no valores variando de 0,1 20,5,0,6 a1,5¢e 2,5
a 3,5). Isto de fato resultou em 6 bases de dados com variagdes de ruido que pode se mapeada
através da Tabela 3.4. Tais bases foram geradas com intuito de analisar o comportamento de
cada algoritmo dependendo da quantidade de ruido adicionado. Desta forma, os novos registros

de consumo foram classificados como fraude de energia.
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BaseA BaseB

Subl | 0,1-0,5 0,1-0,5
Sub2 | 0,6-1,5 0,6-1,5
Sub3 || 2,6-3,5 2,6-3,5

Tabela 3.4: Bases de dados criadas com fraudes sintéticas.

3.3 Métricas e Configuracoes

Esta secdo apresenta as bibliotecas, ferramentas e configura¢des que foram utilizadas
no pré-processamento e execucdes. As etapas do processo foram codificadas utilizando a lin-
guagem de programacio Python *. Para executar os algoritmos de classificacdo, foi utilizada a
biblioteca lib_opf * e scikit-learn > que possuem vidrias ferramentas para utilizacdo com algorit-
mos de aprendizado de maquina, bem como ferramentas para leitura e manipulacio dos dados.
Todos os cédigos das ferramentas utilizadas para os testes estdo disponiveis publicamente e
open-source.

Os algoritmos e as configuracdes utilizados para os experimentos foram:

e OPF - Utilizando a lib_opf, configuragdo utilizada para a funcdo (learning="default",

metric="euclidian", precomputed_distance=False.)

e SVM - foi utilizado a GridSearchCV © do scikitlearn que retorna os melhores parime-
tros na base de dados. Para obter os melhores pardmetros o algoritmo espera amostras
dos melhores candidatos para cada parametro que se deseja encontrar. O GridSearchCV
considera exaustivamente todas as combinacdes e resulta na melhor para a base de dados
especifica, por isso foi necessdrio executar o algoritmo para cada das base de dados que

foram criadas. Os candidatos utilizados no algoritmo foram:
— Parametro C = [0.000000001, 0.00000001, 0.0000001, 0.000001, 0.00001, 0.0001,
0.001, 0.01, 0.1, 1, 10, 20]

— Pardmetro Gamma = [0.000000001, 0.00000001, 0.0000001, 0.000001, 0.00001,
0.0001, 0.001, 0.01, 0.1, 1]

— Kernel = [’linear’,’rbf’]

https://www.python.org
https://github.com/dhaalves/LibOPF
https://scikit-learn.org
https://scikitlearn.org/stable/modules/grid_search

AN W B W
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A Tabela 3.5 contém as melhores configuracdes para cada base de dados:

C Gamma Kernel
BaseA Subl | 0.000000001 | 0.000000001 | ’linear’
BaseA Sub2 20.0 0.000001 rbf’
BaseA Sub3 10.0 0.000001 rbf’
BaseB Subl 20.0 0.00001 'rbf’
BaseB Sub2 20.0 0.000001 'rbf’
BaseB Sub3 20.0 0.000001 rbf’

Tabela 3.5: Configuracdo ideal para o SVM de acordo com a Base de Dados.

Os outros pardmetros ndo sdao informados, desta forma utiliza o padrdo, como
por exemplo cache_size=200, cache_size=200, class_weight=None, coef0=0.0, deci-
sion_function_shape="ovr’, degree=3, gamma="’scale’, kernel="rbf’, max_iter=-1, pro-

bability=False, random_state=None, shrinking=True, tol=0.001, verbose=False

e Arvore de Decisio - Utilizando o scikit-learn configuragio utilizada para o algo-

ritmo (criterion="gini’, splitter="best’, max_depth=None, min_samples_split=2,
min_samples_leaf=1, min_weight_fraction_leaf=0.0, max_features=None,
random_state=None, max_leaf _nodes=None, min_impurity_decrease=0.0,

min_impurity_split=None, class_weight=None, presort=False).

As métricas mais bésicas e frequentemente utilizadas para avaliar os resultados segundo
[Manning et al., 2008] € a precis@o e revocacdo, na qual serdo utilizadas neste trabalho para

medi¢do e comparar os resultados encontrados.

e Precisdo (P) - Precisao € a fracdo de consumidores recuperados que sdo relevantes, cal-

culada conforme:

_ ItensRelevantes Recuperados(tp)
N TotaldeltensRecuperados(tp + fp)

P =tp/(tp + fp)

e Revocacdo (R) - Revocagdo consumidores relevantes que sao recuperados, calculada con-

forme:
ItensRelevantes Recuperados(tp)

B TotaldeltensRelevantes(tp + fn)
R =tip/(tp+ fn)
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Relevante Nao Relevante
Recuperado Verdadeiro Positivo (tp) Falso Positivo (fp)
Nao Recuperado Falso Negativo(fn) Verdadeiro Negativo (tn)

Tabela 3.6: Matriz de confusio.

Para facilitar o entendimento do F1 foi montado a Tabela 3.6.

A métrica de precisdo é frequentemente usada para avaliar problemas de classificacdo.
Se for utilizado somente a precisdo, uma fracdo de suas classificagdes estdo corretas ja que exis-
tem duas classes possiveis, relevantes e ndo-relevantes. De acordo com [Manning et al., 2008]
por esta razao a precisao ndo ¢ uma medida ideal para ser utilizada sozinha, ha risco de ter alta
taxa de falsos positivos, em contrapartida rotular todos como nao relevantes € completamente
insatisfatorio. Desta forma, as medidas de precisdo e revocacdo juntas concentram em avaliar o

retorno de verdadeiros positivos.

e F1 - O F1 complementa as medidas de precisdo versus revocagao por uma média harmd-

nica e ponderada de ambas, calculada conforme:

2PR

=R

Para implementar essas métricas foi utilizado o pacote sklearn.metrics, para Precisao
a funcdo precision_score, revocacdo a fungdo recall_score e F1 a fun¢do f1_score. Os pa-
rametros utilizados nestas fun¢des foram labels=None, pos_label=1, average="binary’, sam-
ple_weight=None.

Os experimentos foram realizados fazendo validacdo cruzada com nove variacdes no
tamanho da base de treinamento e base de teste. Para cada variacdo do tamanho os algoritmos
foram executados dez vezes e a partir disso seus resultados foram computados a média e desvio
padrao das métricas. Desta forma, fica visivel o comportamento de cada algoritmo e facilitando

a escolha da melhor maneira de executar.
3.4 Execuciao dos Experimentos

3.4.1 Algoritmos Supervisionados

Os experimentos com algoritmos supervisionados foram divididos em trés partes, le-

vando em consideracdo o tipo da base, conforme Tabela 3.4.
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Os experimentos inicialmente foram realizados utilizando todas as leituras conforme
Tabela 3.7. Porém ao decorrer dos experimentos fazendo testes com agrupamentos diferentes,
o agrupamento didrio se mostrou mais eficiente conforme Tabela 3.8, utilizando a metodologia
de pré processamento descrita na se¢do 3.2. Os graficos apresentados sdo com somas de leituras

equivalente a um dia.

H H leitura 1 leitura2 ... leitura 98 leitura 99 H
consumidor 1 0.14 0.138 0.516 1.875
consumidor 99 0.237 0.238 0.232 0.229

Tabela 3.7: Base de dados com todas as leituras.

H H Agrupamento 0  Agrupamento 1 ... Agrupamento 20 Agrupamento 21 H
consumidor 1 31.85 35.56 52.02 49.90
consumidor 99 38.01 17,89 13.72 31.77

Tabela 3.8: Base de dados com as leituras agrupadas por dia.

Nas figuras 3.1 (BaseA subl) e 3.2 (BaseB Subl) sdo os resultados das base de dados
onde € subtraido randomicamente valores de 0 a 0,5. No OPF, SVM e arvore de decisdo, os
resultados reportam poucas fraudes identificadas, visto que este é o cendrio onde houve a menor
subtra¢do nas leituras, indicando uma leve altera¢do no comportamento do usudrio, o que leva o
algoritmo a ndo identificar a fraude. Para o grafico na figura 3.1 o SVM nio classificou nenhum
caso como fraude, ja o OPF e arvore de decisao tiveram o F1, com menos de 40%. Ja no Grafico
3.1, a precisdo foi maior, mas o F1 ficou entre 40 a 60%, devido a quantidade maior de ruido
inseridos na mesma.

Nos Grificos 3.3 (BaseA sub2) e 3.4 (BaseB Sub2) foi usado o mesmo percentual de
insercdo de ruidos, porém foi alterada a quantidade de ruido para um intervalo de 0,6 a 1,5.
Nestes casos, todos os algoritmos tiveram um aumento na precisao, revocagdo e F1.

Para o Gréfico 3.3, por exemplo, todos os métodos tiveram resultados entre 40% a 80%
em suas métricas. No entanto, devido ao alto desvio padrdo todos ficaram com desempenho
semelhantes para o F1, mas estatisticamente nao ficaram empatados, com o SVM sobressaindo
aos outros, 19% melhor do que o OPF e 10% da 4rvore de decisdo. Para o grafico na figura

3.4 houve uma melhora promissora, pois todas as métricas ficaram acima de 80%, diminuindo
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Figura 3.1: BaseA Subl

significativamente o desvio padrio das execugdes. Conforme foi incrementado o tamanho da
base de treinamento todos os algoritmos foram melhorando.

O SVM se saiu estatisticamente melhor do que os demais mas a arvore de decisdo ficou
muito préximo em alguns casos até superior. Ao se fazer o teste estatistico, observou-se que
0o SVM manteve-se superior, com segundo melhor resultado a drvore de decisdo e por dltimo
OPF.

Nos gréficos das figuras 3.5 (BaseA sub3) e 3.6 (BaseB Sub3) foi ampliada a quanti-
dade de ruidos, com intervalo randémico de 2,5 a 3,5. Para ambas bases foram identificadas
melhorias em todas as métricas se comparado aos experimentos anteriores. Para os graficos
da figura 3.5, o tamanho da base de treinamento influenciou significativamente nos resultados,
tendo uma variacdo de somente 10% nos resultados se comparar da primeira até a tltima execu-
cdo. O SVM ficou superior aos outros algoritmos, mas o OPF e arvore de decisdo se mostraram
estatisticamente empatados.

Para os gréficos na figura 3.6 ao observar as 9 execugdes tem uma dentre elas, apresen-

tando um baixo desvio padrdao e com diferenca menor de 10% entre elas, tendo isso em vista e
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fazendo o t-test, 0 SVM ficou 4% superior ao OPF, mas estatisticamente empatado com a drvore

de decisao.

3.4.2 Algoritmo nao-supervisionado

Foram executados experimentos utilizando o algoritmo Floresta de Caminhos Otimos

(OPF) niao supervisionado com as mesmas bases de dados utilizadas nos algoritmos supervisi-

onados.

Antes de executar o algoritmo com as base de dados da Tabela 3.4, foi executado o

algoritmo Floresta de Caminhos Otimos (OPF) utilizando variacdes de diferentes de parametros

e agrupamentos na sua execu¢ao, mas em todo os casos o algoritmo nao conseguiu identificar

as fraudes.

Desta forma, tendo em vista os experimentos demonstrados através das Figuras 3.1 a

3.6, foi executado o OPF com bases contendo agrupamentos de leituras com outras variagdes

(agrupamento Semanal, quinzenal, mensal, bimestral), mas sem a obtencao de resultados signi-

ficativos.
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A Tabela 3.9 contém os parametros utilizados e os resultados obtidos.
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Tam. Treino || Verdadeiro Positivo Verdadeiro Negativo Falso Positivo Falso Negativo

90% 803 283 17
80% 3 843 287 11
70% 1 867 299 15
60% 7 848 314 50
50% 6 872 320 58
40% 6 907 332 49
30% 0 1018 351 0

Tabela 3.9: Base de dados com as leituras agrupadas por dia.

Como a proposta deste trabalho é comparar os algoritmos supervisionados € o ndo su-

pervisionado nas mesmas condi¢des, parametrizagdes € mesmo pré processamento, foi possivel

concluir que o resultado do método nao supervisionado nao foi considerado satisfatério em rela-

¢do aos algoritmos supervisionados, pois nao foram identificados os ruidos sintéticos de fraude

em nenhuma das bases de dados descritas na Tabela 3.4
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Se for utilizar o algoritmo OPF ndo supervisionado para identificagdo de perda nao téc-

nica com esta base de dados, deve ser estudado de forma mais aprofundada o comportamento

do OPF, com intuito de fazer um pré processamento da base mais eficiente.
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4 CONCLUSAO

Esse trabalho teve como objetivo comparar algoritmos supervisionados e nao supervi-
sionado com a finalidade de identificar consumidores com perfil fraudulento. Para tal, foram
utilizados algoritmos de aprendizagem de maquina OPF, SVM e édrvore de decisdo supervisio-
nado e o OPF nao-supervisionado.

Os experimentos foram realizados com diversas combinacdes de parametros e agrupa-
mento de leituras, com a finalidade de entender o comportamento dos algoritmos mediante a
variagcdo nas bases de dados. Os algoritmos de aprendizado de maquina supervisionado OPF,
SVM e Arvore de decisio se mostraram bem préximos, porém no melhor caso 0 SVM se mos-
trou 4% superior ao OPF e 2% superior a drvore de decisdo. Estes experimentos foram realiza-
dos com a base de dados que apresentaram quantidades maiores de ruido em sua composi¢ao.
Ja em bases com pouco ruido, o SVM se mostrou melhor do que os outros algoritmos, 6%
superior ao OPF e 7% superior a arvore de decisao.

Utilizando a mesma abordagem de pré processamento, o algoritmo OPF néo supervisi-
onado nio resultou em dados satisfatérios. Por exemplo, no melhor caso identificou somente
6 unidades consumidoras como fraude, e 58 unidades que ndo sdo fraudulentas, de um to-
tal de 1256 unidades consumidoras. Dessa forma, podemos concluir que o método OPF ndo
supervisionado ndo deve ser usado com essa abordagem de pré processamento de dados e para-

metrizacoes.

4.1 Trabalhos Futuros

Uma forma de complementar o trabalho € utilizar uma outra abordagem para o pré
processamento para o algoritmo OPF ndo supervisionado e comparar com outros métodos nao
supervisionados. Além disso, aplicar estes algoritmos em uma base de dados com rétulos reais

para a posterior comparacao dos resultados.
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