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Abstract. During the life cycle of a software it is common to experience some
type of system failure, originated from bugs in source code. Finding bugs is an
extremely complex and onerous task. An alternative to reduce this work is to
use a vulnerability prediction model (VPM). For the construction of an MPV
it is necessary to extract characteristics from the source code to be applied in
the prediction model. This work presents an experimental analysis of active
learning techniques applied in a VPM. The experiment shows that the same
active learning techniques used to reduce effort in literature reviews, can detect
about 97% of vulnerable files, inspecting about 22% of files.

Resumo. Durante o ciclo de vida de um software é comum ocorrer algum tipo
de falha de sistema, originadas de bugs em codigo-fonte. Encontrar esses bugs
é uma tarefa extremamente complexa e onerosa. Uma alternativa para dimi-
nuir o esforco é usar um modelo de previsdao de vulnerabilidade (MPV). Para a
construcdo de um MPV é necessdrio extrair caracteristicas sobre o codigo-fonte
para serem aplicadas no modelo de predicdo. Este trabalho tem como objetivo
uma andlise experimental de técnicas de aprendizado ativo aplicadas como um
MPV. O experimento mostra que as mesma técnicas de aprendizado ativo usa-
dos para reducdo de esforco nas revisoes de literatura, podem detectar cerca de
97% dos arquivos vulnerdveis, inspecionando cerca de 22% dos arquivos.

1. Introducao

O ciclo de vida de um software consiste basicamente em projeto, desenvolvimento e
manutencdo. Conforme Pressman and Maxim (2016), durante a fase de projeto e de-
senvolvimento € construido toda a estrutura do cédigo-fonte, implementando a revisao de
codigo e aplicando diversos testes. Porém, na fase de manuten¢do nem sempre € possivel
testar e revisar c6digo na sua completude. Conforme Pressman and Maxim (2016), cerca
de 75% da vida util de um software é gasto em manutencao.

Muitas falhas de sistema surgem no ciclo de vida de um software, algumas sao, por
exemplo, resultados inesperados do sistema, outras podem ser geradas devido a tentativa
de invasdo. Essas falhas sdo originadas por defeitos em codigo-fonte [Pfleeger 2004].
Conforme Shamal (2017), muitos dos defeitos em um cédigo-fonte de um software podem
levar a uma vulnerabilidade de sistema. Uma vulnerabilidade € uma fraqueza que permite
que um atacante possa causar alguma incoeréncia ou roubo de dados. Para um sistema ser
seguro, em teoria ndo deveria existir nenhum defeito em codigo. Porém, isso é uma tarefa
complexa, devido a impossibilidade identificar todos os casos de usos e possibilidades.
Na tentativa de tornar o software mais seguro, € feita a revisdo de codigo. Nesta etapa,



uma equipe ird analisar arquivos de cédigos-fonte com intuito de procurar por defeitos no
software [Shamal et al. 2017].

Com o avango da tecnologia, os codigos-fonte de softwares tém ficado cada vez
mais complexos, por exemplo o conjunto do Mozilla Firefox tem mais de 28 mil arquivos
de codigo-fonte. Analisar um conjunto desse porte manualmente representa uma tarefa
inviavel e onerosa. Uma alternativa, € utilizar Modelos de Previsao de Vulnerabilidade
(MPV) cujo objetivo é detectar arquivos de codigo-fonte que contenham alguma vulnera-
bilidade.

O MPV ¢ baseado em aprendizagem de mdaquina e o treinamento € feito
a partir de erros conhecidos, métricas de software e cdédigo-fonte. Sabendo qual
arquivo € vulnerdvel, o desenvolvedor pode focar na resolucdo do possivel erro
[Yu and Menzies 2018]. Os MPVs tem se mostrado cada vez mais precisos na
identificagdo de vulnerabilidades, no entanto ainda € uma tarefa complexa e possui di-
versas limitacdes [Shamal et al. 2017]. Por exemplo, se o conjunto de c6digos ndo pos-
suir uma sinalizacdo da ocorréncia de um possivel bug, serd necessirio o auxilio de
um humano para validar uma grande quantidade de arquivos de cédigo. Uma alterna-
tiva de diminuir o esforco do revisor humano € usando abordagens de aprendizado ativo
[Settles 2009]. A aprendizagem ativa usa diversas técnicas para diminuir o esfor¢co para
solicitar o rétulo, ou seja, tenta ’prever” qual € o rétulo do documento antes de solicita-lo
[Settles 2009]. O método knee de Li and Kanoulas (2020), por exemplo, usa aprendi-
zado ativo para determinar quais documentos devem ser rotulados pelo usudrio. Além
de diminuir o esfor¢o de rotulacdo, o método estima o nimero de documentos relevantes
da colecdo, podendo interromper o método antes de analisar todos os documentos com
seguranca.

Neste trabalho é proposto uma anélise experimental a fim de avaliar a extragao de
features e a configuracdo do método Knee no contexto do MPV. Dessa forma, o objetivo
serd explorar o uso do aprendizado ativo na identificacdo de arquivos de cédigo-fonte que
contém algum tipo de vulnerabilidade.

Para a experimentacdo, a base de dados utilizada € oriunda do projeto Mozilla
Firefox, contendo cédigo aberto e com uma rotulacdo nos arquivos que contém algum
tipo de bug. Foi observado que usando as features e configuracdes adequadas, o método
Knee pode diminuir o esfor¢o na revisao de codigo-fonte.

Este trabalho estd estruturado na seguinte maneira: Na secdo 2 € apresentada a
fundamentagdo tedrica envolvendo os conceitos basicos para o entendimento deste traba-
lho. A secdo 3 trata de trabalhos semelhantes a este. A secdo 4 apresenta 0s experimento
desenvolvidos, e por fim a secdo 5 tras as conclusdes obtidas a partir deste trabalho.

2. Fundamentacao Teorica

Nesta se¢do, sdo apresentados alguns métodos e conceitos para o entendimento do traba-
lho aqui proposto. Os conceitos sdo relacionados a engenharia de software e recuperacao
de informacoes.

2.1. Aprendizado de Maquina

O aprendizado de mdquina tem como objetivo aprender com os dados sem ser
explicitamente programado. A partir dos dados € feita uma tomada de de-



cisdo [Duarte and Stahl 2019]. Os modelos de aprendizagem de maquina podem
ser divididos em dois grupos principais: o supervisionado € o ndo-supervisionado
[Corcovia and Alves 2019]. No aprendizado supervisionado € dado um conjunto de en-
tradas (atributos), e sua respectiva saida (rétulo). Este modelo tem como objetivo apren-
der uma regra generalizada na qual mapeia as entradas para as saidas de entradas nao
rotuladas. J& no aprendizado ndo-supervisionado, o arquivo de entrada ndao contém
rotulos, entdo as features sdo combinadas em grupos (clusters) conforme sua similari-
dade [Corcovia and Alves 2019].

Uma das técnica de aprendizado de madaquina supervisionado é a regressao
logistica, na qual busca estimar a probabilidade da varidvel dependente assu-
mir um determinado valor em fun¢do dos valores conhecidos de outras varidveis
[Dreiseitl and Ohno-Machado 2002]. A probabilidade de um exemplo pode ser definida
pela seguinte Equacdo 1.
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Outra técnica de aprendizado de maquina supervisionado € a maquina de vetores
de suporte (SVM). A SVM constréi uma linha de separagdo entre as classes dos conjuntos
de dados [Dreiseitl and Ohno-Machado 2002]. O SVM pode ser ilustrado pela Figura 1.
Na qual o define a classe ”A-", e x define a classe "A+”, e a linha pontilhada w define a
linha de separacao das classes de saida.
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Figura 1. llustracao da SVM
Fonte: [Mangasarian and Musicant 2000, p.3]

2.2. Extracao de features

Os modelos de aprendizagem detectam padrdes nos dados a partir de formulas ma-
temdticas. Documentos textuais fazem parte de dados ndo estruturados, para con-
seguir aplicd-los num modelo de aprendizado de maquina € necessdrio estruturd-los
[Aranha and Passos 2006].

Um dos métodos para estruturar o texto € o Bag-of-words (BOW). Na abordagem
BOW cada documento de texto é representado por um vetor de ocorréncias de palavras,



em outras abordagens usam frases ao invés de palavras. As palavras sao separadas de for-
mas distintas montando um vocabuldrio, apos ter o conjunto de todas as palavras presen-
tes nos documentos, € contado o niimero de ocorréncia das palavras em cada documento
[Li et al. 2010]. No entanto, o BOW néao leva em consideracdo a importancia dos termos,
podendo prejudicar a andlise das informacdes.

Para contornar as deficiéncias do BOW, foi proposto o TF-IDF (termo de
frequéncia inversa). A ideia do TF-IDF € que se palavra ocorre com muita frequéncia
em muitos documentos essa palavra € irrelevante (comum na maioria dos documentos).
Ou seja, 0 objetivo € encontrar padrdes a partir de informagdes relevantes e com diferenca
de comportamentos [Christian et al. 2016]. O termo de frequéncia ¢ f;; € o percentual que
o termo aparece no documento. Calculado pela seguinte Equacao 2:

tfia
|d|

Na qual ¢ f;; denota a frequéncia do termo ¢ no documento d, |d| representa o niimero total
de termos presentes no documento. Apos calcular a frequéncia dos termos, € necessario
calcular a frequéncia inversa do documento ¢df;, para cada termo, ou seja, quantos docu-
mentos tem o mesmo termo. Calculada pela Equacgao 3.

ta = 2)
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Na qual D representa a colecdo completa de documentos e df; representa a
frequéncia que o termo t aparece nos documentos. Finalmente temos a féormula final
em Equacdo 4:

tf —idf =1fia X idfra “4)

Na qual tf;4 representa o termo de frequéncia, e idf;; representa a frequéncia
inversa do termo, o resultado é o termo de frequéncia inversa do documento.

2.3. Recuperacao de informacao

O problema da recuperacao de informag¢do vem da necessidade de informagao do usuério,
ou seja, o usudrio deseja encontrar documentos relevantes com sua pesquisa rapidamente
sem precisar analisar previamente documentos irrelevantes. Para encontrar documentos
relevantes com a pesquisa € necessario atingir um alto recall. Um rétulo humano pode me-
lhorar o recall pois o computador ndo entende um texto desestruturado [Cleverdon 1974].
Uma abordagem usada na recuperacdo de informagdes, sdo técnicas de aprendizagem
ativa.

Os sistemas de aprendizado ativo tem como objetivo diminuir o esfor¢o para iden-
tificar os rétulos. Nos métodos ativos sdo solicitados os rotulos para um oraculo (por
exemplo um inspetor humano). A aprendizagem ativa precisa focar em quais exemplos
ird solicitar o rétulo para o ordculo. Uma técnica utilizada para isso € a amostragem
de incerteza, que consiste em criar rétulos tempordrios. O rétulo € solicitado para as
instncias que estiverem mais proximas do plano de decisdo (as que o algoritmo esta
incerto) [Settles 2009].



2.4. Modelo de previsao de vulnerabilidade

O modelo de previsdo de vulnerabilidade (MPV) € baseado na aprendizagem de maquina
e o treinamento € feito a partir de erros conhecidos (pode ser do préprio sistema ou de
uma base de dados). Um MPV pode ser baseado em minera¢do de texto, métricas de
software ou combinando ambos.

Métricas de codigo-fonte expressam caracteristicas numéricas sobre o codigo-
fonte. Algumas das métricas mais usadas sdo de tamanho e complexidade
[Morais et al. 2012].

Em um MPV baseado em métricas de software as mesmas usadas no treinamento.
Testes usando esse modelo conseguiram encontrar cerca de 75% das vulnerabilidades
[Shamal et al. 2017].

Ja o modelo baseado em mineracdo de texto usa técnicas de aprendizado de
maquina e converte os fokens da linguagem em ocorréncia de frequéncia. A ideia para
este modelo € verificar os fokens que aparecem com menos frequéncia pois pode ser que
tenha algo errado. Testes usando esse modelo conseguiram cerca de 80% de precisao
[Shamal et al. 2017].

Para melhores resultados o MPV precisa ter um rétulo nos arquivos que conte-
nham alguma vulnerabilidade. Algumas aplicacdes de cddigo-aberto como o Mozilla
contém uma sinaliza¢do em arquivos que contém algum tipo de bug. Caso a base de da-
dos ndo contenha essa informacdo, é recomendado que um inspetor humano atribua os
rétulos para os trechos de cédigo [Yu et al. 2019].

2.5. KNEE

Algoritmos de aprendizado ativo demonstraram desempenho superior em comparac¢ao
com outros métodos na identificacio eficiente de documentos relevantes em medicina
empirica e dados juridicos. Um dos principais desafios para algoritmos de aprendizado
ativo € decidir quando parar de exibir documentos aos revisores. O trabalho de Li and
Kanoulas (2020) tem um objetivo duplo, primeiro identificar os documentos relevantes
para revisdo de literatura, e segundo estimar com precisdo o nimero total de documentos
relevantes para que interrompa O processo.

O método knee é o método mais promissor para a tarefa de recall total
[Li and Kanoulas 2020]. O método knee (joelho) € um método guloso projetado por Sa-
topaa et al. (2011) para atingir parada precoce. O ponto de parada do knee é baseado
na nog¢ao dos pontos de curvatura maxima em um conjunto de dados. A Figura 2 mostra
um joelho, o eixo Y representa alguma métrica de desempenho e o eixo X parametros
ajustaveis. O ponto que estd marcado representa 0 ponto que atinge curvatura maxima,
ou seja, o ponto onde mais aprendeu [Satopaa et al. 2011].

O trabalho Li and Kanoulas (2020) apresenta uma combinac¢do da parada precoce
do knee, combinado com um ranqueamento dos documentos, assim satisfazendo seu ob-
jetivo. O ranqueamento € feito a partir de um algoritmo de aprendizagem de maquina.

O ciclo do knee € ilustrado na Figura 3 e detalhado a seguir:

1. Extracao de features: A entrada do método € a colecdo completa de documen-
tos Dq e o topico de busca. O tépico pode ser uma consulta de usudrio com um
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Figura 2. Detecgao do Knee
Fonte: [Satopaa et al. 2011, p.3]
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documento relacionado a busca, ou apenas um documento no qual o objetivo €
encontrar os relacionados. Também na entrada temos o rho de parada, que re-
presenta qual ¢ o ponto de curvatura maxima. A extracdo de features é feita a
partir do método TF-IDF, nesta extragdo sdo removidas as stop words que sdo as
palavras que aparecem com muita frequéncia € podem causar ruido no método;

. Amostra: Na primeira iteragdo do método € realizada uma amostra aleatéria,e
combinada com o tdpico de entrada. Nas demais itera¢cdes, a amostra aleatdria €
feita a partir dos documentos que estdao em Tu (documentos nao rotulados);

. Inspecao: Os documentos gerados na amostra aleatéria passam pela inspe¢do de
um revisor, no qual ¢ atribuido seu respectivo rétulo (relevante 1 ou nao relevante
0);

. Ranqueamento: O ranqueamento € feito em duas etapas. A primeira etapa € o
treinamento, que ¢ feito a partir amostra aleatdria juntamente com os documentos
Rd (documentos do ranque). Esse treinamento ¢ realizado com o algoritmo de
aprendizagem de maquina Regressdo Logistica. Segunda etapa € o ranqueamento,



os todos 0s documentos da cole¢do passam por uma predi¢do no mesmo algoritmo
do treino, e sdo retornados os & melhores documentos relevantes Rd;

5. Conjunto de Treinamento: Adiciona os elementos treinados numa lista Lt, re-
mova os elementos treinados de Tu (elementos que ainda ndo foram rotulados);

6. Atualizacao do tamanho do ranque: Aumente o tamanho do ranque, k = k +
k/10;

7. Calculo rho e recall: Realiza o calculo do rho e do recall. Se o rho atual é maior
ou igual ao rho desejado pare o método, se nao volte a etapa 2.

No experimento de Li and Kanoulas (2020) para bases de dados textuais do
EMED, TR, LEGAL o knee alcancou um recall que véria de 96,6% a 99,8 %, com um
custo variando de 1,6% a 42% .

3. Trabalhos relacionados

A seguir neste capitulo serd descrito os principais trabalhos relacionados a este projeto.
Primeiro é apresentado um trabalho relacionado a recuperacdo de informagdes com obje-
tivo de diminuir o esfor¢o em revisao de literatura. Depois serd apresentado dois trabalhos
relacionados a modelo de previsao de vulnerabilidade (MPV). Destes o ultimo é um MPV
usando aprendizagem ativa.

Realizar uma revisao de literatura é uma tarefa onerosa. Buscadores como Google
Scholar fazem uma pesquisa por palavras-chaves, e geralmente retornam milhares de re-
sultados, muitos deles sao irrelevantes, cabendo ao usuario revisar todos esses resultados
manualmente. Para reduzir o esfor¢o nas revisdes bibliograficas na drea de engenharia de
software foi proposto um método de aprendizagem ativa [Yu et al. 2018]. Os conjuntos
de dados usados nesse trabalho sdo: Wahono, Hall, Radjenovic e o Kitchenham.

O método proposto por Yu et al. (2018) o FASTREAD tem como foco diminuir
os esfor¢os numa revisao de literatura em engenharia de software. O método funciona da
seguinte forma:

1. Primeiro passo ocorre a extragdo de features de texto.

2. O segundo passo € a amostra aleatdria de um documento.

3. Terceiro passo € a amostragem de incerteza, a partir da constru¢do de um modelo
de classifica¢do baseado no algoritmo SVM, € consultado os exemplos sem rétulo
mais proximos do plano.

4. No quarto passo € feito um balanceamento de dados, o objetivo é ter o mesmo
numero de exemplos relevantes e irrelevantes. O algoritmo executa continuamente
o treinamento, basta o usudrio dar um novo feedback e o treino ocorre novamente.

Segundos experimentos reportados o FASTREAD exige de 20% a 50% menos estudos
revisados pelo usudrio chegando até 95% de recall.

Zhang et al. (2015) propuseram um MPV usando extracdo de texto e métricas
de software, este método foi chamado de VULPRETICTOR. Para a classificacdo, foi
usado um combinado de trés modelos de aprendizagem sendo eles: Random Forest, Naive
Bayes e Decision Tree. O conjunto de métricas e features de texto foram treinados sepa-
radamente gerando seis modelos de previsdao. Em seguida foi construido um classifica-
dor chamado de COMPOSER que combina os seis classificadores e combina as saidas e



produz uma saida de confianca. O modelo foi aplicado em trés bases de codigos dife-
rentes. Os resultados obtidos foram: Para o Drupal 69% de recall, para os arquivos do
PHPMyAdmin atingiu 33% de recall e para o Moodle 4% de recall.

O método de Yu et al. (2019), denominado HARMLESS, apresenta um MPV
usando aprendizagem ativa e tem como objetivo minimizar erros e o esfor¢co humano.

O HARMLESS funciona da seguinte forma:

1. Primeiro passo: Extracdo de features: é baseada em dois recursos de extracao.
Primeiramente, sdo utilizadas métricas de software, como o nimero de métodos
declarados no arquivo de cddigo-fonte, nimero de linhas de c6digo do arquivo
de codigo-fonte, entre outras. Em seguida, € realizado a extracdo de texto de
codigo-fonte usando o método TD-IDF e usando apenas os 4000 tokens com me-
lhor pontuacio;

2. Segundo passo: Amostragem inicial aleatéria na qual é selecionado arquivos que
ainda ndo foram rotulados;

3. Terceiro passo: Inspecao de cddigo, os arquivos selecionados no passo anterior
passam por um revisor no qual sdo rotulados;

4. Quarto passo: Os arquivos rotulados passam uma por técnica de balanceamento
de dados para ter o mesmo nimero de arquivos vulnerdveis e ndo vulnerdaveis. Em
seguida € feito o treinamento numa maquina de vetores de suporte (SVM);

5. Quinto passo: Previsdo de erro, é aplicado um treinamento SVM nos arquivos
rotulados apenas uma Unica vez, em seguida os arquivos que tem maior probabili-
dade sdo adicionados numa fila para inspecao redundante;

6. Sexto passo: Inspecdo redundante, € solicitado o rétulo dos arquivos adicionados
na fila no passo anterior;

7. Sétimo passo: Estimacdo de recall é designado rétulos tempordrios para arquivos
nao rotulados, ap6s isso € calculado o recall. Caso atinja o recall desejado para o
método, se ndo va para o proximo passo;

8. Oitavo passo: Aplica-se duas estratégias de consulta. Primeiro a estratégia de
incerteza, que consiste em pegar os exemplos mais proximos do hiperplano ge-
rado pelo SVM. Apés € aplicado a amostragem de certeza, consiste em selecionar
os exemplos mais distantes do hiperplano. Os exemplos que foram selecionados
pelas estratégias sdo adicionados numa fila Q e esses exemplos irdo para 0 passo
3.

Os resultados do método s@o apresentados na Tabela 1. Este experimento foi reali-
zado com o objetivo de parar no recall alvo, as features hibridas que sdo um combinando
de métricas de software e recursos de texto ndo conseguiram chegar ao recall alvo. O
custo € definido pela porcentagem de documentos analisados. Analisando a Tabela 1
pode-se concluir que as melhores features para este método foram as de “Texto”.

4. Experimentos

Nesta secao serdao descritos os experimentos realizados com o objetivo de avaliar como
o método knee (projetado para diminuir esforco nas revisoes sistematicas da literatura)
se comporta no contexto de um modelo de previsdo de vulnerabilidade. Primeiramente
serd descrita a base de dados utilizada, em seguida a metodologia usada e, por ultimo,
apresentados os resultados.



Tabela 1. Resultado Harmless

Features | Recall Custo
Texto 90% 15%
95%  21%
9% 43%
. 67% 8%
Hibrido 70% 3%
9%  46%

4.1. Base de Dados

Os dados usados sdo coletados do projeto Mozilla Firefox'. Este conjunto de dados foi
criado revisando e marcando manualmente os defeitos de cédigo do projeto Mozilla Fire-
fox a partir de 21 de novembro de 2017. Este conjunto de dados? contém 28.750 arquivos
de coédigo-fonte do Mozilla Firefox nas linguagens C e C++. Destes arquivos, 271 apre-
sentam algum tipo de defeito. Além dos arquivos de codigo-fonte, contém métricas de
software.

4.2. Extracao de features

Os dados de codigo-fonte encontram-se no formato textual, para conseguir utiliza-
los num modelo de aprendizado de mdquina é necessdrio estruturd-las. Para isso,
foi usado o método TF-IDF com duas combinacdes de hiperparametros. A primeira
combinacdo, baseada no trabalho de Li and Kanoulas (2020), utilizou o hiperparametro
stop_words=english que consiste em eliminar palavras que costumam aparecer muito
nos textos em inglés, e nao sao relevantes para a aprendizagem como as palavras: the,
and e him. A segunda combinacdo de hiperparametros foi a usada no trabalho de
Yu et al. (2019), os hiperparametros usados sdo: norm=I[2 normaliza os resultados, e
max _features=4000 que consiste em selecionar apenas os 4000 tokens melhores pontua-
dos.

As métricas de software foram extraidas a partir da ferramenta SciTools’ Unders-
tand *. Tais métricas sdo descritas a seguir:

1. CountClassBase: O nimero de subclasses no arquivo de coédigo-fonte;

2. CountClassCoupled: O acoplamento das classes no arquivo de codigo-fonte;

3. CountClassDerived: O numero de subclasses derivadas de classes originadas no
arquivo de cédigo-fonte;

4. CountDecllnstanceVariablePrivate: O ntimero de varidveis privadas declaradas
no arquivo de cédigo-fonte;

5. CountDeclMethod: O nimero de métodos declarados no arquivo de cédigo-fonte;

6. Countlnput : O nimero de chamadas externas feitas para este arquivo de codigo-
fonte;

7. CountOutput: O nimero de chamadas externas feitas a partir deste arquivo de
codigo-fonte;

8. Cyclomatic: A Complexidade Ciclomética deste arquivo de cédigo-fonte;

Thttps://www.mozilla.org/pt-BR/firefox/new/
Zhttps://github.com/ai-se/Mozilla_Firefox_Vulnerability_Data
3https://www.scitools.com/



9. CountLine: O nimero de linhas de cédigo (excluindo comentarios e espacos em
branco) neste arquivo de codigo-fonte;
10. MaxInheritanceTree: O tamanho da folha méxima na arvore de herancga que sai
deste arquivo de codigo-fonte;
11. Crashes: O nimero de vezes que o arquivo teve uma falha.

As features de métricas de software foram normalizadas usando a norma 12. As
features de texto e de métricas de software foram combinadas, esta combinacdo foi cha-
mada de hibrida.

4.3. Métricas de avaliacao

No intuito de validar o desempenho do experimento proposto, sdo usados duas métricas de
avaliagdo: recall e o custo. A métrica de avaliagado recall é a principal métrica de avaliacao
para tarefas de recuperagao de informacao, ela calcula a relagdo de documentos relevantes
encontrados e o total de documentos relevantes [Cruz 2019]. Neste caso, os documentos
relevantes serdo os arquivos de cddigo-fonte que contém algum tipo de defeito. O recall
pode ser expressado matematicamente pela férmula Equacdo 5. Na qual R € o recall,
RAD ¢ o ntimero arquivos com defeitos encontrados € TAD € o nimero total de arquivos
com defeitos.

RAD

R="7ap ©)

Ja custo é medido pela porcentagem de arquivos revisados, expressado pela
formula Equacdo 6. Na qual C se refere ao custo, AR é o nimero de arquivos revisa-
dos e TA € o numero total de arquivos.

AR
C=7a ©)

4.4. Configuracao do experimento

Os experimentos foram realizados usando o método knee*. Com objetivo de avaliar como
uma ferramenta originalmente projetada para revisao de literatura, se comporta quando
aplicada como um modelo de previsao de vulnerabilidade, e analisar quais features e
configuracdes produzem o melhor resultado.

O experimento foi executado com diferentes combinagdes de configuracdes, featu-
res e topicos. Os algoritmos de aprendizagem de miquina usados nos experimentos foram
Miquina de Vetores de Suporte (SVM) e a regressao logistica. A SVM foi testado com
duas configuracdes de hiperparametros. A primeira combinacao de hiperparametros (cha-
mada de A), € original do método knee, e define que: gamma="’scale’. Ja a combinacao
de hiperparametros (chamada de B), foi gerada pelo GridSearchCV que escolhe a me-
lhor combinagdo a partir de um teste com todas as combinag¢des. A melhor combinacdo
resultante de B foi: C=10000, gamma=0.001, kernel="linear’.

O método Knee apresenta dois pardmetros: p e 5. O p é um parimetro de pa-
rada, que define em que ponto a curvatura de aprendizagem converge e é possivel parar

“https://github.com/dli1/auto-stop-tar



o método. Quando definido um p menor que 6, estes ndo alcangaram um recall minimo
(menos de 80%). Ja para valores de p maiores que 10 foi apresentado um custo alto de
rotulacdo (cerca de 50% da base). O p que obteve os resultados mais promissores foi o
p = 10. Por este motivo os experimentos apresentados nesta secdo usam um valor de p =
10.

O [ representa o tamanho da minimo da amostra para convergéncia do método,
original do método tem um valor de 100. Utilizando o valor de 5=100, para alguns
experimentos recall nao chegava a 3%. Desta forma, experimentalmente foi avaliado
que o valor de 5 = 1000 obteve um bom resultado.

O tépico usado no proposito original € uma consulta (query) relacionada a algum
arquivo. Os topicos usados neste experimento é um arquivo cédigo-fonte que contenha
algum tipo de defeito. No qual, o objetivo € encontrar documentos semelhantes a este.

4.5. Analise dos experimentos

Os resultados usando a técnica de aprendizagem SVM sdo apresentados na Tabela 2. A
primeira coluna refere-se como as features foram geradas. “Texto” refere-se as featu-
res extraidas dos arquivos de codigo-fonte, "Métricas” se referem as métricas de soft-
ware relatadas na sec¢do 4.2, "Hibridas” refere-se a juncdo das “"Métricas” e “Texto”, e
”PCA”se refere a reducdo de dimensionalidade usando o método PCA (Anélise de com-
ponentes principais). A coluna ”Custo”, refere-se ao custo de rotulagdo. A coluna "N
features” refere-se ao numero de caracteristicas utilizadas em cada experimento. Os “Hi-
perparametros do SVM” se referem-se a combinacdo de hiperparametros relatados na
secdo 4.4.

Pode-se visualizar que as features "Métricas” ndo apresentaram um bom resultado.
Ja as features "Hibridas” e “Texto” usando "4000 N features” e os Hiperparametros
SVM ”A” considerando o desvio padrao tiveram um empate. Também pode-se ver que
os hiperametros SVM ”A” apresentam um melhor resultado se comparado ao "B”. O
experimento usando o PCA ndo obteve um bom resultado, uma vez que o método somente
convergiu apds rotular a base inteira. As configuragdes mais promissoras encontrada
nos experimentos foram de features Texto’e “Hibridas”. Além disso, observou-se que
utilizar todas as features (419572) pode gerar impactos positivos na reduc@o do custo do
processo.

Tabela 2. Recall vs Custo em diferentes configuragcées usando SVM

Features Recall Custo N features | Hiperparametros SVM
Texto 97,04% + 0,5 | 34% £3 4000 A
96,12% + 1,06 | 36% + 4 4000 B
95,02% £ 1,36 | 27% +2 | 419572 B
Hibridas | 96,12% £ 0,51 | 31% £+ 2 4011 A
94,83% + 1,22 | 36% + 14 4011 B
Métricas | 73,98% + 15,67 | 33% £ 16 11 A
64,33% + 16,81 | 61% + 26 11 B
PCA 100% 100% 100 A

Os resultados usando a técnica de aprendizagem regressao logistica sdo apresen-
tados na Tabela 3. Nesta tabela, os resultados sdo similares a Tabela 2. Pode-se visualizar




Tabela 3. Recall vs Custo em diferentes configuracoes usando Regressao
Logistica

Features Recall Custo N features
Texto | 96,67% £ 0,65 | 24% + 2 4000
97,04% + 0,15 | 22% + 1 | 419572
Hibridas | 97,41% 4+ 0,38 | 24% + 2 4011
Métricas | 99,26% + 0,49 | 48% + 8 11

que todos os experimentos da Tabela 3 apresentam resultados mais promissores que 0s
da Tabela 2. As features de "Métricas” também ndo obtiveram um bom resultado neste
experimento, ja as de “Texto” e "Hibridas”obtiveram resultados similares e promissores.

100
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g9 { —* CustolLR Recall LR
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Figura 4. Relagdao SVM x Regressao Logistica

No grafico apresentado na Figura 4 ¢ ilustrado a relagdo entre custo e recall com-
parando a SVM e a Regressdo Logistica. Sdo reportadas as features de “Texto”’e as
“Hibridas”. O "Texto 17 refere-se as features com tamanho de 4000, o “Texto 2” refere-
se as features com tamanho de 419572, e o "Hibrido” refere-se as features "Hibridas”.
As features de "Métricas” e "PCA”, e Hiperpardmetros SVM “B”’foram desconsideradas
neste grafico por ndo apresentar um resultado promissor.

Pode-se visualizar que a linha de ”Custo LR” (eixo y direito) representando os
experimentos treinados com a regressdo logistica fica abaixo da linha "Custo do SVM”, o
que representa que usar o algoritmo de aprendizagem de maquina Regressdo Logistica, é
melhor do que o SVM (para este experimento). Também pode-se notar que o experimento
o "Texto 2” (eixo x) treinado com a regressdo logistica que demonstra o segundo experi-
mento da Tabela 3, no grafico este teve uma leve queda na linha de custo em relagdo aos
demais também treinados com a regressdo logistica, porém ndo pode-se dizer que essa
forma de extrag¢do de features ¢ melhor que as demais, pois no grafico ndo estd sendo



considerado o desvio padrao.

Este experimento demonstrou que o método knee [Li and Kanoulas 2020] pode
ser aplicado no contexto de um modelo de previsao de vulnerabilidade (MPV). Os re-
sultados usando features ’Texto” apresentados na Tabela 3 sd@o semelhantes aos resulta-
dos do método HARMLESS apresentados na Tabela 1. Os resultados usando as features
“Hibridas” obtiveram um resultado mais promissor no método knee comparado aos resul-
tados do método HARMLESS.

Para a construcdo das features "Hibridas” é necessario realizar a extracdo de
métricas de software antes de passar para um MPV, ja a extracdo de “Texto” ¢é feita di-
retamente no MPV. No experimento Tabela 3 a diferenca no resultado entre as features
de “Texto”e “"Hibridas” € muito pequena, ou seja, a extracdo de features de métricas de
software para junta-la com as de “Texto” e formar as "Hibridas”€ invidvel dado que com
apenas as features de ”Texto”alcangcam um resultado similar.

5. Conclusao

Esse artigo teve como objetivo analisar experimentalmente quais features e configuragoes
causam um melhor impacto no método knee, no contexto de um modelo de previsao de
vulnerabilidade.

A experimentacdo demostrou que o método knee pode ser usado também como
modelo de previsao de vulnerabilidade. Também descartou o uso de métricas de software,
pois ndo causaram impacto no método, e tem um alto custo de extracdo. Além disso, foi
demonstrado que o método pode encontrar cerca de 97% das vulnerabilidades, rotulando
cerca de 22% dos arquivos. Em alguns experimentos o knee se demonstrou superior a um
método projetado especificamente para identificar vulnerabilidades.

O método knee propde que o revisor nio comete erros, ou seja, se o revisor atribui
um rétulo errado, pode comprometer todos os rétulos ja atribuidos. Nos proximos tra-
balho pretende-se utilizar outras bases de dados para o mesmo experimento e também
realizar um tratamento de erros de rotulacgao.
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