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RESUMO

Com o processo de globalizagdo, o desenvolvimento de novas tecnologias e a facil circulagdo dos
dados na internet, a sociedade mundial culminou em diversos questionamentos éticos acerca dos
dados compartilhados. No Brasil, criou-se em 2018 a Lei Geral de Protecao de Dados Pessoais
(Lei n°® 13.709) que dispde sobre o tratamento de dados pessoais, inclusive por meios digitais,
por pessoa natural ou juridica. Ao longo do tempo, foram divulgados diversos casos de violagao
e da md preservacao dos dados pessoais. A LGPD surge com o objetivo de assegurar o direito
a privacidade e a protecdao de dados pessoais dos usudrios, por meio de praticas transparentes
e seguras, garantindo direitos fundamentais, impondo penalidades as empresas e institui¢oes
que ndo cumprem com seus requisitos. Entre as empresas mais afetadas estdo as empresas
de desenvolvimento de software que necessitam adequar os seus processos e alterar os seus
softwares para se adequarem a lei . Neste contexto, esse trabalho teve como objetivo apresentar
um conjunto de préticas por principio que podem ser aplicadas em empresas de desenvolvimento

de software para implementacdo da LGPD.

Palavras-chave: LGPD. Desenvolvimento de software. Seguranga de dados.






ABSTRACT

With the globalization process, the development of new technologies and the easy circulation
of data on the internet, world society culminated in several ethical questions about shared data.
In Brazil, the General Law for the Protection of Personal Data (Law No. 13,709) was created
in 2018, which provides for the processing of personal data, including by digital means, by
natural or legal persons. Over time, several cases of violation and poor preservation of personal
data have been reported. The LGPD arises with the objective of ensuring the right to privacy
and protection of users’ personal data, through transparent and safe practices, guaranteeing
fundamental rights, imposing penalties on companies and institutions that do not comply with
its requirements. Among the companies most affected are software development companies
that need to adapt their processes and change their software to comply with the law. In this
context, this work aimed to present a set of practices by principle that can be applied in software

development companies for the implementation of the LGPD.

Keywords: LGPD. Software development. Data security
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1 INTRODUCAO

1.1 APRESENTACAO

A privacidade digital € uma recente demanda da sociedade. Assim como a privacidade
fisica, no lar ou em conversas reservadas, ¢ um valor essencial, também a privacidade digital se
tornou um desejo da sociedade moderna (22).

Para Pimheiro | (39) A Lei n. 13.709/2018 € um novo marco legal brasileiro de grande
impacto, tanto para as instituicdes privadas como para as publicas, por tratar da protecao dos
dados pessoais dos individuos em qualquer relagdo que envolva o tratamento de informacgdes
classificadas como dados pessoais, por qualquer meio, seja por pessoa natural, seja por pessoa
juridica. E uma regulamentagio que traz principios, direitos e obrigagdes relacionados ao uso
de um dos ativos mais valiosos da sociedade digital, que s@o as bases de dados relacionados as
pessoas.

A lei, criada em 14 de agosto de 2018, tem 65 artigos e foi alterada pela Medida
Proviséria 869/2018 e pela Lei n. 13.853/2019. Por ser a lei mais especifica e exclusiva sobre
o tema € que a LGPD tem principal relevancia e inova ao criar san¢des direcionadas, além de
uma governanga que inclui um novo 6rgido da presidéncia da Republica. Qualquer empresa,
organizacgdo, instituicao publica ou privada que coleta ou que utiliza dados de pessoas fisicas
precisa se adaptar a ela (22).

A LGPD estabelece normas e regras rigorosas para a protecao de dados pessoais, regula-
mentando seu tratamento, definido como qualquer a¢ao realizada desde a coleta, cdpia, edi¢ao,
armazenamento, publica¢do, impressdo, transmissdo, processamento e compartilhamento de
dados pessoais (31).

Como principais objetivos, a LGPD visa fortalecer o direito a privacidade dos titulares
de dados, protegendo os direitos fundamentais dos individuos, pelo fortalecimento da seguranca
da informacdo quanto a privacidade, transparéncia, desenvolvimento, padronizagdo, protecao
do mercado e livre concorréncia (31).

Todas as empresas que realizam o processamento de dados pessoais, sejam proprios (de
seus funciondrios e colaboradores) ou de terceiros (clientes, fornecedores ou parceiros) serao
impactadas nas relagdes comerciais e de consumo, relacdes de trabalho e emprego, adequagdes
de tecnologia e processos, politicas corporativas de privacidade, ética e seguranga de dados,
bem como na capacitag¢io e no treinamento de pessoal (publico interno e externo) (31)).

Segundo MARINHO | (31) a LGPD impde uma profunda transformacao no sistema de
gestdo de dados no Brasil, regulamentando a forma pela qual as organizagdes passardo a utilizar
esses dados, criando diretrizes e limitacdes para todas as empresas em territério nacional ou
empresas nacionais em territorio estrangeiro.

A lei ndo se aplica quando o tratamento dos dados € realizado por uma pessoa fisica,

para fins exclusivamente particulares e ndo econdmicos, para fins exclusivamente jornalisticos
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e artisticos e para tratamentos realizados para fins de seguranca publica e defesa nacional,
conforme o art. 4°, 1, II, Il e IV (39).

1.2 PROBLEMATICA E JUSTIFICATIVA

Conforme Pinheiro | (39) a necessidade de uma lei especifica sobre protecdo dos dados
pessoais decorre da forma como estd sustentado o modelo atual de negécios da sociedade digital,
na qual a informacdo passou a ser a principal moeda de troca utilizada pelos usudrios para ter
acesso a determinados bens, servigos ou conveniéncias.

Dessa forma, a fim de evitar qualquer penalidade imposta pela LGPD, as atividades de
tratamento legitimo, especifico e explicito de dados pessoais devem ser informadas previamente
ao titular e necessitam estar orientadas pelos seguintes principios: da finalidade, adequacao,
necessidade, livre acesso, transparéncia, seguranga, responsabilizacdo e prestacao de contas,
além do principio da boa-fé (39).

Segundo a lei, algumas penalidades que podem ser aplicadas sao:

* adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

* multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu dltimo exercicio, excluidos os tributos,

limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracao;
* multa didria, observado o limite total a que se refere o inciso II;
* publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua ocorréncia;
* bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagao;
* elimina¢do dos dados pessoais a que se refere a infracdo;

* suspensdo parcial do funcionamento do banco de dados a que se refere a infragdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da

atividade de tratamento pelo controlador;

* suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a

infracdo pelo periodo médximo de 6 (seis) meses, prorrogdvel por igual periodo;

Para a LGPD, sdo dois os personagens que podem ser apenados por suas sanc¢oes, ou
seja, o controlador e operador, assim considerado o primeiro como “pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais” e o segundo como “pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador”, nos termos do artigo 5°,

inciso VI e VII. Segundo o artigo 52, a delimitacdo € clara no sentido de que terceiros que nao
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participem do tratamento de dados pessoais ndo sdo destinatdrios das san¢des, como poderia ser
considerado, por exemplo, a empresa que licencia software, mas ndo tem acesso ou gestdao sobre
os dados nele imputados. No caso de vazamento de dados, se tal empresa ndo tratou os dados,
poderd até ser penalizada de outra forma, mas nao por meio das san¢des previstas no artigo 52
(37).

Um dos grandes problemas encontrados pelas empresas de desenvolvimento de software
foi o controle e gestdao da hierarquia de acesso aos dados do titular, j& que os dados passam
por muitas fases dentro dessas empresas como por exemplo na coleta, no tratamento € no
compartilhamento desses dados. Para evitar sang¢des e controlar o nivel hierdrquico de acesso
aos dados do titular uma das alternativas desenvolvidas foi o Privacy by Design, que estudaremos
mais adiante nesse trabalho.

Neste contexto, o presente trabalho ird contribuir para as empresas de desenvolvimento
de software que necessitam se adequar a LGPD, identificando possiveis préticas para implemen-

tacao da LGPD que podem ser aplicadas em empresas de desenvolvimento de software.
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2 OBJETIVOS

2.1 OBJETIVOS GERAIS

Esse trabalho tem como objetivo identificar as praticas para implementagao da LGPD

que podem ser aplicadas em empresas de desenvolvimento de software.
2.2 OBJETIVOS ESPECIFICOS
* Apresentar os principais fundamentos necessdrios para compreensdo da lei e da sua
adequacdo;

* Compreender as necessidades vivenciadas por empresas de desenvolvimento de software

referente a adequacdo a LGPD, as préticas realizadas e os desafio enfrentados;
» Apresentar orientagdes para adequacao a LGPD.

» Simplificar a compreensao de adequagdo das empresas de software a LGPD através de

estruturacdo de praticas por principio da lei.
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3 REVISAO BIBLIOGRAFICA
3.1 CONTEXTUALIZACAO

A Lei Geral de Protecao de Dados Pessoais - LGPD, Lei n°® 13.709, de 14 de agosto
de 2018, dispode sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural (6).

Com a grande quantidade de dados circulando pela internet, surgiu a necessidade de
criar e implementar uma lei que pudesse garantir a protecdo e privacidade dos dados pessoais,
de modo que o usudrio tenha o controle sobre o uso, compartilhamento e armazenamento de
suas informagdes. Além de assegurar o direito a privacidade e a prote¢ao de dados pessoais dos
usudrios, a LGPD tem como principio fomentar o desenvolvimento econdmico e tecnolégico e
estabelecer regras Unicas e harmonicas sobre tratamento de dados pessoais, por todos os agentes
e controladores que fazem tratamento e coleta de dados, além de fortalecer a seguranga das
relagdes juridicas e a confianga do titular no tratamento de dados pessoais, garantindo a livre
iniciativa, a livre concorréncia e a defesa das relacdes comerciais e de consumo (6)).

O que se busca, portanto, em primeiro plano, na balanca de interesses correspondentes
ao trindmio pessoa-mercado-dados, € proteger a pessoa humana, valor central do ordenamento
juridico brasileiro, dando guarida efetiva aos seus dados, para que, entdo, possa ser tutelado
também o mercado (45)).

De acordo com o Art. 2. da Lei, a LGPD tem como principio assegurar o direito a
privacidade e a protecdao de dados pessoais dos usudrios, por meio de praticas transparentes e
seguras, garantindo direitos fundamentais. Além disso, a lei impde penalidades as empresas
e instituicdes que nao cumprem com seus requisitos. Para evitar qualquer problema de ordem

juridica, é fundamental estar de acordo com as bases legais da LGPD.

3.2 PRINCIPIOS APLICADOS AO TRATAMENTO DE DADOS

As bases legais sdo condicdes determinadas pela lei para que seja possivel fazer a coleta e
o tratamento de dados pessoais, e a melhor forma de se entender a lei € pela andlise dos principios
que norteiam a base legal. Nenhuma lei é capaz de prever todas as condi¢des e circunstincias
pelas quais ela vai ser aplicada, por isso se torna fundamental conhecer os principios que a
regem. Os principios funcionam como uma bissola que irdo reger as interpretacdes dos juizes
no caso de existir questdes que os dispositivos ndo possam prever. A lei apresenta no art. 6°
os dez principios gerais, além do principio da boa-fé, para a aplicacdo dos seus dispositivos,
incluindo as préticas de tratamento de dados (18]).

Nesse sentido serdo abordados em seguida os conceitos e definicoes dos principios
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aplicados ao tratamento de dados.

3.2.1 Principio da finalidade

O principio da finalidade é definido no Art. 6 da lei 13.709/18 como:

"realizacdo do tratamento para propoésitos legitimos, especificos, explicitos e infor-
mados ao titular, sem possibilidade de tratamento posterior de forma incompativel

com essas finalidades".

Assim, para que o tratamento de dados esteja autorizado, ndo € suficiente o consenti-
mento geral e irrestrito do titular para tratamento. Deverd sempre o controlador atender aos
requisitos da LGPD no art. 8% “O consentimento deverd referir-se a finalidades determinadas,
e as autorizagOes genéricas para o tratamento de dados pessoais serdo nulas”. Nesse sentido,
FEIGELSON; SIQUEIRA | (18)) explica: Deverd o controlador buscar sempre descrever, de
forma mais especifica e detalhada possivel, de maneira destacada das demais cldusulas con-
tratuais: (a) o proposito/finalidade do tratamento; (b) os meios empregados para a realizacao
do tratamento; (c) extensdo e duragdo do tratamento, estabelecendo um marco temporal para
o seu encerramento e eliminag¢do dos dados; (d) informagdes de contrato do controlador, e (e)

informagdes acerca do uso compartilhado de dados pelo controlador.

3.2.2 Principio da adequacao

Segundo o Art. 6 dalei 13.709/18, o principio da adequacdo € descrito:

"adequacao: compatibilidade do tratamento com as finalidades informadas ao titu-

lar, de acordo com o contexto do tratamento".

~.

E um principio que complementa o principio da finalidade, uma vez que estabelece
que o tratamento de dados deve ser relacionado exclusivamente com as razdes apresentadas ao
titular. “Portanto, o tratamento de dados pessoais deve restringir-se aos meios especificamente
informados pelo controlador ao titular no ato do consentimento, sendo vedada qualquer utilizacao

que extrapole os limites utilizados pelo titular” (18).

3.2.3 Principio da necessidade

A lei define no seu Art. 6 que:

"necessidade: limitagdo do tratamento ao minimo necessirio para a realizagdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao

excessivos em relacdo as finalidades do tratamento de dados".
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FEIGELSON; SIQUEIRA | (18) aponta que este principio veda o tratamento de dados
que ultrapassa os limites do propdsito desejado, o que impediria priticas como coleta de dados
que nao possuam nenhuma relagdo com a atividade fim da empresa.

Ou seja, o principio da necessidade também complementa o principio da finalidade e
determina que os controladores devem usar somente as informag¢des fundamentais para atingir as
finalidades pretendidas, e, portanto, o tratamento de dados pessoais deve ser limitado a0 minimo.
As startups e empresas em geral devem utilizar apenas os dados estritamente necessarios para

alcancar as suas finalidades (35).
3.2.4 Principio do livre acesso

O principio do livre acesso confere aos titulares o direito de consultar seus dados pessoais,
o modo, a duracdo e a seguranca do tratamento de forma simples e gratuita. Portanto, o
controlador e o operador deverdo oferecer meios de fécil acesso para que o titular possa obter
informagdes exatas sobre o tratamento de seus dados.

Segundo a lei em seu Art. 9:

"o titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras caracteristicas previstas em regulamentacio para o atendimento do

principio do livre acesso".

Ressalta-se, por fim que, as informagdes sobre o tratamento de dados devem ser forneci-
das de maneira adequada a linguagem e compreensao do usudrio, podendo o consentimento ser
revogado a qualquer momento. Este deve ser feito por escrito ou de qualquer outra forma que

evidencie a livre manifestacao de vontade do titular (39).
3.2.5 Principio da qualidade de dados

Conforme o Art. 6 da Lei n. 13.709, de 14 de agosto de 2018:

"qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevincia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da

finalidade de seu tratamento".

Este principio tem o objetivo de assegurar aos titulares que as informagdes que os agentes
de tratamento possuem sobre eles sdo verdadeiras e atualizadas. E importante ter atencdo 2
exatidao, clareza, relevancia e atualizacdo dos dados, sempre respeitando a necessidade e a
finalidade do tratamento. Conforme prescrito no §2° do art. 9° da LGPD, se o consentimento
for requerido e houver mudanca na finalidade do tratamento, ndo sendo compativel com o

consentimento inicial, o controlador deverd comunicar de antemao o titular sobre as alteracdes
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de finalidade, sendo possivel a revogacdo do consentimento pelo titular, caso se oponha as
alteracoes (18)).

3.2.6 Principio da transparéncia

Conforme o Art. 6 da lei:

"transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial".

De acordo com |[FEIGELSON; SIQUEIRA | (18)): "Através desse principio, os titulares
dos dados tém direito a receber informagdes claras, precisas, verdadeiras e de simples acesso
sobre o tratamento e seus respectivos agentes de tratamento. Isto €, aos titulares de dados deverd
ser disponibilizado livre e ilimitado acesso as informagdes dos responsaveis pelo tratamento,

assim como ao modo e a extensdo da realizagdo do tratamento de dados."

3.2.7 Principio da seguranca

No sentido da seguranca da informacao, “os processos e procedimentos devem assegurar
a disponibilidade, integridade e confidencialidade de todas as formas de informagdo, ao longo
de todo o ciclo de vida do dado” (39).

Segundo a lei em seu Art. 6:

"seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicao, perda, alteracdo, comunicacao ou difusdo".

Assim, pelo principio da seguranca, presente no artigo 46 da Lei em questao, os agentes de
tratamento tém a responsabilidade de buscar métodos de segurancga, tecnicidade e administragao,
para proteger as informagdes pessoais dos usudrios de acessos ndo autorizados por terceiros,
assim como imprevistos e ilicitudes que ocasionem destruicdo, perda, alteracdo, comunicacao

ou difusdo de dados pessoais.

3.2.8 Principio da prevenciao

Ligado ao principio da seguranca, o principio da prevencdo “impde aos agentes de
tratamento a obrigacdo de adotar medidas preventivas contra a ocorréncia de eventuais danos
decorrentes do tratamento de dados” (18)).

De acordo com a Lei n. 13.709, de 14 de agosto de 2018:
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"prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais”. (BRASIL, 2018)";

Ou seja, os agentes de tratamento devem prevenir o dano, formulando regras de boas praticas e
de governanca, como normas de seguranga, padroes técnicos, métodos internos de supervisao e

de reducdo de riscos(18).

3.2.9 Principio da nao discriminacao

Segundo FEIGELSON; SIQUEIRA | (18)), o principio da nao discriminagdo proibe que
o tratamento de dados pessoais seja realizado para fins discriminatorios, ilicitos ou abusivos.
Ademais, refere que o art. 21 da LGPD proibe que os dados pessoais dos titulares sejam
utilizados em seu prejuizo. Os dados frequentemente utilizados para discriminacdo sdo os
chamados dados pessoais sensiveis. Por exemplo, os que tratam sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de cardter religioso,
filosoéfico ou politico, dados referentes a saide ou a vida sexual, e dados genéticos ou biométricos
conforme artigo 5°, da LGPD.

3.2.10 Principio da responsabilizacao

De acordo com o Art. 6 da Lei:

"responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogdao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas"

O dltimo principio € o da responsabilizacdo, pelo qual o controlador e o operador deverdo
demonstrar que agiram de boa-fé e com dedicacdo no cumprimento das normas de protecao dos
dados pessoais. Assim, os agentes de tratamento devem manter conduta adequada e, na hipdtese

de violacgao, serdo responsabilizados individualmente (18)).

3.3 BENEFICIOS

A partir da medida provisoria n° 959/20 na lei n° 14.058/20 onde a LGPD entrou em
vigor, € preciso entender a importincia da compreensao da prote¢do dos dados pessoais, uma vez
que as informagdes que possam nos identificar servem como estatisticas politicas, econdmicas
e sociais ndo apenas para 6rgdos governamentais, mas também para empresas da iniciativa
privada, logo, € nosso dever saber a relevancia dos nossos dados pessoais para com os coletores
desses dados (47).

De acordo com | Vasconcelos , Kleber | (47), a LGPD em vigor trouxe uma excelente

oportunidade principalmente para o setor empresarial. A empresa tem a chance de fidelizar
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os clientes por meio da protecdo de seus dados, bem como proteger o seu negécio de futuras
sancdes administrativas ou judiciais por algum descumprimento da lei .

Segundo Giarllarielli, Gustavo | (23)) alguns beneficios da LGPD sao:

* Descobrir as vulnerabilidades: é fundamental detectar as vulnerabilidades (fisicas e digi-
tais) que existem, principalmente aquelas que estdo ligadas a seguranca da informacao, a
privacidade e a protecdo de dados, visto que, durante o processo de adequacao a LGPD

poderao ser descobertas lacunas de seguranca, bem como aprender a corrigi-las.

* Aumentar a consciéncia: a empresa vai aumentar a consciéncia sobre a seguranca da

informacdo, jd que, para se adequar a lei, é necessdrio realizar treinamentos com a

participacdo de todos os colaboradores.

* Identificar e proteger os dados essenciais: no decorrer do processo de adequagao a empresa
vai identificar quais sdo os dados vitais para que ela consiga exercer o seu negécio, bem
como onde eles estdo armazenados. Por exemplo: backup, pastas digitais ou fisicas,

armazenamento na nuvem etc,

* Credibilidade da empresa: os seus parceiros de negdcio vao perceber que a sua empresa se
preocupa com a seguranga e a privacidade, portanto ela serd mais valorizada e respeitada

por isso e, consequentemente, ird gerar beneficios para a imagem da empresa.

* Mapeamento e inventdrio de dados: através dessas ferramentas a empresa ird conseguir
descobrir quais tipos de informacgdes tem em seu banco de dados. Por exemplo: dados

sensiveis.

* Controle de acesso as informagdes: o controle de acesso € uma medida preventiva que
define quais funciondrios sdo autorizados a acessar determinadas informacdes, assim
como, ¢ uma ferramenta que ajuda a garantir que os direitos dos titulares dos dados
sejam respeitados. Por exemplo: somente o chefe do RH, em razio de sua fungdo, esta

autorizado a ter acesso aos dados relativos a rescisdo do contrato de um empregado.

* Evitar multas: as empresas que se adequarem a LGPD, estardo mais preparadas para
cooperar com os 6rgaos de fiscalizacdo, pois terdo mais ferramentas para evitar multas ou

reduzi-las.

De acordo com |Henriques , Pedro | (27) para que a empresa possa se adequar a LGPD
€ interessante ressaltar a importancia da seguranca dos dados. A seguranca da informacao tem
relacdo direta com a protecao de dados, com a seguranca fisica e com a seguranca ambiental
de uma empresa. Toda essa protecdo € adquirida por meio do alinhamento de tecnologias da
informacgdo que trabalham em prol de objetivos alinhados a missdo, visao, valores e propdsito

da empresa.
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3.4 FUNDAMENTOS SOBRE A LGPD

A LGPD regulamenta qualquer atividade que envolva utilizagdo de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou juridica, no territério nacional ou em paises
onde estejam localizados os dados (6). Portanto, estdo definidos abaixo alguns conceitos

presentes na lei e suas caracteristicas.

3.4.1 Dados pessoais

Segundo o Art. 5. da Lei n. 13.709, de 14 de agosto de 2018, Dado pessoal é:
"informacao relacionada a pessoa natural identificada ou identificavel".
Portanto, dados pessoais sdo todos aqueles que podem identificar uma pessoa — ndmeros,

caracteristicas pessoais, qualificacdo pessoal, dados genéticos.

3.4.2 Dados sensiveis

A lei n. 13.709, de 14 de agosto de 2018, também definiu alguns tipos de dados
pessoais, como os dados sensiveis. Trata-se de informagdes que podem ser utilizadas de forma
discriminatdria e, portanto, carecem de protecao especial.

A lei define como: "dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de cardter religioso, filoséfico ou politico,
dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural".

3.4.3 Dados pessoais de criancas e adolescentes

Conforme o Artigo 14 da LGPD, o tratamento de dados pessoais de criancas e de
adolescentes deverd ser realizado em seu melhor interesse, nos termos deste artigo e da legislacao
pertinente.

Segundo [FEIGELSON; SIQUEIRA | (18)), a expressdao “melhor interesse” da crianca
e do adolescente deve ser compreendida como tudo o que ndo prejudica 0 menor, bem como

aquilo que poder4 lhe trazer beneficios.

3.4.4 Dado pessoal anonimizado

E o dado relativo a titular que ndo possa ser identificado, considerando a utilizagio de
meios técnicos razodveis e disponiveis na ocasido de seu tratamento (6).

Desta forma, estariam fora do escopo de aplicacdo da lei, a exce¢do se o processo de
anonimizacao puder ser revertido ou se estes forem utilizados na formacao de perfis comporta-

mentais. Dados efetivamente anonimizados sdo essenciais para o funcionamento de tecnologias
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no campo da Internet das Coisas, inteligéncia artificial, machine learning, smart cities e andlise

de grandes contextos comportamentais (41).

3.5 PAPEIS DENTRO DA LGPD

A LGPD em seu Art. 5. da Lei n. 13.709, de 14 de agosto de 2018, institui as partes

que sdo envolvidas pela Lei, sdo elas:

3.5.1 Titular

O titular é pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento (BRASIL, 2018).

3.5.2 Controlador

Brasil | (6) define o controlador como: "pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento de dados pessoais".
O controlador € aquele que tem o poder de decidir a forma de tratamento, a finalidade

do tratamento de cada dado e os meios de tratamento destes dados.

3.5.3 Operador

Segundo a Brasil | (6), o operador é: "pessoa natural ou juridica, de direito publico ou

privado, que realiza o tratamento de dados pessoais em nome do controlador".

3.5.4 Encarregado

Encarregado de acordo com a|Brasil | (6)) é: "pessoa indicada pelo controlador e operador
para atuar como canal de comunicag¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD)".

3.5.5 Agentes e controladores

De acordo com o Art. 37. da Brasil | (6), "controlador e operador sdo os agentes
de tratamento de dados pessoais, devendo manter registro das operacdes de tratamento que
realizarem", especialmente quando baseadas em legitimo interesse. Conforme o Art. 39, o
operador deve realizar o tratamento de dados de acordo com as instrugdes fornecidas pelo
controlador. Além disso, o controlador deve indicar o encarregado (DPO — Data Protection

Officer) pelo tratamento de dados pessoais.
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Segundo o Art. 41. da Brasil | (6), conforme inovagao trazida pela redacao da Medida
Proviséria n.® 869/2018, o DPO pode ser pessoa fisica ou juridica (nacional ou internacional),
que atue como canal de comunicacao entre o controlador e a ANPD e os titulares. A identidade e
as informacdes de contato do encarregado devem ser publicas, claras e objetivas, de preferéncia
no site do controlador; e o encarregado devera aceitar reclamacoes e comunicagdes dos titulares,
prestar esclarecimentos e adotar providéncias; receber comunicagdes da autoridade nacional e
adotar providéncias; orientar os funciondrios e os contratados da entidade a respeito das praticas
a serem tomadas em relagdo a protecdo de dados pessoais; e executar as demais atribui¢des

determinadas pelo controlador ou estabelecidas em normas complementares.

3.5.6 Agéncia Nacional de Protecio de Dados - ANPD

A ANPD € o 6rgdo da administragio publica federal responsavel por zelar pela prote¢ao
de dados pessoais e por implementar e fiscalizar o cumprimento da LGPD no Brasil (6)).

A ANPD foi criada pela Medida Proviséria n. 869, de 27 de dezembro de 2018,
posteriormente convertida na Lei n. 13.853, de 14 de agosto de 2019.

De acordo com o Art. 55-K. daBrasil | (7)), de 14 de agosto de 2019, "A ANPD articulard
sua atuacao com outros 6rgaos e entidades com competéncias sancionatdrias e normativas afetas
ao tema de protecao de dados pessoais e serd o 6rgdo central de interpretacdo desta Lei e do
estabelecimento de normas e diretrizes para a sua implementacao.”.

Ou seja, a ANPD deve se articular com outras entidades e 6rgdos publicos a fim de
garantir o cumprimento de sua missao institucional, atuando como 6rgdo central de interpretacao
da LGPD e do estabelecimento de normas e diretrizes para a sua implementacdo. A LGPD
determina, por exemplo, que a ANPD e os 6rgaos e entidades publicos responsdveis pela
regulacdo de setores especificos da atividade econdmica e governamental devem coordenar suas
atividades, nas correspondentes esferas de atuacdo, com vistas a assegurar o cumprimento de
suas atribui¢cdes com a maior eficiéncia e promover o adequado funcionamento dos setores
regulados. Da mesma forma, a LGPD determina que a ANPD deve comunicar as autoridades
competentes as infracdes penais das quais tiver conhecimento.

E importante observar que a aplicacdo das sangdes previstas na LGPD compete exclu-
sivamente a ANPD, e suas competéncias prevalecerdao, no que se refere a protecao de dados
pessoais, sobre as competéncias correlatas de outras entidades ou 6rgdos da administragao

publica.

3.6 APLICACAO E SANCOES DA LGPD

Na dltima década, uma grande inddstria acumulou uma quantidade cada vez maior
de dados pessoais. Um complexo ecossistema de sites, aplicativos, empresas de midia social,

corretores de dados e empresas de tecnologia de publicidade passaram a rastrear usudrios on-line
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Figura 1 — Papéis na LGPD
(28)

e off-line, coletando seus dados pessoais. Esses dados s@o reunidos, compartilhados, agregados
e monetizados, alimentando uma industria de 227 bilhdes de ddlares por ano (25).

Isso ocorre todos os dias, conforme as pessoas vivem diariamente suas vidas, muitas vezes
sem seu conhecimento ou permissdo. Em razao disso, torna-se indispensdvel uma regulacao
para o tratamento de dados e sangdes para estas condutas que lesam de maneira significativa os
seus titulares. O art. 52 da lei 13.709/18 apresenta algumas das san¢Oes que serdo aplicadas
pela Autoridade Nacional em hipétese de infracdo as normas previstas nesta lei. E interessante
compreender que as san¢des se aplicam a infracdo de qualquer norma prevista na LGPD. Isso
quer dizer que se atentar aos principios € tao relevante quanto observar dispositivos de carater
mais pragmatico/objetivo.

Dentre estas sang¢des, a primeira penalidade estipulada pela lei € a adverténcia, conside-
rada o tipo mais leve dentre as sancdes administrativas. Embora parecga inofensiva, € importante
enfatizar que a adverténcia indicard um prazo para ado¢ao de medidas corretivas (14).

Caso ocorra inércia da advertida e a ndo adog¢ao de medidas dentro do prazo especificado
pode constituir uma nova infragdo e resultar em sangdes mais severas para a empresa.

A segunda san¢do a que se refere a lei sdo as multas simples. O valor da multa pode
chegar em até 2% do faturamento da pessoa juridica de direito privado, grupo ou conglomerado
no Brasil no seu dltimo exercicio, excluidos os tributos, no entanto, € limitada ao total de RS 50
milhdes por infracdo (14).

Segundo Dias | (14), além da multa simples, o art. 52 traz uma outra modalidade de
multa: as multas didrias, observando o mesmo limite imposto na multa simples. Considerando
que, ainda com esse limite méximo, a possibilidade de emprego de multas didrias podem causar
prejuizos considerdveis ao infrator, podendo de fato, atingir de forma significante o faturamento
de empresas que talvez RS 50 milhdes, por si s6, ndo represente um impacto econdmico
significativo.

Embora as multas se destaquem entre as infragdes, € importante considerar que os danos

indiretos podem ser maiores que os diretos: perda de valor da marca, impacto na confianca do
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cliente e do investidor, desvalorizacdo de ativos e perdas de contratos sdo apenas alguns deles.
Em razdo disso, dependendo da natureza da infracdo e do ramo de negdcios, a publicidade
talvez traga maior impacto que a multa. Ela estd entre as san¢Oes dispostas no art. 52, e s6
pode ser aplicada apds a devida apuracdo do caso e confirmacao da ocorréncia. Por fim, temos
duas outras formas de san¢des que também afetam indiretamente o negdcio e podem significar
uma paralisacao parcial das operacdes e perda de ativos: o bloqueio e a eliminac¢do dos dados
pessoais referentes a infracdo. No primeiro caso até a sua devida regularizacdo. Todas as
sancOes mencionadas somente serdo aplicadas apds procedimento administrativo que assegure
a ampla defesa do acusado (14).

Conforme Dias | (14), desta forma, serdo consideradas as particularidades de cada caso
em especifico, assim, a lei traz alguns parametros e critérios para a avaliacdo daquilo que
serd aplicado no caso concreto, tais como: a gravidade e a natureza das infracdes e dos
direitos pessoais afetados, boa-fé, reincidéncia, o grau do dano, cooperagao do infrator, condi¢ao
econOmica, vantagem auferida ou pretendida pelo infrator, adocdo de politica de boas préticas e
governanga, adogdo reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, ado¢do de medidas corretivas e a proporcionalidade entre a gravidade da

falta e a intensidade da sancao.

3.7 PROTECAO E SEGURANCA DOS DADOS

Segundo [Barbierti | (5)), com o crescimento do volume de dados, ha uma clara percepgao
de que as empresas ja estdo atrasadas com relagdo a um olhar mais cuidadoso em direcao
aos seus problemas potenciais de dados. A isso se acrescenta a amplificacdo dos riscos e das
consequéncias tecnoldgicas e gerenciais que chegardao com o desembarque de outras tendéncias
apontadas, como Big Data, IoT e Inteligéncia Artificial, que, para muitos tipos de negdcios,
mudardo a escala dos dados e as dimensdes dos problemas e solu¢des por eles gerados.

Até um determinado momento histérico, a tutela jurisdicional sobre a privacidade,
liberdade e igualdade foi suficiente. Novos desdobramentos da era moderna, reacenderam a
necessidade de novos limites, jd adaptados a realidade da era digital. Ao longo dos anos,
aconteceram diversas situagdes que contribuiram para o surgimento de uma normativa que zela
pela protecdo dos dados (21).

Para Henriques , Pedro | (27) a Seguranca da Informacgao tem relagdo com a protecado de
dados, com a seguranga fisica e com a seguranca ambiental de uma empresa. Toda essa protecao
€ adquirida por meio do alinhamento de Tecnologias da Informagdo que trabalham em prol de
objetivos alinhados a missao, visdo, valores e propdsito da empresa. Se engana quem pensa
que Seguranca da Informacdo se resume a um software ou a uma pratica isolada de seguranca.
Para que uma empresa pratique Seguranca da Informacdo de maneira eficaz, sdo necessarias
uma série de medidas, pensadas e implementadas em conjunto, que vao trabalhar em prol dos

mesmos objetivos de negécio. (27)
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A LGPD tem impacto direto sobre praticamente todas as empresas que atuam em terri-
tério nacional coletando e tratando os dados pessoais. E comum que empresas solicitem dados
como nome, endereco, telefone e idade para realizar cadastros. Se esses dados ficam armaze-
nados, a empresa precisa se adequar a LGPD. Outra forma de atuacdo da Lei Geral de Protecao
de Dados € sobre empresas que utilizam seus sites para coletar dados de forma automatizada.
Dados de navegacgdo, endereco de IP, cookies, e-mail, localiza¢do por GPS e similares também
sao considerados dados pessoais pela LGPD e também devem seguir as diretrizes da lei para
coleta e tratamento. Dessa forma a Seguranca da Informacao se faz indispensavel no dia a dia
de empresas que lidam com dados pessoais. Nao s6 pela LGPD, mas também por interesse
préprio. (27)

Para Barbieri | (5), organizar os dados de uma empresa € tarefa drdua e exige caminhos
cuidadosos, alguns deles com obstdculos culturais fortes, a governanca de dados e as suas
geréncias vieram justamente para tratar disso.

De forma simplificada, a governanca de dados € um conjunto de préticas, dispostas em
um framework, com o objetivo de organizar o uso e o controle adequado dos dados como um
ativo organizacional. Seria, por assim dizer, uma forma de organizar a empresa em relagio aos
aspectos de dados, visando disponibilidade, integridade, consisténcia, usabilidade, seguranca,
controle (5).

A forma mais usual de se buscar entender qual a situac@o atual de uma empresa com
relacdo aos seus dados é mediante processos de avaliagdo/diagndsticos em dreas de negdcios.
Isso pode ser feito por reunides com técnicas de dinamicas de dados em grupo ou por entrevistas
e pesquisas sobre maturidade de dados na empresa (95).

Segundo Oliveira | (37), com a finalidade de garantir a seguranga do tratamento de dados
pessoais, recomenda-se a implementacdo de Politica de Seguranca da Informacgdo (PSI) para
que se estabelecam regras claras sobre a prote¢do de dados, inclusive os pessoais. A PSI é um
documento interno, que pode ser criado pelo controlador ou operador, no qual serao regulados
os procedimentos internos para que se preserve a seguranga de dados no dmbito da empresa.
A PSI poderé prever métodos, processos, tecnologias a serem aplicadas, direitos e deveres dos
usudrios, entre outras disposicoes.

Uma PSI adequada, apesar de ndo ser exigéncia expressa da LGPD, é uma medida
administrativa que tem o intuito de garantir a prote¢do das informacdes e, neste caso especifico,
dos dados pessoais, ou seja, trata-se de um meio para que a empresa garanta a protecao dos

dados pessoais conforme requerido pela lei (37).

3.7.1 Privacy by Design

Conforme FREITAS | (20), a politica de privacidade € um dos instrumentos de imple-
mentacdo do privacy by design faz parte da estrutura de documentos para a prote¢ao de dados.

A politica objetiva dar visibilidade ao tratamento de dados pessoais em um determinado servigo,
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atendendo principios da Lei Geral de Protecdo de Dados Pessoais.

Cavoukian et al. | (11) articula que a PbD pode ser alcancada seguindo-se sete principios
basicos. Estes principios refletem uma filosofia de acdo e ndo uma abordagem computacional
de Engenharia de Sistemas, de Processos ou de Engenharia de Software. Sobre esses principios,
podem ser aplicados varios modelos especificos para desenvolvimento de processos, bem como
arquiteturas computacionais e praticamente qualquer infraestrutura de rede de comunicacao.
(29)

Vejamos quais sdo estes sete principios da PbD apontados por Cavoukian et al. | (11):

* Proatividade e Prevencao: prefira a proatividade a reatividade, como também a prevencao
aremediagdo. Esse principio sugere a prevengao contra eventos de invasdo de privacidade.
PbD nio espera pela materializacdo dos riscos de privacidade. PbD deve se antecipar
ao fato e ndo sucedé-lo. Esse principio prevé a prevencdo até mesmo para eventuais
ataques provocados por membros internos da equipe do software. As atitudes que levam

a proatividade e prevencao passam por:

a. Comprometimento para implementar padrdes sofisticados e que alcancem graus eleva-

dos de privacidade, geralmente maiores que os sugeridos por normas ou leis;

b. Comprometimento com um padrao de privacidade que possa oferecer garantias claras

a comunidade de usudrios e aos responsaveis pela organizacdo em que € implementada;

c. Esteja pronto para corrigir qualquer acdo negativa que possa OCOrTer.

* Privacidade como configuraciio padrio: E um principio que pode ser chamado como
Privacy-by-Default. Entende-se como privacidade por padrdo os seguintes principios:
Apresentacao do proposito - O usudrio deve estar ciente da motivacdo da organizacio
para coletar aquele dado de carater pessoal que pode ser usado para reidendifica-lo.
Do mesmo modo, ele deve saber como o dado sera usado, como sera armazenado e,
eventualmente, descartado. O propdsito deve estar claro, deve ser limitado e relevante

para as tarefas a serem realizadas;

a. Limitacdo dos dados: os dados obtidos dos usudrios devem estar cobertos por uma
previsdo legal e devem ser limitados a0 minimo necessario para as tarefas a serem execu-

tadas;

b. Minimizacdo dos dados: a minimizacdo do contato com dados pessoais deve ocorrer
em toda cadeia de fluxo de dados da organizacdo. Desde a primeira interacdo do usudrio
com o sistema, incluindo todas as demais transac¢des, devem ser ndo identificaveis. Deve

ser observado também o minimo de ligacdo entre os dados pessoais;

¢. Minimizacao do uso, armazenamento e divulgacdo: o uso, o armazenamento e a divul-
gacdo dos dados pessoais deve ser limitada e relevante para os propdsitos de identificagio

pessoal. E também imprescindivel que haja um termo de consentimento livre e esclarecido
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(TCLE). O armazenamento dos dados pessoais deve se restringir ao tempo de execugao

da tarefa e posteriormente devem ser descartados com seguranga.

Privacidade incorporada no projeto: este é um tema intrinsecamente ligado ao projeto de
software. Este principio sugere que o projeto e a arquitetura de software do sistema de TI
devem ter o requisito nao funcional de privacidade incorporado ao sistema computacional.
Deste modo, a privacidade serd um componente ndo funcional integrante no cerne do
sistema, sem comprometer nenhuma funcionalidade do sistema. Neste principio ndo
devemos esquecer que a avaliagc@o de riscos e impacto deve ser publicada, bem como as

medidas de mitigacdo do impacto de eventuais violacdes de privacidade.

Funcionalidade completa. Soma positiva: todos os objetivos funcionais da organizacao
devem estar contemplados no sistema de software. Nao deve haver nenhuma perda de fun-
cionalidade dada a adocao de PbD. PbD deve evitar falsas dicotomias como “privacidade
versus seguranga’ no sistema, ou seja, todas as demais demandas do sistema, sejam elas
ndo funcionais ou funcionais ndo devem ‘“competir” com a demanda pela privacidade. A

soma de requisitos funcionais e nao funcionais deve ser sempre positiva.

Seguranca de ponta a ponta: todo dado que entra num sistema tem um ciclo de vida, ou
seja, ele € coletado, processado e descartado. A abordagem PbD deve prever a protecdao
dos dados logo na fase de coleta, de entrada, e essa prote¢ao deve prevalecer por todo ciclo
de vida do dado. Isso garante que todas as informagdes retidas no sistema estao seguras.
Seguranca nesta abordagem significa manter a privacidade. Sem uma metodologia forte
para a seguranca de dados nao had garantia de privacidade. As organizacdes devem
assumir esta responsabilidade pela seguranca que acompanhard os dados por todo ciclo
de vida. Adicionalmente, a seguranca deve possibilitar confidencialidade, integridade
e disponibilidade dos dados pessoais em todo ciclo de vida. Sao também esperados,
métodos seguros para descarte dos dados, criptografia apropriada e a autenticagdo das

operagoes;

Visibilidade e Transparéncia: PbD deve assegurar a todas as partes envolvidas no sistema
que estd operando de acordo com o0s objetivos € com a garantia de respeito as premissas
legais de protecao dos dados pessoais. Todas as operacdes com dados pessoais poderao ser
verificadas por um agente independente. Paralelamente, todos os componentes de software
e suas operacdes devem ser transparentes aos usudrios. Visibilidade e transparéncia
sd0 essenciais para garantir a confianca e a demonstracdo de responsabilidade sobre os
resultados, ou accountability. Estes principios também resgatam os seguintes principios
da FIP:

a. Accountability: as responsabilidades por todos os procedimentos que proporcionam
seguranca na privacidade, bem como as politicas de privacidade adotadas, devem estar

documentadas e devem ser comunicadas apropriadamente;
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b. Abertura: abertura e transparéncia sdo a chave para accountability. Informagdes sobre

o gerenciamento das informacdes privadas devem estar disponiveis aos usudrios;

c. Aderéncia: compliance as normas de privacidade deve ser monitorada, avaliada e
verificada frequentemente. Mecanismos de reparagdo para violagao de privacidade devem

ser estabelecidos e os individuos afetados devem ser notificados.

* Respeito a privacidade do usudrio: acima de todos os requisitos de software, da arquitetura
do sistema e das necessidades dos implementadores, devem prevalecer as solugdes para
implantacdo e manutencdo da privacidade individual. O papel dos usudrios neste tipo
de solug@o que busca a privacidade na concep¢ao do projeto deve ser priorizado. Este

principio também abarca os seguintes principios FIP:

a. Consentimento: o TCLE na coleta, uso e descarte dos dados pessoais. Quanto mais

sensivel o dado, mais clareza o TCLE deve transmitir ao usudrio;

b. Acurdcia: as informagdes pessoais armazenadas devem ser acuradas, completas e

atualizadas;

c. Acesso: todos os usudrios devem ter acesso as informacdes pessoais mantidas pelo

sistema, como também devem poder atualiza-las, corrigi-las ou apaga-las.

Embora esta proposta de PbD seja bastante abrangente, para Gtrses; Troncoso; Diaz
(26), nao € claro como estes principios podem ser traduzidos para operagdes ou tarefas praticas
computacionais, ou seja, sao principios que nao correspondem diretamente a uma metodologia
de projeto de software. Sendo assim, os engenheiros de software devem procurar adaptar esses

requisitos ndo funcionais a metodologia de projeto e desenvolvimento escolhida.

3.8 ETAPAS PARA A ADEQUACAO DA LGPD

As empresas que possuem diversos cadastros em sua base, sejam estes de cunho pessoal
sensivel ou ndo, precisam aprimorar seus processos de gestdo da seguranca da informacao
e privacidade, além de governanca de dados pessoais, ndo apenas para cumprir a Lei, mas
também para melhorar o tratamento de dados pessoais e assim elevar a qualidade dos seus
servicos mantendo a protecdo dos direitos e liberdades dos titulares (3)).

Nesse sentido, a ANPPD | (3) estabeleceu algumas fases para adequagdo da LGPD. Essas
fases tem como objetivo a realiza¢do de um diagndstico de privacidade, identificacdo de riscos
associados ao tratamento de dados pessoais, constru¢ao de um plano de ac¢do, implementacao
das medidas necessdrias, revisdo e monitoramento da Politica de Privacidade e Protecdo de
Dados. Serdo elencadas abaixo as cinco fases bem como sua definicdo e exemplo pratico de

aplicacao.
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3.8.1 Fase 01 - Preparacao

O objetivo da fase de preparacdo € realizar um diagndstico de privacidade por meio
de anélise dos requisitos e necessidades de protecao de dados e privacidade, identificar leis,
regulamentos e normas relevantes e estabelecer um plano de acdo. (3)

Segundo a ANPPD | (3) algumas atividades a serem desenvolvidas nessa primeira fase

sdo:
* Realizar anélise de privacidade;
* Identificar leis de privacidade e outras normas aplicdveis ao segmento de atuacio;
* Analisar o impacto da privacidade;
* Realizar auditorias e avaliagdes dos dados iniciais;
* Estabelecer organizacdo de governanca de dados;
* Estabelecer fluxos de dados e inventario de dados pessoais;
» Estabelecer programa protecdo de dados e privacidade;

* Esbocar planos de implementagao de a¢cdes de protecao de dados e privacidade.

Como resultado dessas atividades é possivel identificar algumas praticas a serem adotadas

nessa etapa. Sao elas:

* Relatério de andlises de protecdo de dados e privacidade;

* Manual de leis de privacidade;

» Relatério de auditoria de dados pessoais;

* Sistema de fluxo de dados;

* Inventério de dados pessoais;

* Politica de protecao de dados;

* Plano de treinamento em privacidade;

* Programa de protecao de dados e privacidade;

* Relatdrio e listagem das aquisi¢des e materiais necessarios para protecdo dos dados;

* Planos de implementacdo de acdes de protecao de dados e privacidade.

Portanto, o resultado da Fase 1 € identificar os departamentos impactados, mapear os

dados e definir o cronograma do projeto a ser seguido nas proximas etapas.
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3.8.2 Fase 02 - Organizacao

Nessa segunda etapa o objetivo consiste em desenhar e organizar o programa de protecao

de dados e privacidade, designar um DPO, envolver e obter o compromisso de todas as partes

interessadas relevantes.

Assim sendo, algumas atividades propostas sao:

Manter programa, politicas e controles de governanga de privacidade de dados;
Atribuir e manter responsabilidades na Prote¢ao de Dados e Privacidade;

Manter o compromisso na organiza¢ao com Protecdo de Dados e Privacidade;
Manter comunicagdes regulares para questoes de Protecdo de Dados e Privacidade;

Manter o envolvimento das partes interessadas em questoes de Protecio de Dados e

Privacidade;

Implementar e operar sistemas computadorizados para Prote¢do de Dados e Privacidade.

Como resultado dessas atividades € possivel identificar algumas praticas a serem adotadas

nessa etapa. Sao elas:

Estratégia de Protecdao de Dados e Privacidade atualizada;
Programa de Prote¢do de Dados e Privacidade atualizado;
Controles de governanca de dados atualizados;

Antncio da nomeagao do DPO/Encarregado;

Comunicagdes relativas a todas as questdes relacionadas a Protecdo de Dados e Privaci-
dade;

Garantias da Rede dos Agentes de Tratamento, com medidas de Prote¢do de Dados e

Privacidade;
Papel de Protecdo de Dados e Privacidade nas descri¢des de trabalho;
Plano de treinamento, comunica¢do e conscientizacdo de privacidade atualizado;

Sistemas e processamentos automatizados com medidas para Protecdo de Dados e Priva-

cidade.

Dessa forma, na fase de organizagdo pretende-se obter estruturas organizacionais para

facilitar a implementag¢ao de Protecao de Dados e Privacidade, e a conscientizacdo das dreas

funcionais impactadas a respeito da Legislacdo, realizacao do inventdrio de dados pessoais.
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3.8.3 Fase 03 - Implementacao

A fase de implementacdo consiste em projetar um sistema de classificacdo de dados,
desenvolver e implementar politicas, procedimentos e controles para cumprir leis de privacidade
e requisitos da organizacao.

Algumas atividades apresentadas sdo:

* Desenvolver e implementar estratégias, planos e politicas de Prote¢do de Dados e Priva-

cidade;

* Implementar o procedimento de aprovagdo para processamento de dados pessoais;

* Registrar bancos de dados para dados pessoais;

* Desenvolver e implementar um sistema de transferéncia internacional de dados;

» Executar atividades de integracdo de prote¢dao de dados e privacidade;

* Executar o plano de treinamento de protecdo de dados e privacidade;

* Implementar controles de segurancga de dados.

Como resultado dessas atividades € possivel identificar algumas praticas a serem adotadas

nessa etapa. Sao elas:

Sistema de classificacdo de dados pessoais;

* Procedimento para aprovar o processamento;

* Documento de registro de bancos de dados de dados pessoais;

Sistema de transferéncia internacional de dados;

Atividades de integracdo de protecdo de dados e privacidade concluidas;

Atividades de treinamento de prote¢do de dados e privacidade concluidas;

Controles de seguranca de dados implementados.

Como resultado da aplicacdo das atividades e praticas, a empresa terd medidas imple-

mentadas para governar dados pessoais com mais efetividade.
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3.8.4 Fase 04 - Governanca

Nessa fase os objetivos principais sdo desenhar e configurar estruturas de governanga,
Ex.: Programa de protecao e privacidade, DPO, etc., envolver e obter o comprometimento
de todas as partes interessadas relevantes, relatar todas as questdes de privacidade (processo

continuo).

Implementar préticas para gerenciar o uso de dados pessoais;
* Manter avisos de privacidade sobre dados pessoais;
* Executar um plano de solicitacdes, reclamagdes e retificagoes;

* Executar uma avaliacdo de riscos de prote¢do de dados;

Emitir relatérios de protecdo de dados e privacidade;

Estabelecer e manter um plano de resposta de violacao de privacidade.

Como resultado dessas atividades € possivel identificar algumas praticas a serem adotadas

nessa etapa. Sao elas:

Estratégia de protecdo de dados e privacidade atualizada;

* Politica de protecao de dados;

* Procedimentos para manter avisos de privacidade de dados;

* Plano de para tratar solicita¢des, reclamacoes e retificacdo;

* Processo de avaliacdo de riscos de protecdo de dados e privacidade;
* Plano de gerenciamento de riscos de terceiros;

* Relatorio prote¢dao de dados e privacidade;

* Documentagdo de privacidade de dados;

* Plano de resposta a violacao de privacidade de dados.

Portanto, nessa fase sdo implementadas estruturas de governanca para protecao de dados,
programa de governanca em protecdo de dados e sistema de gestao da privacidade da informagado
(SGPI).



38

3.8.5 Fase 05 - Avaliacao e Melhoria

A ultima fase tem como objetivo monitorar a operacao e a resolugdo de todas as questoes
relacionadas a privacidade, avaliar regularmente a conformidade com processos e politicas
internas, melhorar a protecdao de dados e as medidas de privacidade.

Com base nisso, algumas atividades propostas sio:

Realizar auditoria interna de prote¢ao de dados e privacidade;
* Envolver uma parte externa para avaliagdes protecdao de dados e privacidade;
* Realizar avaliagcdes e estabelecer comparacdes com entidades similares;

» Executar avaliacdes de riscos de prote¢do de dados;

Resolver riscos de protecao de dados e privacidade;

Relatar andlise de riscos de protecao de dados e privacidade e resultados;

* Monitorar as leis e regulamentos de protecao de dados e privacidade.

Como resultado dessas atividades € possivel identificar algumas préticas a serem adotadas

nessa etapa. Sao elas:

Relatério de auditoria interna de prote¢ao de dados e privacidade;

Relatério de auditoria externa prote¢do de dados e privacidade;

Relatoérios de avaliagao desestruturados;

Relatério de auto avaliacdo de privacidade;

Relatério comparativo de privacidade com outras entidades similares a do controlador;

Relatério de avaliagdo de impacto sobre protecdo de dados;

Relatério de riscos de privacidade e prote¢do de dados resolvidos;

Andlise de riscos de privacidade e protecdo de dados e relatério de resultados;

Relatério de monitoramento de leis de privacidade.

Os resultados dessa fase sdo relatrios de monitoramento de leis de privacidade, identi-
ficacdo dos riscos associados ao tratamento de dados pessoais e lista de compras dos materiais

necessarios para tratamento dos riscos identificados.
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3.9 DESAFIOS PARA EMPRESAS DESENVOLVEDORAS DE SOFTWARE:

Para as empresas desenvolvedoras de software, a implementacdo das normas da LGPD,
acima de tudo, para ndo sofrer as consequéncias que ela preve, ird gerar uma reformulacao na
forma como a empresa lida com a coleta e o tratamento de dados dos seus clientes, funciondrios

e colaboradores.

Segundo [Lima | (30), em um projeto que tem como premissa alterar a estrutura e a
forma como os processos sao conduzidos em uma empresa, a maior dificuldade serd em relacao
a mudancga cultural da empresa. A complexidade da implantacdo de novos processos em
organizagdes que ja possuem uma cultura rigida por parte de seus colaboradores pode dificultar

a adesao.

Para |Lima | (30), existe a necessidade da revisdo constante dos processos internos e
externos da empresa, em alguns casos serd necessario ajustes simples, em outros casos ajustes de
grande impacto. Na etapa de mapeamento se torna de fundamental importancia a categorizacao
dos dados, através do mapeamento serd possivel a identificacio quais sdo os dados que a empresa
possui acesso, quem sao os responsaveis por determinados dados, se a empresa estd coletando
e armazenando somente os dados necessarios ao qual foi indicado no consentimento de coleta
dos dados.

A nomeacdo de um encarregado de protecao de dados € um ponto bastante discutido em
um processo de implementacdo da LGPD, a nomeagdo de um encarregado implicard geracao
de novos custos para as empresas, pois ele serd o responsdvel por prestar assisténcia interna
para os colabores da empresa, aos titulares de dados, sobre a préticas de tratamento de dados,
verificar se estd préticas estdo em conformidade com a legislagdo e a politica interna da empresa.

Investimento em cursos de capacitagdo, certificagdes serao essenciais. (30)

De acordo com a lei, empresas que ndo possuem um encarregado definido e efetuam
algum tipo de tratamento de dados, deverdo eleger um colaborador ou uma equipe capacitada
para que possa atender essa funcao.

E necessdrio que a cultura de protecio de dados pessoais esteja presente em todas as
fases do desenvolvimento de seus sistemas, pois quando a LGPD efetivamente entrar em vigor,
qualquer usudrio vai poder perguntar quais dados estdo sendo utilizados, para quais motivos e
com quem eles foram compartilhados. Caso haja qualquer vazamento de dados, a empresa tera
de notificar quais dados foram vazados e quais as providéncias tomadas para evitar um novo
vazamento, além de precisar estar preparada para responder esses questionamentos de maneira
répida e precisa. (46)

Segundo SOUZA | (46)), a Tecnologia estd cada vez mais presente em todas as dreas das
nossas vidas, e as empresas que nao se adequarem corretamente a esse mundo digital, além de
perder dinheiro e clientes, vao se tornar cada vez mais obsoletas e ultrapassadas. Além de todas
as sanc¢oes e multas que podem ser causadas pela nao conformidade com a LGPD, uma empresa

que ndo consegue garantir a transparéncia e a seguranga no uso dos dados de seus clientes, vai
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perder totalmente sua credibilidade, e por consequéncia, seus clientes.
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4 RESULTADOS

4.1 METODOLOGIA

Esse trabalho tem como objetivo geral identificar as praticas para implementacdo da
LGPD que podem ser aplicadas em empresas de desenvolvimento de software. Para atingir este

objetivo foi estruturada uma metodologia conforme apresentado abaixo.

4.1.1 Revisao da literatura

Esta primeira etapa visa identificar praticas de implementacdo da LGPD, para isso foi
desenvolvida uma pesquisa em trabalhos na literatura que demonstravam estudos de casos
praticos.

Segundo Gil | (24), a revisdo da literatura consiste na identificacdo, localizacdo e anédlise
de publicagdes que contém informacdes relacionadas ao tema da investigacao e busca identificar

contribuic¢des tedricas aplicdveis ao estudo.

4.1.2 Pesquisa qualitativa

Neste segundo momento, foi realizada entrevista com um especialista que atuou como
DPO na implementacdo da LGPD numa empresa de desenvolvimento de software da cidade
de Chapeco no oeste do estado de Santa Catarina. Esta etapa procurou identificar as praticas
utilizadas para adequacao e os principais desafios enfrentados por ele. Devido ao tempo dispo-
nivel para desenvolvimento deste trabalho, delimitou-se esta etapa da pesquisa para investigar

as préticas relacionadas ao principio de seguranca.

A entrevista € uma técnica eficiente para obten¢do de dados em profundidade acerca dos
aspectos que estdo sendo estudados (24). Para isso, primeiramente foi criado um questionario
semi-estruturado que sao entrevistas guiadas onde o pesquisador define uma sequéncia de

perguntas, mas podendo se adequar com as caracteristicas do entrevistado.

4.1.3 Estruturacao de orientacoes de adequacao

A terceira e ultima etapa visa condensar em uma tabela todo o aprendizado e resultados
obtidos pelas etapas anteriores. Nessa tabela constam diversas praticas e agdes por principio da

lei que norteiam a adequacdo a LGPD em uma empresa de desenvolvimento de software.

Para cada principio € apresentado o dever do controlador e as préticas que podem ser

adotadas pelas empresas de software para se adequar a LGPD.
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4.2 DESENVOLVIMENTO DA PESQUISA

4.2.1 Praticas para adequacao

Nessa etapa do trabalho foram identificadas praticas de implementacao da LGPD, para

isso foi desenvolvida uma pesquisa em trabalhos na literatura que demonstravam estudos de

casos praticos.

Abaixo serdo apresentadas as préticas identificadas.

4.2.1.1 Principio da finalidade

Para atender o Principio de finalidade, é necessério fazer a coleta precisa dos dados e

informar ao titular a finalidade com que os dados serdo utilizados. Para atender esse principio,

as préticas identificadas foram:

Mapeamento dos dados: devera ser mapeado todos os dados sensiveis e qual a finalidade
dos dados identificados em cada atividade, isso ird facilitar a etapa de levantamento de
riscos. Além disso, € necessario mapear onde estdo armazenados esses dados, por quanto

tempo e indicar se existe alguma lei ou consentimento que permita a sua captura (42).

Categorizacao dos dados: segundo Sabino |(42), categorizar os dados, para que posterior-
mente possam ser identificados os responsaveis e os propdsitos do armazenamento dessas
informacgdes. Esse trabalho € feito para entender quais dados sdo necessarios para cada

atividade, como estao sendo usados, quem tem acesso a eles e de quem s3o.

Termos de uso: € um documento que estabelece as regras e condi¢des de uso de determi-
nado servigo. Caso o Termo de Uso seja aceito pelo usudrio, a utilizacdo do servigo serd

vinculada as cldusulas dispostas nele (8]).

Levantamento do mapa de finalidades de dados: levantamento das finalidades de dados
através de um mapeamento realizado junto aos setores chaves da instituicao, setores esses
que de alguma forma utilizam-se de dados pessoais dentro de qualquer uma das fases que
a lei propde, ou seja, coleta, retencdo, processamento, compartilhamento e eliminacao
(13).

4.2.1.2 Principio da adequacdo

Para atender o Principio da adequagdo, € necessério tratar os dados visando a compatibi-
lidade com as finalidades informadas ao titular. Para atender esse principio, as praticas

identificadas foram:
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* Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o

contexto do tratamento.

Segundo Buchain | (9), as exigéncias legais de adequacdo e necessidade exigem do con-
trolador limitar as caracteristicas de seu tratamento tnica e exclusivamente ao que for
minimamente indispensével para atingir as suas finalidades. A escolha dos dados tratados
€ justificada pela finalidade do tratamento, ou seja, devera haver uma adequagao entre a

finalidade informada e os dados tratados.

* Norma de Uso Aceitdvel de Ativos da Informagdo: segundo Ferreira | (19)), ativos da
informacao podem ser compreendidos como o conjunto que envolve as pessoas, tecnologia
e processos, sendo estes responsdveis por alguma etapa do ciclo de vida da informagdo. Ja
Sémola|(44) conceitua ativo como todo elemento que faz parte do processo de manipulagdo
e processamento da informacao, os meios em que ela € armazenada, os equipamentos em

que ela € manuseada, transportada e descartada.

Para assegurar que a informagdo receba um nivel adequado de protecao, os ativos precisam
ser mapeados durante o planejamento da seguranca da informacdo, sendo de extrema
relevancia a realizagdo da sua classificacdo a qual ird determinar o grau de sigilo as

informacdes neles contidas (10).

4.2.1.3 Principio da necessidade

Para atender ao principio da necessidade, é necessdrio ponderar entre o que € realmente

essencial para o seu negdcio. Para atender esse principio, as praticas identificadas foram:

* Minimizagdao dos dados: em decorréncia da minimizagdo dos dados, os dados pessoais
devem ser pertinentes e limitados ao que seja necessdrio para atingir as finalidades para
os quais sao tratados. O controlador devera limitar a coleta de dados pessoais ao que
seja necessdrio para alcangar seu propdsito, retendo-os apenas o tempo necessario para o

atingimento desse desiderato (9).

* Politica de reten¢do de dados: por quanto tempo a empresa guarda os dados pessoais (38)).

Para Buchain | (9) os dados tratados deverdo ser eliminados apds o término de seu tra-
tamento no ambito e nos limites técnicos das atividades, como previsto no art 16 da
LGPD, ou seja, os dados sé poderao ser utilizados durante o periodo nao excedente aquele

necessdrio para atender a(s) finalidade(s) para as quais foram tratados.

* Cronograma de reten¢do de dados: quando os dados serdo apagados a partir do momento

em que nao forem mais necessarios (38]).



44

4.2.1.4 Principio da livre acesso

Para atender ao principio do livre acesso, € necessario assegurar a facilidade e gratuidade
sobre a forma e a duragdo do tratamento, além de garantir a integridade dos dados. Para

atender esse principio, as praticas identificadas foram:

Consulta aos dados pessoais: garantir, aos titulares, consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais
Brasil | (6)).

Acesso aos dados pessoais: conceder, gratuitamente, o acesso aos dados, mediante requi-

sicdo do titular ou de seu representante; Brasil | (6)

Formato de armazenamento dos dados pessoais: armazenar os dados pessoais em formato

que favoreca o livre acesso pelo titular de dados pessoais Brasil | (6)).

Criar e manter canal de comunicacio exclusivo LGPD: fornecer informacdes e dados
solicitados por meio eletronico ou na forma impressa, a critério do titular de dados

pessoais Brasil | (6)).

4.2.1.5 Principio da qualidade dos dados

Para atender ao principio da qualidade dos dados, é necessdrio garantir aos titulares, a
exatiddo, clareza, relevancia e atualizacdo dos dados. Para atender esse principio, as

praticas identificadas foram:
Atualizagdo dos dados: Realizar consultas frequentes para atualizagdo dos dados do titular;

Implantagdo de sistema para controle de fluxo de dados pessoais: de acordo com Daniel
et al. | (13), deve-se utilizar tecnologias de controle de fluxo de dados objetivando os
registros das informagdes de saida e entrada, como também o bloqueio das mesmas em

caso de ndo cumprimento dos papéis relacionados a Politica de Protecao de Dados.

Auditorias internas em sistemas que tratam dados pessoais: em conjunto a implementagao
de uma Politica de Protecdo de Dados, vem a necessidade de assegurar o cumprimento
das diretrizes impostas na mesma. Para esse fim foram definidos periodos de andlises
de auditoria interna na instituicdo, a fim de encontrar possiveis apontamentos que de
alguma forma estejam em desacordo com a Politica proposta, e consequentemente em

desconformidade com a Lei Geral de Prote¢do de Dados (13).

Em razdo desses deveres, observando o caso concreto, o controlador deverd corrigir e
atualizar os dados do titular de dados, gratuitamente e mediante requerimento formulado
pelo titular ou por seu representante. E, caso ndo possa adotar tais providéncias, cabe ao

devedor informar ao titular (2.
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4.2.1.6 Principio da transparéncia

Para atender ao principio da transparéncia, € necessdrio garantir a gestao transparente da
informacao, propiciando amplo acesso a ela e sua divulgacdo. Para atender esse principio,

as préticas identificadas foram:

Declaragdo contendo a discriminacdo dos dados e de seus tratamentos: declaracdo clara
e completa na qual indique a origem dos dados, a inexisténcia de registro, os critérios
utilizados e a finalidade do tratamento, observados os segredos comercial e industrial
(33).

Politica Geral de Seguranca da Informacdo: a Politica de Seguranca da Informagado € um
documento extremamente importante pois indica a toda organizagao quais sao as diretrizes
da empresa, em se tratando exclusivamente de Seguranca da Informacdo. A elaboracdo
e publicacdo desse documento € imprescindivel, pois a partir dele diversos outros guias,

normas e documentos podem ser criados (34]).

Uma vez implantada a politica de seguranga da informacao, o aumento da transparénciae a
elevagao da eficiéncia do negdcio surgem como consequéncias naturais. Essa politica deve
ser mais clara possivel, para que os colaboradores entendam como organizar a informagao

seguindo um padrao para facilitar os fluxos de processos em todas as escalas (15).

Politicas de privacidade : é um documento informativo pelo qual o prestador de servigo
transparece ao usudrio a forma como o servigo realiza o tratamento dos dados pessoais e

como ele fornece privacidade ao usudrio (8).

4.2.1.7 Principio da seguranca

Para atender ao principio da seguranca, é necessario manter os dados da pessoa fisica
que estd sendo tratada em um ambiente seguro. Para atender esse principio, as praticas

identificadas foram:

Anonimizac¢do dos dados: segundo OLIVEIRA; MADEIRA; MONTEIRO | (36), a ano-
nimizacao consiste em utilizar técnicas visando impossibilitar a associagdo de um dado

com o sujeito, com objetivo de proteger a identidade do titular e torna-lo nao identificavel.

Segundo|Fabio Correa Xavier |(1'7) aanonimizacao seria mais adequada caso o controlador
ndo precise mais fazer o tratamento de dados pessoais, mas tenha interesse em fazer
andlises nas atividades dos titulares, de forma genérica, sem trabalhar com qualquer dado
que possa identificar o titular. Ou seja, se o controlador deveria eliminar os dados dos
titulares mas por alguma razio tem interesse em manter alguns dados, a anonimizacao

seria a opg¢ao.
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* Criptografia: A criptografia em si ndo € um mecanismo mencionado na LGPD, contudo

¢ uma técnica vidvel para garantir a seguranca das informacdes. (30).

De acordo com OLIVEIRA; MADEIRA; MONTEIRO | (36), existem duas formas de

criptografia:

- Simétrica: método mais antigo, o remetente e o destinatdrio utilizam de uma tnica chave

para codificar e decodificar a mensagem ou dado.

Segundo ARNAUD | (4) € recomendada quando desejar enviar uma mensagem criptogra-

fada rdpida.

- Assimétrica: é considerado o meio mais seguro, porém € mais lento e requer maior
capacidade de processamento. Utiliza-se de duas chaves, uma publica que € utilizada para

criptografar a mensagem ou dado, e uma chave privada que serve para decodificagao.

De acordo com|ARNAUD | (4) a criptografia assimétrica pode ser usada quando voce tiver

a chave ptiblica OpenPGP verificada do seu destinatério.

Controle de Acesso: a politica de controle de acesso € tipicamente baseada no privilégio
e direito de cada usudrio autorizado, mas 0 acesso a todas as informag¢des pode ndo ser
necessdrio para todos os tipos de usudrios. Por exemplo, um médico em questdo pode

recuperar os dados de seu paciente, mas nenhuma outra informacao do paciente (43)).

Politica de Backup: para Couto et al. | (12) € recomendada a criacdo de uma politica
com detalhamento dos procedimentos de backup, armazenamento, cépia na nuvem e 0s

responsaveis pela execugao.

Privacy by default: segundo PARO; SILVA |(38)), Privacy by default € uma decorréncia do
Privacy by Design, conforme informado por Henrique Dantas no blog Advogatech (2019),
significa que ao ser langado no mercado, um produto ou servico, deve vir por padrao, com
as configuracdes de privacidade no modo mais restrito possivel, ou seja, todas as medidas
de protecdo da privacidade que foram formadas desde o inicio do projeto, considerando o
principio do Privacy by Design.

Sao coletados apenas os dados essenciais para entregar produto ou prestar um servigo,
mesmo assim o usudrio ainda deve saber para qual finalidade estd sendo utilizada, para

quem estdo sendo compartilhadas as suas informacdes e com qual propésito.

Implantacdo de sistema para registro e tratamento de logs: o tratamento de logs surgiu da
importancia da rastreabilidade imposta pela Lei Geral de Prote¢do de Dados, tanto para
atendimento direto a ANPD quanto a solicitagcao de Titulares de Dados. Nesse quesito foi
importante a implantacao de sistema proprio para esse tipo de guarda e amostragem de

informacao (13).

Privacy by Design: o Privacy by Design fornece uma visdo holistica e uma perspectiva

preventiva da protecdo de dados. Sua aplicacdo atravessa toda a estrutura do negdcio, de
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ponta a ponta, incluindo informacdes, praticas e processos de negdcios, design fisico e
em rede, e sua infraestrutura, com o objetivo de atingir uma soma positiva na interacao,

mutuamente benéfica, entre privacidade como padrao de negdcio e tecnologia (32).

A Lei Geral de Protecao de Dados prevé em seu artigo 46, artigo 2°, que os agentes
de tratamento devem adotar medidas de seguranca técnicas e administrativas desde a

concepc¢ao, ou seja, refere-se a ideia de privacy by design.

Acima de tudo, Privacy by Design exige que controladores e operadores mantenham os
interesses do titular, oferecendo medidas como fortes padrdes de privacidade e notificacdo
apropriada (48)).

4.2.1.8 Principio da prevengao

Para atender ao principio da prevencdo, € necessario adotar medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais. Para atender esse

principio, as préticas identificadas foram:

* Fomentar o desenvolvimento de estratégias de seguranca da informacao: segundo |Albu-

querque; Ribeiro | (1) hé trés principios basicos para garantir a seguranca da informacao:

— Confidencialidade. a informag¢do somente pode ser acessada por pessoas explicita-
mente autorizadas. E a protecao de sistemas de informagao para impedir que pessoas

ndo autorizadas tenham acesso.

— Disponibilidade. a informacao deve estar disponivel no momento em que a mesma

for necessaria.

— Integridade. a informacao deve ser recuperada em sua forma original (no momento
em que foi armazenada). E a protecao dos dados ou informag¢des contra modificacdes

intencionais ou acidentais ndo-autorizadas.

* Perfis comportamentais: para PARO; SILVA | (38)), € importante tracar os perfis compor-
tamentais dos riscos, listando os possiveis gaps de uso dos dados sensiveis, por exemplo,
finalidade de uso dos dados, necessidade, compartilhamento, transparéncia, qualidade dos

dados e medidas de seguranca.

* Relatérios de impacto de privacidade: relatérios de impacto de privacidade devem conter
adescricao do risco, uma nota para a probabilidade e uma nota para o impacto. Estas notas
serdo de 1 até 5, onde 1 € o cendrio menos preocupante € 5 o cendrio mais preocupante.
Ap6s dadas as notas para cada risco, ele serd identificado como Risco Extremo, Elevado,
Moderado e Baixo. Com base nessa andlise de riscos, deve-se priorizar as correcoes para

os itens conforme o nivel de urgéncia (42).
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* Andlise de risco e de impactos relacionados a dados pessoais: de acordo com Daniel

et al. | (13), a realizacdo da andlise de risco em privacidade de dados veio com o objetivo
de fazer uma andlise dos impactos relacionados a manipula¢ido dos dados e garantia da
privacidade diante da nova lei. Essa andlise levou em consideracdo as vulnerabilidades e
ameacas encontradas, gerando assim os possiveis impactos para a instituicao em caso da

nao atendimento correto a lei.

4.2.1.9 Principio da ndo discriminagao

Para atender ao principio da ndo discriminagdo, € necessario garantir que o tratamento de
dados nao pode ser realizado para fins discriminatorios ilicitos ou abusivos. Para atender

esse principio, as praticas identificadas foram:

Orientar os colaboradores e os responsaveis pelo tratamento dos dados: a Lei de Protecao
de Dados prevé, como uma obrigatoriedade: “orientar os funciondrios e os contratados da

entidade a respeito das préticas a serem tomadas em relacio a protecao de dados pessoais”

(6).

Criacdo de um material de divulgagao interno para os colaboradores: material de divulga-
¢do interno para os colaboradores, descrevendo como a empresa se comporta em relacdo
aos tratamentos dos dados e informacdes, e esclarecendo os papéis e responsabilidades,

inclusive sobre a discriminagao (42)).

4.2.1.10 Principio da responsabiliza¢ao

Para atender ao principio da responsabilizacio, € necessdrio ser responsavel por todas as
medidas que forem adotadas com o objetivo de atender as exigé€ncias legais e principios
nela estabelecidos e que acima de tudo sejam eficazes. Para atender esse principio, as

praticas identificadas foram:

Prestacdo de contas: trata-se de um balan¢o financeiro fundamental para institui¢des
que ddao importancia maxima a transparéncia operacional. Devem estar descritas num
documento as despesas detalhadas, entradas de dinheiro, com origem e o total de ativos
e passivos, além de patrimonio liquido e bruto. Ou seja, € um relatério detalhado que

contém todas as transacoes financeiras da empresa (16).

Nomeacao do encarregado: segundo Quispe; Custodio | (40), a nomeac¢ao do DPO € uma
obrigacdo imposta pela lei, esse encarregado deve obter conhecimento técnico juridico
e regulatério em prote¢do de dados suficiente para conduzir as defini¢des pela empresa.
Ademais, o profissional que vai atuar dentro do cendrio de protecdo de dados, serd o

intermediador entre os titulares dos dados, as organizacdes e os 6rgaos de fiscalizagdo, a
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partir disso, a empresa vai poder aplicar uma série de outras politicas de protecao de dados
e privacidade, como por exemplo: treinamento de equipes da drea de compliance,e o mais
importante, a criacdo de uma cultura de protecao de dados em todos os seguimentos da

empresa, trazendo assim, mais confiabilidade e credibilidade a organizacao.

* Plano de Continuidade de Negdcios: deve-se elaborar um Plano de Continuidade de
Negocios, que possa fornecer respostas aos eventuais incidentes que possam ocorrer na
empresa, € que contemple as obrigacdes da empresa como custodiante dos dados e o zelo

pela operacao do negdécio (42).

* Revisdo juridica: Sabino | (42) diz que deve ser feita a revisao juridica e atualizag¢do das
cldusulas de contratos com parceiros e fornecedores que realizam algum tipo de tratamento
de dados, principalmente fornecedores de solu¢cdes em nuvem, email marketing e midias

sociais.

4.2.2 Estruturacao de orientacoes de adequacao

Com o objetivo de apresentar orientagdes para adequacao a LGPD, foi elaborado um
conjunto de recomendacdes através de préticas e acdes a serem implementadas para cada
principio da lei. Visando sintetizar as informacdes encontradas e para facilitar a compreensao
das mesmas foi elaborado pelo autor a tabela 1 contendo as necessidades de adaptagao da LGPD

separadas por principio.
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Principio

Dever do controlador

Praticas adotadas

Principio da finalidade

Fazer a coleta precisa dos da-
dos e informar ao titular a fina-
lidade com que os dados serdao

utilizados

- Mapeamento dos dados

- Categorizagao dos dados

- Termos de uso

- Levantamento do mapa de
finalidades de dados

Principio da adequacao

Tratar os dados visando a
compatibilidade com as fina-

lidades informadas ao titular

- Compatibilidade do trata-
mento com as finalidades in-
formadas ao titular, de acordo
com o contexto do tratamento
- Norma de Uso Aceitdvel de

Ativos da Informacao

Principio da necessi- | Ponderar entre o que € real- | - Minimizagdo dos dados
dade mente essencial para o seu ne- | - Politica de reten¢do de dados
gbcio - Cronograma de retencao de
dados
Principio do livre | Assegurar a facilidade e gra- | - Consulta aos dados pessoais
acesso tuidade sobre a forma e a du- | - Acesso aos dados pessoais

racdo do tratamento, além de
garantir a integridade dos da-

dos

- Formato de armazenamento
dos dados pessoais
- Criar e manter canal de co-

municac¢do exclusivo LGPD
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Principio

Dever do controlador

Praticas adotadas

Principio da qualidade
dos dados

Deve garantir aos titulares, a
exatiddo, clareza, relevancia e

atualizacdo dos dados

- Atualizagdo dos dados

- Implantagao de sistema para
controle de fluxo de dados
pessoais

- Auditorias internas em siste-
mas que tratam dados pesso-

ais

Principio da transparén-

cia

Garantir a gestdo transparente
da informagdo, propiciando
amplo acesso a ela e sua di-

vulgacdo

- Declaracdo contendo a dis-
criminagdo dos dados e de
seus tratamentos

- Politica Geral de Seguranga
da Informacao

- Politicas de privacidade

Principio da seguranca

Manter os dados da pessoa fi-
sica que estd sendo tratada em

um ambiente seguro

- Anonimizacao dos dados

- Criptografia

- Controle de Acesso

- Politica de Backup

- Privacy by default

- Implantagado de sistema para
registro e tratamento de logs

- Privacy by Design

Principio da prevencao

Adotar medidas para prevenir
a ocorréncia de danos em vir-
tude do tratamento de dados

pessoais

- Fomentar o desenvolvimento
de estratégias de seguranca da
informacao

- Perfis comportamentais

- Relatérios de impacto de pri-
vacidade

- Andlise de risco e de impac-
tos relacionados a dados pes-

soais
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Principio

Dever do controlador

Praticas adotadas

Principio da ndo discri-

minagao

O tratamento de dados nao
pode ser realizado para fins
discriminatérios ilicitos ou

abusivos

- Orientar os colaboradores
e os responsdveis pelo trata-
mento dos dados

- Criacao de um material de
divulgacdo interno para os co-

laboradores

Principio da responsa-

bilizacao

Ser responsavel por todas as
medidas que forem adotadas
com o objetivo de atender as
exigéncias legais e principios

nela estabelecidos e que acima

- Prestacdo de contas

- Nomeacao do encarregado

- Plano de Continuidade de
Negocios

- Revisdo juridica

de tudo sejam eficazes

Tabela 1 - Necessidades de adaptacdo por principio da LGPD

4.2.3 Entrevista com especialista

Nesta secao € descrita a entrevista realizada com o especialista com a finalidade de
validar as préticas identificadas e descritas na etapa 1 da pesquisa.

A entrevista com o especialista teve como objetivo entender o contexto da empresa, iden-
tificar as praticas utilizadas para adequacgdo e desafios enfrentados naquele contexto especifico.
A pesquisa foi realizada com um especialista que atuou como DPO na implementacdo da LGPD
numa empresa de desenvolvimento de software situada no estado de Santa Catarina.

A empresa armazena no seu sistema dados pessoais de clientes, empregados, forne-
cedores, contratados, entre outros. A seguranca dos dados sempre foi um tema de grande
preocupagao, mesmo antes da LGPD. Porém, a Lei Geral de Protecao de Dados trouxe orien-
tacdes claras do que deve ser implementado sobre seguranca dos dados. A empresa procurava
seguir os padrdes de seguranga, porém sempre encontrava dificuldades em estabelecer praticas
e medir a sua aderéncia, sendo esta dificuldade sanada com a LGPD.

A empresa na primeira fase de implementacdo de acdes e praticas para se adequar a
LGPD, a empresa atacou os pontos que ela considerava mais criticos em relacdo a LGPD, com
planos para num segundo momento conseguir se adequar de maneira mais ampla. Esta escolha
se deu pelo impacto da seguranca do negdcio e questdes financeiras, como multas. Durante a
entrevista os pontos abordados foram sobre seguranga e quais as praticas que a empresa adotou

nessa primeira etapa que foram:

* Mapeamento e categorizagdo dos dados: A empresa comecou o processo de mapeamento

dos dados fazendo uma triagem de todos os dados que precisavam do consentimento do
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usudrio, principalmente nos dados que sao compartilhados com terceiros.

* Controle de acesso: Foi implementado no software funcionalidades que permitem o cliente
definir multiplos niveis de acesso, personalizando de acordo com cada necessidade. Isso
permitiu autonomia para o cliente que atua como controlador dos dados. Em vez de
anonimizar dados, apenas o usudrio com perfil criado terd acesso as informagdes que sao

da finalidade do seu perfil.

* Medidas socioeducativas: Sempre que um novo colaborador entra na empresa € reali-
zado treinamento para conscientiza¢do sobre a LGPD e disponibilizado material digital e

impresso.

* Criptografia: A empresa nao utiliza nenhum método de criptografia, contudo, no que se
refere a seguranca ao acesso dos dados existe uma preocupacdo muito grande, estando
estes em um ambiente de servidor seguro com multiplos niveis e com um design de

infraestrutura muito forte.

* Privacy by default: Atualmente a empresa utiliza de forma parcial o privacy by default.
Ao fazer o primeiro acesso sao divulgados os termos de uso e a politica de privaci-
dade ao usudrio. A partir disso o default da aplicacdo € sobre o negécio, deixando a

responsabilidade do ndo vazamento de dados pessoais por conta do usudrio.

Além das préticas citadas acima, a empresa ja possuia, antes da LGPD, um sistema
de registro e tratamento de log e uma politica de backup. Outras priticas estdo em vias de
implementagdo com a ajuda de uma consultoria especializada, sendo elas: politica de seguranca
interna e anonimizagdo de parte dos dados.

Para a empresa o grande desafio para atender os requisitos de seguranga impostos pela
LGPD foi a refatoracao da aplicagdo, pois esta, quando desenvolvida, ndo foi pensada para suprir
os termos que a lei impods. Além disso, descobrir, elencar, priorizar os problemas e definir a
melhor estratégia para sua resolucdo foram questdes importantes que apareceram no percurso
de adequacdo a lei.

Se pudesse comecar do zero a adequag@o a LGPD, a empresa optaria por uma estratégia
diferente, anonimizaria todos os dados pessoais possiveis e planejaria uma arquitetura de soft-
ware utilizando privacy by design para construir desde o principio uma aplicacdo pensando nas

questdes de seguranga.
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5 CONSIDERACOES FINAIS

O problema da privacidade de dados e da fraude de sistemas de informacao é latente
e precisa ser uma preocupagao constante dos profissionais de tecnologias da informacdo que
lidam com dados pessoais. A LGPD apresentou um impacto significativo para empresas de
desenvolvimento de software, tanto na parte organizacional como na parte técnica na estruturacao
de um software compativel com as novas exigéncias da lei.

Este trabalho teve como objetivo principal identificar algumas praticas para implementa-
¢do da LGPD que podem ser aplicadas em empresas de desenvolvimento de software. Baseado
numa vasta pesquisa na literatura foram identificados trabalhos de estudo de caso de aplicacdo da
lei, sendo possivel extrair as praticas que sao compativeis a empresas de software. Finalizamos
com uma tabela com as praticas que podem ser utilizadas para atender cada principio da lei,
sendo este uma compilacdo final deste trabalho. O objetivo € tornar simplificada a compreensao
da adequacgdo das empresas de software a LGPD.

Para validagdo adicional foi realizada entrevista com um especialista que atuou como
DPO na implementacdo da LGPD numa empresa de desenvolvimento de software. Esta etapa
procurou identificar as préticas utilizadas para adequacgao ao principio de seguranga e os princi-
pais desafios enfrentados por ele, consolidando as praticas encontradas no referencial tedrico e

que serviram de base para a estrutura do trabalho.
5.1 TRABALHOS FUTUROS

Com o objetivo de dar continuidade neste trabalho recomenda-se os seguintes trabalhos

futuros:

» Fazer pesquisa com mais profissionais que atuaram como DPO em empresas de de-
senvolvimento de software, com a finalidade de identificar os desafios enfrentados e

aprendizados.

* Realizar entrevista com empresas que desenvolvem software para outras dreas, como por
exemplo drea financeira e de recursos humanos, para identificar outras necessidades de

adequacdo a LGPD que nao foi possivel identificar neste pesquisa.
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