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RESUMO

Nos ultimos anos, a area médica tem disposto de uma base de dados centrali-
zada, um repositério para a unificacao de dados de satiide, como registros de pacientes.
No entanto, esta proposta apresenta desafios sistémicos de seguranca por se tratar de da-
dos sigilosos. A unificagao desses dados através de uma rede descentralizada solucionaria
esse problema e facilitaria a gestao de dados em grande escala. Este trabalho propoe a
utilizacao de smart contracts juntamente a rede blockchain para a centralizagao e compar-
tilhamento de dados de satude. A aplicacao desenvolvida mostrou-se viavel, demonstrando

que ¢é possivel garantir a integridade dos dados e o controle de acesso aos dados.

Palavras-Chave: Blockchain, Smart Contracts, Dados de Satde, Seguranca.



ABSTRACT

In recent years, the medical field has relied on a centralized database, a repository for
unifying health data such as patient records. However, this proposal presents systemic
security challenges, as it involves confidential information. Unifying this data through
a decentralized network would address these issues and facilitate large-scale data man-
agement. This work proposes the use of smart contracts in conjunction with blockchain
technology for the centralization and sharing of health data. The developed application
proved to be viable, demonstrating that it is possible to ensure data integrity and control

access to the information.

Keywords: Blockchain, Smart Contracts, Health Data, Security.



2.1
2.2
2.3

24

2.5

2.6

2.7
2.8
2.9
2.10

3.1

3.2

5.1
5.2
5.3
5.4
9.9
2.6
5.7
5.8
5.9
5.10
5.11
5.12

LISTA DE FIGURAS

Conexao de blocos na blockchain (KHATOON, 2020). ............... 18
Block Header ((MOOSAVI et al.,; 2024)). . ...... ... .. .. .. ...... 18
Estrutura do cabegalho e sequéncia de blocos na blockchain ((MOOSAVI

etal, 2024)). . 19
Redes descentralizadas como uma evolugao de arquiteturas anteriores

(SEGAL et al., 2023). .. ..ot 20
[lustracao de um sistema distribuido tipico, onde cada n6 possui memoria

local e interage via troca de mensagens (SAMUEL et al., 2017). ....... 21
Etapas do processo de execucao de um smart contract no Ethereum (JAI-

MAN; UROVI, 2020). ... oo 22
Smart Contract System Architecture (AHAMED, 2023). ............. 23
Stack operation LIFO (MUKHOPADHYAY, 2018). ................. 24
Opcodes e custos de gas. Fonte: www.evm.codes. . .................. 25
Possibilidades da blockchain no dominio da healthcare (HALEEM et al.,

2020). L 27
Fluxo de trabalho com acesso controlado por contrato inteligente (KHA-

TOON, 2020). . . oo 29
Modelo de consenso baseado na arquitetura de blockchain com o uso de

contratos inteligentes (JAIMAN; UROVI, 2020). ................... 31
Arquitetura da aplicacao. Fonte: Elaboracao Propria . .............. 41
Funcao de registro de um paciente. Fonte: Elaboracao Propria ........ 42
Funcao de registro de arquivo médico. Fonte: Elaboracao Propria . . . . .. 43
Fungao para download IPFS. Fonte: Elaboracao Propria ... .......... 44
Documentagao Swagger. Fonte: Elaboragao Propria. .. .............. 45
Estrutura dos dados. Fonte: Elaboracao Propria ................... 46
Contrato medico. Fonte: Elaboragao Propria .. .................... A7
Contrato de paciente. Fonte: Elaboragao Propria................... 48
Funcao de cadastro. Fonte: Elaboracao Propria .. .................. 49
Sistema IPFS. Fonte: Elaboragao Propria . ....................... 50
Upload para IPFS. Fonte: Elaboracao Propria . ................... 51

Script de migracao administrativo. Fonte: Elaboragao Propria...... ... 54



6.1

6.2
6.3
6.4

6.5
6.6
6.7
6.8
6.9

Resultado da execugao dos testes automatizados. Fonte: Elaboracao

Propria . ...
Dados paciente. Fonte: Elaboracao Préopria . ......................

Bloco contendo a transacgao de registro. Fonte: Elaboragao Propria . . . ..

Evento PatientRegistered emitido pelo contrato. Fonte: Elaboracao Pro-

Sequéncia de blocos na blockchain Ganache. Fonte: Elaboracao Propria .
Insercao de um prontuério médico, API. Fonte: Elaboragao Propria . . ..
Chamada de endpoint de descriptografia. Fonte: Elaboracao Propria. . . .
Rede IPFS. Fonte: Elaboragao Propria . ............. ... ... ........

Detalhes de execugao da fungao addMedicalRecordByAdmin. Fonte: Ela-

boracao Propria. . ... ... ..



0.1
5.2
5.3
0.4
6.1
6.2

LISTA DE TABELAS

Endpoints - Gerenciamento Administrativo ....................... 55
Endpoints - Funcionalidades dos Médicos ... ...................... 55
Endpoints - Funcionalidades dos Pacientes . ... .................... 55
Endpoints - Gerenciamento de Arquivos . . . ......... L. 56
Distribuicao dos casos de teste por contrato e categoria .............. 58

Comparagao de custos de transacao . ...............iiin.... 67



2.1
2.2
221
2.2.2
2.3
24
2.5
2.6
2.7

3.2

3.3

3.4

3.5

4.1
4.2
4.3
4.4

SUMARIO

INTRODUGAO . ... 14
ORGANIZACAO DO TEXTO . . ..ot 16
FUNDAMENTACAO TEORICA .. ... .. 17
CONCEITO DA TECNOLOGIA BLOCKCHAIN . . ................... 17
CONCEITO DE REDES . . ...ttt 19
REDES DESCENTRALIZADAS ... ... 19
REDES DISTRIBUIDAS . .. ... 20
ETHEREUM E SEU PROCESSO DE DESENVOLVIMENTO . ... ....... 21
SMART CONTRACTS . ..ot 22
SOLIDITY ..o 23
A REDE IPFS . ..o 25
COMPARTILHAMENTO DE DADOS NA HEALTHCARE . . ........... 26
TRABALHOS RELACIONADOS ... ..., 28
A BLOCKCHAIN-BASED SMART CONTRACT SYSTEM FOR HE-

ALTHCARE MANAGEMENT .. ... i 28
A CONSENT MODEL FOR BLOCKCHAIN-BASED HEALTH DATA

SHARING PLATFORMS . . . ... 30

USING BLOCKCHAIN AND SEMANTIC WEB TECHNOLOGIES FOR
THE IMPLEMENTATION OF SMART CONTRACTS BETWEEN INDI-
VIDUALS AND HEALTH INSURANCE ORGANIZATIONS . . .......... 31

SECURITY AND PRIVACY OF ELECTRONIC HEALTH RECORDS:
DECENTRALIZED AND HIERARCHICAL DATA SHARING USING

SMART CONTRACTS . .. 32
BREVE ANALISE COMPARATIVA E DIFERENCIAIS DO PRESENTE

TRABALHO ... 33
METODOLOGIA . ... 34
DEFINICAO DO PROBLEMA E OBJETIVOS . ..................... 34
SELECAO DA PLATAFORMA BLOCKCHAIN .. .................... 34
DESENVOLVIMENTO DOS CONTRATOS INTELIGENTES . . ......... 35

ASPECTOS DE SEGURANCA E PRIVACIDADE . . . ................. 36



4.5
4.6

5.1
0.1.1
5.1.2
5.2
5.2.1

5.2.2

5.2.3

5.2.4
0.2.5

6.1
6.2
6.2.1
6.3
6.3.1
6.3.2
6.4
6.4.1
6.5
6.6
6.6.1
6.7

DESENVOLVIMENTO DA APLICACAO . . .. ....................... 36

USO DE FERRAMENTAS DE INTELIGENCIA ARTIFICIAL .......... 37
BLOCKHEALTH . ... ... ... i 38
VISAO GERAL DA APLICACAO . ... ... . i 38
ESTRUTURA . ... 38
STAKEHOLDERS DO SISTEMA . ... ..o 40
ARQUITETURA DO SISTEMA ... ... 40
CAMADA DO BACKEND (API) . ... ... ., 41

5211 SWAGGER............ ... . ... 44
CAMADA DE BLOCKCHAIN .. ... .. ... . 45

5221 EVENTOSEFUNCOES .......................... 48
CAMADA DE ARMAZENAMENTO DESCENTRALIZADO (IPFS). .. ... 49

5.2.3.1 HELIA . ... ... .. 50

5.2.3.2 ENDERECAMENTO POR CONTEUDO ............. 50

5.2.3.3 CRIPTOGRAFIANOIPFS........................ 52
SCRIPTS DE MIGRACAO ... ... o 54
ENDPOINTS GERAIS . ... . . i 54
AVALIACAO . . ..o 57
AMBIENTE DE TESTES .. ..ot 57
TESTES AUTOMATIZADOS DOS CONTRATOS INTELIGENTES . . ... 57
METODOLOGIA E CATEGORIZACAO DOS CASOS DE TESTE. . .. ... 58
ARMAZENAMENTO DOS DADOS DAS TRANSACOES . ............. 60
EXEMPLO DE REGISTRO DE PACIENTE . ....................... 60
EVENTOS EMITIDOS PELA TRANSACAO ... ..................... 62
ESTRUTURA DE BLOCOS NA BLOCKCHAIN . .................... 62
PROPRIEDADES VALIDADAS ATRAVES DA ANALISE DE BLOCOS .. 63
INTERACAO COM A REDE IPFS . .. ..o 64
ANALISE DE CUSTO COMPUTACIONAL DOS CONTRATOS ........ 66
CONSIDERACOES FINAIS .. ... 67
PONTOS DE MELHORIA ... ... 68

CONCLUSAO . . .o 69



7.1

TRABALHOS FUTUROS ... e

REFERENCIAS



LISTA DE SIGLAS

POW - Proof of Work

POS — Proof of Stake

API — Application Programming Interface
IPFS — InterPlanetary File System

P2P — Peer-to-Peer

EVM - Ethereum Virtual Machine

LIFO — Last-In-First-Out

CID — Content Identifier

PBKDEF2 — Password-Based Key Derivation Function 2
DAPP — Decentralized Application

RBAC — Role-Based Access Control

GDPR — General Data Protection Regulation
AES — Advanced Encryption Standard

DEFT — Decentralized Finance

13



14

1. INTRODUCAO

A transformacao digital na drea da satude tem promovido mudancas significati-
vas na forma como os dados sao coletados, armazenados e compartilhados. O compar-
tilhamento de informacoes clinicas entre diferentes institui¢oes, por meio de prontuérios
eletronicos do paciente (PEP) e mecanismos de troca de informagoes em saude (Health
Information Exchange), tem se consolidado como elemento central da gestao dessas in-
formagoes (WANG et al., 2024). A diversidade de entidades médicas, desde unidades
bésicas de saude até hospitais especializados, impulsionou o desenvolvimento de novas
solugoes tecnologicas voltadas para a centralizacao e integracao de dados de pacientes.
Contudo, a gestao de dados de satide demanda atencao especial no que se refere a pri-
vacidade e & seguranga das informagoes. A natureza sensivel dos dados médicos, que
incluem histoéricos clinicos, resultados de exames, informacgoes genéticas e dados pessoais,
exige a preservagao do sigilo médico-paciente. Simultaneamente, a crescente necessidade
de compartilhamento de informagoes entre diferentes profissionais de satde e institui¢oes

requer sistemas com arquiteturas mais robustas e seguras para atender as demandas do

cenario atual (SHOJAEIL, VLAHU-GJORGIEVSKA; CHOW, 2024).

Nesse contexto, emerge uma abordagem que busca resolver os desafios de intero-
perabilidade na area da satde: a utilizagao de tecnologias blockchain. Esta tecnologia, que
ja demonstrou eficicia na solugao de problemas complexos em diversos setores, apresenta
caracteristicas tinicas que a tornam particularmente adequada para o ambiente de satde
(HALEEM et al., 2021). A blockchain, com suas propriedades fundamentais de descentra-
lizagao, imutabilidade, transparéncia e seguranca criptografica, oferece uma plataforma
para o gerenciamento e compartilhamento seguro de dados médicos sensiveis (SHOJAEI,
VLAHU-GJORGIEVSKA; CHOW, 2024). Suas caracteristicas permitem criar um ambi-
ente confidvel onde miltiplas partes podem interagir sem a necessidade de intermediarios

centralizados, mantendo a integridade e a rastreabilidade das informagoes.

Os dados médicos sao altamente sensiveis e sua prote¢ao representa uma prio-
ridade absoluta. Os sistemas tradicionais de gestao, caracterizados pela dependéncia de
intermediarios e pela arquitetura centralizada, sao particularmente suscetiveis a ataques
cibernéticos. A tecnologia blockchain, com sua estrutura descentralizada e propriedades de
imutabilidade, oferece uma camada adicional de seguranca contra adulteragdes de dados
e acessos nao autorizados (SHOJAEI; VLAHU-GJORGIEVSKA; CHOW, 2024). A natu-
reza transparente e auditavel da tecnologia blockchain pode fortalecer significativamente
a confianca entre pacientes e profissionais da satude, pois cada transacao na blockchain é

verificavel e rastreavel, proporcionando elevada transparéncia e rastreabilidade ao sistema
(HALEEM et al., 2021).
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Os processos burocraticos tradicionalmente empregados na troca de informa-
¢oes médicas, caracterizados pela dependéncia de multiplos intermediarios, resultam em
atrasos substanciais e custos operacionais elevados. A implementacao dos contratos in-
teligentes permite a automacao de processos complexos, reduzindo significativamente o
tempo de processamento e os custos associados (HALEEM et al., 2021). Essa automacao
nao s6 melhora a eficiéncia operacional, mas também minimiza a probabilidade de erros
humanos, um fator critico em ambientes médicos onde a precisao é vital. A redugao desses
intermediarios resulta em menor dispéndio de recursos com terceiros e tarefas burocrati-
cas, permitindo que as institui¢coes direcionem maiores investimentos para o atendimento

direto ao paciente e a melhoria da qualidade assistencial.

Diante deste cenario, este trabalho tem como objetivo principal explorar a apli-
cacao da tecnologia blockchain e dos contratos inteligentes (smart contracts) no ambito

da gestao de dados médicos.

Para alcangar o objetivo, foi desenvolvida uma solugao baseada em tecnologia
blockchain e contratos inteligentes para a gestao de dados médicos. A implementacao da
solugao busca automatizar processos burocraticos, reduzir custos operacionais e eliminar
intermediarios desnecessarios no fluxo de dados médicos. Por meio das caracteristicas da
blockchain como a descentralizagao, imutabilidade e transparéncia, o sistema visa mini-
mizar vulnerabilidades comuns em sistemas centralizados, como acessos nao autorizados
e violagoes de privacidade. A aplicacao desenvolvida oferece controle de acesso granular
as informagoes médicas, permitindo que varias partes interessadas interajam de forma

segura, enquanto mantém a conformidade com as regulamentagoes de protecao de dados.

Os experimentos foram conduzidos em um ambiente local controlado, no qual
foram utilizados a blockchain Ethereum local (Ganache), o framework Truffle para a
compilacao e execucao dos testes e a implementagao em Javascript do protocolo IPFS
para o armazenamento distribuido de arquivos. Os resultados demonstraram que o sistema
atende aos requisitos estabelecidos: a imutabilidade dos registros foi comprovada por meio
da anéalise da estrutura de blocos da blockchain, o controle de acesso granular operou
conforme especificado pelos smart contracts, e a integracao com a IPFS, combinada com
a criptografia AES-256-GCM aplicada previamente ao armazenamento, mostrou-se eficaz
para a protecao de arquivos médicos sensiveis. A rastreabilidade completa das operacoes
foi validada por meio dos identificadores criptograficos e eventos emitidos pelos contratos,
confirmando a viabilidade técnica da solu¢ao proposta para a gestao segura e transparente

de dados de saude.

Considerando o potencial da tecnologia blockchain e dos contratos inteligentes
para resolver problemas criticos na gestao de dados médicos, este estudo justifica-se tanto
por sua aplicabilidade pratica quanto pela contribuicao académica. A exploracao dessas

tecnologias emergentes contribui para a inovagao continua no campo da saude digital,
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oferecendo fundamentos solidos para futuras pesquisas e o desenvolvimento de aplicacoes
especializadas. Além disso, a pesquisa atende as demandas crescentes por solugoes tecno-
logicas que conciliem eficiéncia operacional, seguranca de dados e conformidade regulatoria
no setor de satide. Considerados em conjunto, esses fatores demonstram a necessidade
urgente de investigar e desenvolver solugoes baseadas em blockchain para a gestao de da-
dos médicos, posicionando este trabalho como uma contribuicao relevante para o avanco

cientifico e tecnologico na area de saude digital.

1.1 Organizacao do Texto

Este trabalho esta estruturado em sete capitulos, que abordam desde os funda-
mentos tedricos da tecnologia blockchain até a apresentagao da solugao proposta para o

compartilhamento seguro de dados em healthcare.

No Capitulo 2, sao explorados os conceitos fundamentais da tecnologia block-
chain, detalhando suas arquiteturas de rede, smart contracts e suas aplicagoes no contexto
de healthcare. O Capitulo 3 apresenta uma revisao dos trabalhos relacionados, analisando
diferentes abordagens para a aplicacao de blockchain e smart contracts no gerenciamento

de dados de saude.

O Capitulo 4 apresenta a metodologia adotada, detalhando os critérios de selecao
da plataforma blockchain, as ferramentas de desenvolvimento e os aspectos de seguranca

considerados.
O Capitulo 5 aborda a aplicacao BlockHealth desenvolvida, apresentando sua
implementagao, uma visao geral da arquitetura e a estrutura técnica.

O Capitulo 6 apresenta a avaliacao da solugao desenvolvida, incluindo os resul-
tados obtidos quanto ao armazenamento seguro dos dados, a interagao com o protocolo

IPFS (InterPlanetary File System) e aos pontos de melhoria identificados.

Por fim, no Capitulo 7, sao apresentadas as conclusoes, discutindo os resultados

alcancados, as limitagoes identificadas e as possibilidades de trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

O proposito desta pesquisa é o estudo e a aplicagao de smart contracts na block-
chain para o compartilhamento de dados na area da satide. Nos tdltimos anos, com a
revolucao tecnolodgica proporcionada pelo desenvolvimento da blockchain, diversas areas
e industrias foram transformadas, inclusive a area da saude. Este estudo descreve como
a aplicagao dos smart contracts podem ser aplicados para otimizar o compartilhamento

seguro e eficiente de dados médicos.

Nas secoes seguintes, sera explorado o conceito de blockchain e sua importancia,
os fundamentos dos contratos inteligentes e como eles podem ser aplicados ao uso de
dados médicos sensiveis na rede blockchain; serda abordada uma forma pratica de seu
funcionamento, com o objetivo de descrever a seguranca e os beneficios que a tecnologia

proporciona.

2.1 Conceito da Tecnologia Blockchain

De acordo com (ROUHANI; DETERS, 2019), podemos definir blockchain como
uma tecnologia de contabilidade distribuida confidvel que realiza a replicacao e o com-
partilhamento de dados entre redes peer-to-peer, construida sobre registros ou blocos que
atuam como um banco de dados. Embora as bases conceituais dessa tecnologia tenham
sido estabelecidas no final da década de 1970, o termo blockchain foi formalmente introdu-
zido em 2008 através do artigo de Satoshi Nakamoto intitulado “Bitcoin: A Peer-to-Peer
FElectronic Cash System” (NAKAMOTO, 2008), no qual o autor apresenta a utilizagao
dessa tecnologia para transacoes de bitcoin em uma plataforma online de pagamentos,

sem a necessidade de intermediacao de institui¢oes financeiras.

A tecnologia blockchain é caracterizada por uma cadeia de blocos na qual cada
bloco contém informagoes armazenadas sobre transagdes e dados do sistema (KHATOON,
2020). Cada bloco tem a responsabilidade de registrar, validar e distribuir transagoes para
outros noés da rede. A integridade da cadeia é assegurada pelo fato de que a remocao ou
alteragao de qualquer bloco comprometeria a validade de todos os blocos subsequentes,

criando um sistema intrinsecamente seguro contra adulteragoes.

Uma blockchain, de modo geral, comporta-se como um banco de dados distri-
buido e funciona como um "livro-razao"(ledger) digital, sendo caracterizada como uma
tecnologia imutavel, descentralizada e compartilhada. Sua natureza descentralizada de-
corre do fato de operar em redes peer-to-peer, nao dependendo de uma autoridade central

ou de um servidor tnico para seu funcionamento. Conforme explicado por (KHATOON,
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2020), um grupo de transagoes em redes blockchain é combinado em blocos, que sdo

ligados & cadeia utilizando o hash criptografico do bloco anterior.

A Figura 2.1 ilustra uma estrutura blockchain, tendo como ponto de partida o
bloco génesis, que armazena o hash de seu proprio contetido. Cada bloco subsequente con-
tém o hash de seu proprio contetudo, o hash do bloco anterior e suas respectivas transagoes.
Dessa forma, as informagoes sao distribuidas em uma rede de computadores denominados
nos, operando de forma independente e garantindo a redundancia e seguranca dos dados

armazenados.

Genesis block Block 2 Block 3

I Hash of the Genesis block Hash of the block 2
LR
| Hash of the }‘J [ | | Hash of the }‘J ' Hash of the

Transactions Transactions Transactions
|| current block current block current block

Figura 2.1 — Conexao de blocos na blockchain (KHATOON, 2020).

Segundo (MOOSAVI et al., 2024), cada bloco é constituido por duas partes
principais: os dados do bloco (block data), que contém os registros das transagoes e
contratos inteligentes, e o cabegalho do bloco (block header). O cabegalho desempenha um
papel crucial na validagao e possui um tamanho fixo, geralmente de 80 bytes. Conforme
ilustrado na Figura 2.2, ele é composto pela versao (4 bytes), que indica as regras de
validagao, pelo Merkle Tree Hash (32 bytes), que representa o valor final derivado de
todas as transagoes, pelo Parent Block Hash (32 bytes), correspondente ao hash do bloco
anterior, além do timestamp (4 bytes), nBits (4 bytes) e o Nonce (4 bytes), utilizados nos

processos de mineragao e validagao.

[ Block Header- 80 byte |

Block version- 4 byte
Merkle tree hash- 32 byte.

Parent block hash- 32 byte

Timestamp- 4 byte
nBits- 4 byte
Nonce- dbyte

Figura 2.2 — Block Header ((MOOSAVI et al., 2024)).

A Figura 2.3 ilustra como os blocos se conectam em sequéncia. Cada bloco
¢ composto por um cabegalho (Block Header), que contém o hash do bloco anterior

(Preblockhash) e o hash do proprio bloco (Block hash), e por uma se¢ao de dados (Block
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Data), com as transagoes e os contratos inteligentes. O encadeamento ocorre porque cada
bloco referencia o hash de seu antecessor, o Bloco k ligando-se ao Bloco k + 1, o que

garante a integridade historica do registro.

' | Preblockhash | |
B [ Blockhash |

| preblockhash | |
| | Biock hash_|

Transactions |

| smart contract |

| Transactions

weman

Smart contract ]

Block k+1

Figura 2.3 — Estrutura do cabegalho e sequéncia de blocos na blockchain ((MOOSAVI et
al., 2024)).

2.2 Conceito de Redes

Para atingir o objetivo proposto, devemos entender o conceito de arquitetura
de rede descentralizada e distribuida. Pois redes descentralizadas destacam-se por serem
a base tecnologica do sistema blockchain, e as redes distribuidas como sua arquitetura

representando a forma como os dados sao armazenados.

2.2.1 Redes Descentralizadas

As redes descentralizadas sao sistemas que distribuem operacoes entre multi-
plos noés, onde cada né opera independentemente dos outros. Esse modelo é comumente
utilizado em sistemas peer-to-peer (P2P) e em tecnologias de blockchain. A descentrali-
zagao oferece varios beneficios, principalmente relacionados a seguranca, transparéncia e

resiliéncia das interagoes dos usuarios.

Um dos maiores beneficios é a reducao da necessidade de confianga, que é al-
cancada através de diversos mecanismos: criptografia, que garante que os dados sejam
protegidos contra acessos nao autorizados; algoritmos de consenso, que facilitam a con-
cordancia entre os nos sobre o estado da rede; contratos inteligentes, que permitem a
execucao automatica de acordos codificados em software; e nés independentes, onde cada

n6é mantém uma codpia do livro-razao, uma lista de registros eletronicos das transagoes ao
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longo do tempo. Isso ajuda a verificar a consisténcia das transagoes e a garantir o controle

sobre as interagoes na rede, prevenindo a degradacao da funcionalidade da rede.

De acordo com (SEGAL et al., 2023), os dados em redes descentralizadas sao
documentados e protegidos de forma continua em blocos de dados sequenciais. Cada bloco
contém todos os dados registrados anteriormente, resultando em uma cadeia de blocos
que nao pode ser alterada, retroagida ou excluida. Essa caracteristica de imutabilidade
é uma das principais vantagens das arquiteturas descentralizadas em comparagao com as

estruturas de dados gerenciadas por uma tnica entidade.

A Figura 2.4 aborda a infraestrutura blockchain, com sua rede descentralizada,

como uma evolugao da era pré-internet, da internet e do servidor em nuvem.
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Figura 2.4 — Redes descentralizadas como uma evolugao de arquiteturas anteriores (SE-
GAL et al., 2023).

2.2.2 Redes Distribuidas

Embora relacionadas as redes descentralizadas, as redes distribuidas possuem ca-
racteristicas técnicas especificas e se baseiam na dispersao de seus componentes e funciona-
lidades entre multiplos nés. Um sistema distribuido é "um conjunto de computadores inde-
pendentes que se apresenta ao usuario como um sistema tnico e coerente" (TANENBAUM,;
STEEN, 2016). Trata-se de uma rede inteiramente escalavel comparada & descentralizada.
A principal diferenca reside no fato de que, enquanto redes descentralizadas enfatizam a

auséncia de uma autoridade central, redes distribuidas concentram-se na distribuicao fi-
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sica e logica dos recursos operacionais para melhorar a performance, a tolerancia a falhas

e a disponibilidade.

No contexto de blockchain, as blockchains sao uma nova abordagem para a cria-
¢ao de redes distribuidas (KHALID et al., 2023), pois representam uma arquitetura onde
os dados e operacoes sao distribuidos entre multiplos nés que, dependendo de seu mo-
delo de consenso e governanga, podem alcancar diferentes graus de descentralizacao. Essa
configuragao permite que cada ndé mantenha a sua propria memoria local e estabeleca
comunicagao exclusivamente através da troca de mensagens, eliminando a necessidade de

memoria compartilhada centralizada como ilustrado na Figura 2.5.

(b) Processor

4,
o /

Processor
0 Processor
AN /
O

Figura 2.5 — Ilustragao de um sistema distribuido tipico, onde cada né possui memoria

local e interage via troca de mensagens (SAMUEL et al., 2017).

2.3 Ethereum e Seu Processo de Desenvolvimento

A rede blockchain possui diversas plataformas, sendo a rede Ethereum uma das
mais conhecidas. Grande parte das aplicacoes descentralizadas, também conhecidas como
DApps (Decentralized Applications), opera nesta plataforma. A rede Ethereum destaca-
se por sua capacidade de executar contratos inteligentes e por ser uma plataforma open-

source.

Atualmente, a plataforma utiliza o algoritmo de consenso Prova de Participacao
(Proof of Stake - PoS), tendo migrado do algoritmo de Prova de Trabalho (Proof of Work
- PoW) em setembro de 2022 (Ethereum Foundation, 2022). O algoritmo PoW é um
mecanismo utilizado para validar transacoes e adicionar novos blocos a blockchain por
meio da mineragado (KHATOON, 2020).

A Figura 2.6 representa a execugao de um smart contract no Ethereum, desde a

criagao de uma instancia até a validagao do bloco. Um contrato inteligente contém fungoes
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que podem ser executadas por contas externas. Para executar uma funcao, a aplicacao
descentralizada recupera uma instancia do contrato inteligente por meio de seu endereco
e inicia uma transacao. Para que a transacao tenha efeito, ela precisa ser processada pelos
noés da rede. Apds o processamento bem-sucedido, um novo bloco contendo a transacgao
é criado (JAIMAN; UROVI, 2020). Subsequentemente, o bloco é validado, verificado e

executado pelos nos pares, sendo entao adicionado a blockchain.

Transaction for
Externally ::Ir:-med _— ting functs S Mining
HECO0 (fram mining node)
Peer nodes Broadcast Mew block
(Validate, Verify, -<+—— new block by miner +— (Transaction and
Exacute locally) nodes state changes)

Figura 2.6 — Etapas do processo de execugao de um smart contract no Ethereum (JAI-
MAN; UROVI, 2020).

2.4 Smart Contracts

Smart contracts ou contratos inteligentes sao programas autoexecutaveis que
realizam transacoes automaticamente quando condigoes predeterminadas sao atendidas.
Seu funcionamento baseia-se no “se-entao”, executando acordos entre as partes de forma
autonoma. Esses contratos podem automatizar processos que envolvem regras e clausulas

especificas, sendo armazenados em plataformas blockchain como a rede Ethereum.

O conceito de contratos inteligentes foi introduzido por Nick Szabo em 1994 e,
posteriormente, implementado por diversos sistemas. Sua popularidade cresceu signifi-
cativamente apos a implementacao do Ethereum, o segundo maior sistema baseado em
blockchain, atraindo intensa investigacao sobre suas capacidades. O principal objetivo
dos contratos inteligentes é facilitar e executar digitalmente negociagoes verificaveis entre
partes participantes da blockchain (ZAGHLOUL; LI; REN, 2019).

A evolucao dos contratos inteligentes, desde seu conceito inicial até a imple-
mentacao pratica no Ethereum, demonstra o papel crucial das plataformas blockchain na
adogao dessas tecnologias. Os smart contracts desempenham um papel significativo em
diversas industrias, nao apenas agilizando processos, mas também reduzindo a necessidade

de intermediarios e aumentando a seguranca e a transparéncia das transagoes.
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Figura 2.7 — Smart Contract System Architecture (AHAMED, 2023).

A Figura 2.7 apresenta o fluxo de implantagao de um contrato inteligente na
blockchain Ethereum. O desenvolvedor escreve o coédigo do contrato, que é compilado
pelo Truffle Compile. O Truffle Migrate realiza a implantagao do contrato compilado no
Ganache, uma blockchain Ethereum local para desenvolvimento. Apods a implantacao, o
endereco do contrato inteligente é retornado ao ambiente de desenvolvimento, viabilizando
sua utilizacao pela aplicacao. Embora a arquitetura apresentada utilize uma rede de testes
para implantacao, as etapas de codificacao e compilagao do contrato inteligente mantém-se

inalteradas para implantacoes em redes blockchain de produgao.

2.5 Solidity

Grande parte das blockchains possuem uma linguagem ou script usado para
interagir com a rede. A Ethereum dispoe da linguagem de programacao mais popular
orientada a contratos, denominada Solidity (CHITTODA, 2019).

Solidity! é uma linguagem de alto nivel orientada para contratos inteligentes que
sao executados na Ethereum Virtual Machine (EVM). Por ser uma linguagem Turing-
complete, permite a implementagao de estruturas logicas complexas e algoritmos arbitra-
rios (CHITTODA, 2019). A linguagem abrange desde aplicacoes financeiras descentrali-
zadas (DeFi) a tokens ndo fungiveis (NFTs).

! <https://www.soliditylang.org>


https://www.soliditylang.org
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Sua sintaxe é inspirada em linguagens como C-+-+, Python e Javascript (CHIT-
TODA, 2019). Além disso, é estaticamente tipada e oferece recursos avangados como

suporte a heranga, bibliotecas externas, modificadores, eventos e tipos de dados estrutu-
rados (CHITTODA, 2019).

Para a EVM executar estes contratos, primeiro eles sao compilados e depois con-
vertidos em bytecodes e durante a execucao sao convertidos em codigos operacionais de
méaquina (opcodes). Ressaltando que a EVM é um interpretador e se baseia em uma pilha
onde cada elemento possui 32 bytes, mantendo a consisténcia com seu sistema de armaze-
namento em chave-valor que também utiliza palavras de 32 bytes (MUKHOPADHYAY,
2018). A Figura 2.8 mostra a pilha como um processo LIFO com suas operagoes de POP
e PUSH.

N
4 !
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From the To the Stack Pointer {—b ¥ 1op |
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A UFO Stack

Last In First Qut
Input = (1,2,3) outpm (3,2,1) B E

pus‘1 (1) |JU§|1 (2) push (3) pop i}, , pop (), |JD|:I 0, ) (-.
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Figura 2.8 — Stack operation LIFO (MUKHOPADHYAY, 2018).

Cada operacao de bytecode na EVM possui uma taxa associada, denominada
gas, o prego de cada unidade de gas (gas price) é expresso em gwei, sendo 1 gwei igual
a 1079 ether (Ethereum). Portanto, o gas representa o custo total para implantar e
executar um contrato inteligente, variando conforme o opcode ou instrucao, uma vez que
cada um possui um custo distinto. Por exemplo, o opcode ADD tera um custo de 3 gas
(YAMAGATA, 2022). A Figura 2.9 abaixo representa os opcodes na EVM com os custos
associados. A coluna Initial Stack indica os operandos que cada opcode espera no topo da
pilha antes de executar. No ADD, por exemplo, a e b sao consumidos da pilha, somados,

e o resultado é devolvido a ela.
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O custo de uma transagao pode ser expresso em valores monetarios a partir da
combinacao dogas price, definido em gwei, e a cotagao do ether no mercado. O custo em
ether é obtido multiplicando-se o total de gas consumido pelo gas price. Convertendo esse
resultado pela cotagao vigente do ether, chega-se ao valor em moeda corrente. Uma anélise
detalhada desse custo, aplicada as operacoes do sistema desenvolvido, é apresentada na
Secao 6.6.

Initial Stack

Figura 2.9 — Opcodes e custos de gas. Fonte: www.evm.codes.

2.6 A Rede IPFS

O InterPlanetary File System (IPFS) é um protocolo de rede descentralizada e
distribuida que opera em arquitetura ponto a ponto (peer-to-peer), permitindo o arma-
zenamento e o compartilhamento de arquivos sem depender de servidores centralizados
(IPFS Docs, n.d.a). Em vez de localizar os dados por seu endere¢o em um servidor espe-
cifico, o IPF'S os distribui entre os nés participantes da rede, o que elimina pontos tnicos

de falha e favorece a redundéancia e a disponibilidade dos arquivos.

A principal caracteristica do protocolo é o enderegamento baseado em contetdo
(content-addressing). Cada arquivo armazenado recebe um identificador tinico Content
Identifier (CID), derivado de um hash criptografico calculado a partir de seu proprio
conteudo. Portanto, qualquer alteracao no arquivo resulta em um identificador completa-
mente diferente. Essa propriedade permite verificar a integridade dos dados, uma vez que
o CID pode ser utilizado para confirmar se o arquivo recuperado corresponde exatamente

ao original.
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2.7 Compartilhamento de Dados na Healthcare

Conforme a area da satde vem evoluindo, a necessidade do desenvolvimento
tecnologico cresce cada vez mais. Quando se trata da area médica, fala-se muito sobre
dados, sejam eles de pacientes ou de dados técnicos. Compartilhar dados para troca
de informacoes, cadastro de pacientes e tudo o que envolve dados criticos requer muita

seguranca e eficiéncia.

Os problemas mais significativos enfrentados sao a protecao, a partilha e a in-
teroperabilidade dos dados na gestao da saude da populacdo. A partir deste ponto, a
blockchain pode favorecer eficientemente esses quesitos especificos em comparagao ao com-
partilhamento de dados em bancos que sao usados normalmente. Esta tecnologia melhora
a seguranca, o intercambio de dados, a interoperabilidade, a integridade, a atualizacao e
0 acesso em tempo real quando corretamente implementada (HALEEM et al., 2021); ou
seja, a blockchain, juntamente com smart contracts, resolve esses problemas enfrentados
na gestao da satude e, além de melhorar a seguranca e outros fatores, os smart contracts
facilitam o acordo de contratos burocraticos e proporcionam mais confianga tanto para o

paciente quanto para a parte prestadora.

A troca de informagoes de saude é outro processo demorado e repetitivo que
leva a altos custos do setor de satude, rapidamente resolvido com o uso dessa tecnologia
(HALEEM et al., 2021). Com os smart contracts na blockchain, o processo repetitivo
torna-se uma solucao fécil, pois esses contratos possuem autoexecugao apos o acordo

entre as duas partes.

A Figura 2.10 apresenta areas de dominio em que a blockchain pode atuar na
area médica, desde a protecao de dados até o rastreamento de doencas e surtos. Estas
sao apenas algumas das areas em que a tecnologia blockchain pode atuar e que envolvem

o compartilhamento de dados.
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Figura 2.10 — Possibilidades da blockchain no dominio da healthcare (HALEEM et al.,
2021).
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3. TRABALHOS RELACIONADOS

Este capitulo apresenta uma anélise critica dos principais trabalhos cientificos
que abordam a aplicacao da tecnologia blockchain e contratos inteligentes na gestao de
dados de saude. A revisao sistemaética da literatura evidencia o crescente interesse da
comunidade académica em solugoes descentralizadas para os desafios de seguranca, pri-

vacidade e interoperabilidade no setor de satde digital.

Os trabalhos selecionados demonstram diferentes abordagens metodologicas e
tecnologicas para a implementacao de sistemas baseados em blockchain na érea da saude,
contribuindo para o embasamento tedrico e técnico desta pesquisa. A analise comparativa
destes estudos permite identificar lacunas, oportunidades de melhoria e direcionamentos

para o desenvolvimento da solucao proposta neste trabalho.

3.1 A Blockchain-Based Smart Contract System for Healthcare Manage-

ment

O trabalho desenvolvido por (KHATOON, 2020) apresenta uma arquitetura
abrangente para a gestao de dados de saude utilizando a tecnologia blockchain. A au-
tora propoe um sistema baseado em contratos inteligentes implementado na plataforma
Ethereum, com foco na otimizacao de fluxos de trabalho médicos complexos.

A implementacao do sistema envolveu o desenvolvimento de uma aplicacao des-
centralizada (DApp) na blockchain Ethereum, utilizando a linguagem de programagao
Solidity para a criagao dos contratos inteligentes. O ambiente de desenvolvimento com-
preendeu o uso do Remix IDE para codificagao e teste dos contratos, além do Ethereum
Wallet para implantacao na rede de teste Kovan.

O sistema foi projetado para gerenciar diversos fluxos de trabalho médicos, in-

cluindo:

e Emissao automatizada de prescrigoes médicas
e Compartilhamento seguro de resultados de exames laboratoriais
e Gestao de interacoes entre pacientes e profissionais de satude

e Controle de acesso a procedimentos médicos complexos, como cirurgias e ensaios

clinicos

A Figura 3.1 ilustra a arquitetura proposta por (KHATOON, 2020), evidenci-

ando a separacao entre os dados mantidos na blockchain e os armazenados externamente.
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Cada bloco do Ethereum Node registra uma lista de controle de acesso (access control list)
e suas transagoes, o hash da localizacao dos dados (hash of data location) e a identidade
do proprietéario (owner identity), encadeados pela referéncia ao bloco anterior. Os regis-
tros médicos (FHR) nao sao gravados na cadeia, mas sim em um banco de dados local, de
forma cifrada (encrypted data), enquanto a blockchain mantém apenas seus hashes e as
permissoes de acesso. A interacao ocorre por meio de uma interface web, que se comunica
com a rede via contratos inteligentes, os quais concedem ou solicitam acesso (provide/re-
quest access via smart contract). Deste modo, o uso dos contratos inteligentes elimina as

ineficiéncias administrativas e reforca a integridade dos dados.
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Figura 3.1 — Fluxo de trabalho com acesso controlado por contrato inteligente (KHA-
TOON, 2020).

Um aspecto relevante do estudo é a analise de viabilidade econémica, que de-
monstrou custos de implantacao factiveis para aplicagoes reais na area da saude. Esta
analise contribui significativamente para a validacao pratica da tecnologia blockchain no

contexto médico.

O trabalho de Khatoon estabelece um importante precedente para a aplicacao
de contratos inteligentes na gestao de fluxos de trabalho médicos. Contudo, o estudo
limita-se & implementacao em rede de teste, nao abordando desafios de escalabilidade em

ambiente de produgao com alto volume de transagoes.
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3.2 A Consent Model for Blockchain-Based Health Data Sharing Plat-

forms

Este estudo apresentado por (JAIMAN; UROVI, 2020) desenvolve um modelo
de consentimento dinamico baseado em blockchain para o controle de consentimento no
compartilhamento de dados de satde, utilizando contratos inteligentes para representar

dinamicamente as preferéncias individuais dos pacientes.

A plataforma implementada utiliza a blockchain Ethereum como infraestrutura
base, permitindo que contratos inteligentes gerenciem o consentimento individual sobre

dados de saude.

O modelo fundamenta-se em duas ontologias principais:

e Data Use Ontology (DUQO): Modela o consentimento individual dos usuarios,

definindo as condigoes especificas para uso dos dados

e Automatable Discovery and Access Matriz (ADA-M): Descreve as consultas

e requisi¢oes dos solicitantes de dados

A Figura 3.2 apresenta a arquitetura do modelo de consenso. No fluxo, o Data
Provider configura seu consentimento por meio da ontologia DUO, enquanto o Data Re-
quester descreve suas requisicoes via ADA-M. Ambos interagem com o contrato inteligente
central (Data Sharing Smart Contract Agreement) que media o compartilhamento e libera
o acesso mediante um token de acordo (Access with Agreement Token), garantindo que o

consentimento individual seja respeitado.

A implementacgao do modelo foi realizada na blockchain da Ethereum, utilizando
contratos inteligentes escritos em Solidity. O modelo foi avaliado em diferentes cenarios

de compartilhamento de dados para garantir sua eficiéncia e adaptabilidade.

Para avaliar o modelo foi testado em diversos cenarios, incluindo diferentes per-
fis de provedores de dados e de solicitantes desses dados. Os resultados demonstraram
flexibilidade adequada para controle de acesso, mantendo o consentimento individual de

todos os participantes.

Um aspecto crucial do trabalho é a conformidade com o Regulamento Geral
sobre a Protegao de Dados (GDPR) da Unido Europeia, estabelecendo um precedente
importante para a implementacao de solugoes blockchain em conformidade com regula-

mentagoes de privacidade internacionais.

Este trabalho contribui significativamente para o campo ao demonstrar como

ontologias podem ser integradas com contratos inteligentes para criar sistemas de con-
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Figura 3.2 — Modelo de consenso baseado na arquitetura de blockchain com o uso de
contratos inteligentes (JAIMAN; UROVI, 2020).

sentimento dindmico. A abordagem oferece uma solugao técnica para um dos principais

desafios regulatérios no compartilhamento de dados de satude.

3.3 Using Blockchain and Semantic Web Technologies for the Implemen-
tation of Smart Contracts Between Individuals and Health Insurance

Organizations

Um estudo relevante na area é o trabalho de (CHONDROGIANNIS et al., 2022),
no qual foi desenvolvida uma aplicacao descentralizada (DApp) utilizando a tecnologia
blockchain e web seméantica para permitir a execucao e criagao de contratos inteligentes

entre individuos e organizagoes de seguros de satude.

Os contratos inteligentes foram escritos em Solidity, e o sistema foi implementado
na rede Ethereum. A aplicagao foi projetada para facilitar acordos entre individuos e
organizacoes de seguros de satude. A blockchain foi utilizada para o armazenamento dos
contratos inteligentes, enquanto os dados de satde dos segurados foram armazenados fora
da blockchain. O modelo de dados utilizou ontologias e padroes de satide internacionais

para a representacao semantica dos dados e dos termos do contrato.
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O objetivo dos smart contracts foi o gerenciamento de diferentes aspectos dos
contratos de seguro de saiide. Foram desenvolvidos varios smart contracts para gerenciar
esses contratos, como a criagao, negociagao, assinatura e execucao dos termos do contrato.
Esses contratos permitiam que individuos assinassem contratos de seguro de satide, pa-
gando a quantia necessaria e sendo compensados automaticamente quando os termos do

contrato fossem cumpridos.

Este estudo contribui ao demonstrar como a combinacao de tecnologias block-
chain e web semantica pode ser utilizada para melhorar a gestao de contratos de saude,
oferecendo uma solugao segura, transparente e eficiente para o gerenciamento e a execugao

de contratos inteligentes.

3.4 Security and Privacy of Electronic Health Records: Decentralized and

Hierarchical Data Sharing Using Smart Contracts

O trabalho de (ZAGHLOUL; LI; REN, 2019) propoe um esquema inovador para
o compartilhamento de gestao de dados que empodera os pacientes sobre os seus registros,
utilizando os beneficios de seguranca e privacidade da tecnologia blockchain e dos contratos

inteligentes.

O esquema proposto minimiza a dependéncia das instituicoes geradoras de re-
gistros e permite que pacientes compartilhem seletivamente partes de seus registros com
base nas preferéncias de privacidade desejadas, dando aos pacientes controle sobre como
seus dados sao compartilhados e com quem. Além disso, impede que membros da equipe
combinem suas permissoes de acesso para acessar partes dos registros as quais nao es-
tao autorizados individualmente. Isso é alcancado através de um processo de verificagao

inicial realizado por contratos inteligentes.

Utiliza-se criptografia de chave assimétrica para garantir a integridade dos da-
dos; os registros sao armazenados fora da blockchain, enquanto as politicas de acesso sao

incorporadas em contratos inteligentes implantados na blockchain.

O desempenho do esquema é medido pelo nimero de computacoes dos contratos
inteligentes e pela sua complexidade. As otimizagdes nas politicas de acesso sao neces-
sarias para melhorar o desempenho geral, reduzindo o custo de execucao dos contratos

inteligentes.
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3.5 Breve Analise Comparativa e Diferenciais do Presente Trabalho

Os trabalhos relacionados estabelecem uma base solida ao empregar smart con-
tracts e automagao de fluxos de trabalho, estratégias também adotadas nesta pesquisa.
Os estudos de (KHATOON, 2020), (JAIMAN; UROVI, 2020) e (ZAGHLOUL; LI; REN,
2019) concentram-se no controle de acesso e no consentimento por meio dos contratos
inteligentes, enquanto (CHONDROGIANNIS et al., 2022) avanga na representagao se-
méantica dos termos contratuais com o uso de ontologias. No armazenamento de dados
sensiveis, (JAIMAN; UROVI, 2020), (ZAGHLOUL; LI; REN, 2019) e (CHONDROGI-
ANNIS et al., 2022) convergem ao manté-los fora da blockchain (off-chain), preservando

na cadeia apenas as politicas de acesso ou os termos de contrato.

E nesse ponto que o presente trabalho se diferencia. A BlockHealth avanca ao
empregar o Interplanetary File System (IPFS) para o armazenamento distribuido dos
prontuérios e, principalmente, ao adicionar uma camada de seguranca sobre esse arma-
zenamento. Reconhecendo que o IPFS nao oferece criptografia de contetido de forma
nativa (IPFS Docs, n.d.b), os arquivos médicos sao cifrados antes do envio a rede. Desta
forma os dados permanecem protegidos, diferentemente das abordagens anteriores, que

armazenam em repositorios externos sem detalhar essa protecao.

Um segundo diferencial reside na avaliagao de custos. Esta pesquisa tende a exa-
minar o custo computacional das operagoes, quantificando o gas consumido e projetando
seu impacto financeiro na rede principal Ethereum (Secao 6.6). Essa analise fornece uma

visao mais concreta sobre a viabilidade da solugao em ambiente de producao.

Em sintese, a contribuicao da BlockHealth propoe um modelo tecnicamente vi-
avel e mais seguro para o armazenamento efetivo de dados de saiide, nao se limitando
somente ao acesso via smart contracts, acompanhado de uma avaliagao de custo ausente

nos trabalhos correlatos.
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4. METODOLOGIA

Este capitulo apresenta a metodologia que foi adotada para o desenvolvimento
de uma solugao baseada na tecnologia blockchain para a gestao segura de dados médicos.
Sao descritos os procedimentos metodolégicos, a caracterizagao da pesquisa, os critérios

de selegao tecnologica e as etapas de desenvolvimento e validacao da solucao proposta.

A escolha desta abordagem metodologica justifica-se pela necessidade de desen-
volver uma solucao pratica para problemas reais identificados na gestao de dados médicos,
bem como pela necessidade de validar empiricamente a eficacia da tecnologia blockchain

neste contexto especifico.

4.1 Definicao do Problema e Objetivos

A gestao médica enfrenta desafios significativos relacionados & seguranga, priva-
cidade e eficiéncia no compartilhamento de informacgoes entre diferentes atores do sistema
de saude. Entre eles, destacam-se vulnerabilidades de seguranca em sistemas centrali-
zados, a falta de controle granular de acesso, a auséncia de mecanismos de auditoria

transparentes e ineficiéncias em processos burocraticos.

Diante deste cenério, este trabalho teve como objetivo o desenvolvimento de uma
aplicacao descentralizada baseada em blockchain para a gestao de dados médicos, capaz
de oferecer controle granular de acesso, rastreabilidade das operacoes e automatizacao de
processos por meio de contratos inteligentes, demonstrando sua viabilidade técnica em

ambiente controlado.

4.2 Selecao da Plataforma Blockchain

A selecao da plataforma blockchain constitui um elemento fundamental para o
sucesso da implementacao. Esta escolha foi baseada em critérios técnicos objetivos e men-
suraveis, permitindo uma analise comparativa sistematica entre as principais alternativas
disponiveis.

Os critérios estabelecidos para a selecao da plataforma blockchain incluem:

e Seguranca: Robustez dos mecanismos de consenso, historico de vulnerabilidades e

recursos nativos de protecao de dados

e Escalabilidade: Capacidade de processamento de transagdes (TPS), tempo de

confirmacao de blocos e eficiéncia energética
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e Viabilidade Econ6émica: Custos de transacao, complexidade de implementagao e

manutencao da infraestrutura

e Suporte a Contratos Inteligentes: Maturidade da linguagem de programacgao,

ferramentas de desenvolvimento disponiveis e qualidade da documentacao

¢ Comunidade e Ecossistema: Tamanho da comunidade de desenvolvedores, dis-

ponibilidade de bibliotecas e frameworks

Com base nesses critérios, optou-se pela plataforma Ethereum. Sua escolha
justifica~se pela maturidade do ecossistema de contratos inteligentes, pela ampla comu-
nidade de desenvolvedores e pela robustez de suas ferramentas e documentacao. Além
de disponibilizar a linguagem Solidity, especifica para o desenvolvimento de contratos
inteligentes, e de um conjunto consolidado de ferramentas de desenvolvimento e teste,
como Truffle e Ganache, que viabilizaram a implementagao e a validagao da solucao em

ambiente local.

4.3 Desenvolvimento dos Contratos Inteligentes

Os contratos inteligentes ou smart contracts constituem o ntcleo funcional da
solugao proposta, implementando a logica de negdcios e os mecanismos de controle de
acesso de forma descentralizada e automatizada. Para o seu desenvolvimento, utilizou-se
a linguagem Solidity, oficial e especificamente projetada para a plataforma Ethereum.
Esta escolha justifica-se pela extensa documentagao da linguagem, sua maturidade e o

amplo suporte da comunidade de desenvolvedores.

A implementacao contemplou a automatizacao da emissao de receitas, assegu-
rando que apenas profissionais autorizados possam emitir estas prescri¢oes. O foco prin-
cipal, contudo, foi o compartilhamento seguro de dados sensiveis, incluindo dados labo-
ratoriais e resultados de exames entre médicos e pacientes, com um controle de acesso

rigoroso.

Outro quesito de avaliacao é a interacao dos pacientes com os profissionais de
satde. Para isso, utilizam-se contratos inteligentes no gerenciamento e registro de transa-
¢oes e interagoes na blockchain. Esses contratos garantiram a transparéncia, a seguranca
e a integridade dos dados trocados, proporcionando maior confianca entre todas as partes

envolvidas.
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4.4 Aspectos de Seguranca e Privacidade

A implementacao de medidas robustas de seguranca e privacidade é fundamental

para garantir a confiabilidade da solu¢ao no contexto sensivel da gestao de dados médicos.

Nesse contexto, para garantir a seguranca, o sistema foi desenvolvido com base

nos seguintes principios de seguranca:

e Imutabilidade: Garantia de que todas as transagoes registradas na blockchain
sejam protegidas contra alteragoes nao autorizadas através de mecanismos cripto-

graficos

e Controle de Acesso: Implementacao de politicas de acesso baseadas em papéis
(RBAC) nos contratos inteligentes, definindo permissoes especificas para cada tipo

de usuério

e Criptografia: Utilizacao de algoritmos de criptografia simétrica (AES-256-GCM)
para protegao dos dados sensiveis antes do armazenamento, com derivagdo segura

de chaves

e Auditoria: Registro detalhado de todas as operacoes realizadas no sistema, per-

mitindo rastreabilidade completa das agoes

4.5 Desenvolvimento da Aplicagao

O ambiente de desenvolvimento foi estruturado para garantir a qualidade e a
eficiéncia na implementacao da solugao. A prototipagem inicial e os testes rapidos foram
conduzidos no Remix IDE, enquanto o desenvolvimento mais avancado utilizou o Visual
Studio Code com extensoes para Solidity. Para gestao do projeto, compilacao, testes e
deployment dos contratos inteligentes, empregou-se o Truffle Suite!, e o Ganache forneceu

uma blockchain local para o desenvolvimento e testes iniciais.

O desenvolvimento seguiu um ciclo iterativo. Para cada alteragao nos contratos
inteligentes, estes eram recompilados com o truffle compile, e reimplantados na block-
chain local por meio dos scripts de migragao através do truffle migrate, responsaveis
por estabelecer as referéncias de endereco entre os trés contratos do sistema. Em seguida
eram executadas as suites de testes automatizados, com o truffle test, integrado aos

frameworks Mocha e Chai, validando cada funcionalidade antes do prosseguimento.

'Em setembro de 2023, a Consensys anunciou a descontinuacio do Truffle Suite e do Ganache, recomen-
dando a migragao para ferramentas como Hardhat e Foundry. As ferramentas, contudo, permaneceram
funcionais durante o desenvolvimento deste trabalho.
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Este processo de compilagao, implantacao e teste foi repetido sucessivamente ao
longo da implementacao, assegurando a verificacao isolada antes da introducao de no-
vas funcionalidades. A camada de API foi desenvolvida em Node.js com o framework
Express.js, e a integracao com o armazenamento distribuido utilizou um né IPFS instan-
ciado por meio da biblioteca Helia. Os resultados consolidados dessa etapa de validagao

sao apresentados no Capitulo 6.

4.6 Uso de Ferramentas de Inteligéncia Artificial

Cabe registrar que as ferramentas de inteligéncia artificial Claude Opus 4.8
(Anthropic) e Gemini Pro (Google), acessadas em 2026, foram utilizadas como apoio
a revisao textual e & organizagao da escrita, atuando exclusivamente sobre o texto redi-
gido pelo autor. Todas as sugestoes foram revisadas criticamente, sendo o conteudo de

responsabilidade integral do autor.
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5. BLOCKHEALTH

Este capitulo apresenta a aplicacao descentralizada BlockHealth, detalhando sua
arquitetura, implementacao e aspectos técnicos. A proposta é oferecer uma solugao tec-
nologica para os problemas de gestao médica apresentados anteriormente, utilizando a
blockchain e contratos inteligentes para garantir seguranga, privacidade e descentraliza-

¢ao no compartilhamento de dados de saude.

Como visto nos capitulos anteriores, os desafios da gestao de dados médicos
incluem questoes criticas de seguranca, privacidade, eficiéncia e interoperabilidade. A
aplicacao BlockHealth aborda essas problematicas por meio da implementacao de contra-
tos inteligentes na blockchain, proporcionando uma solugao descentralizada e segura para

o compartilhamento de informagoes médicas.

Todo o coédigo do projeto esta disponivel publicamente no Github através do
link: https://github.com /riannbarbosa/BlockHealth.

5.1 Visao Geral da Aplicagao

A aplicacao BlockHealth foi desenvolvida como uma solugao descentralizada para
o compartilhamento seguro de dados médicos, tendo como principal tecnologia a block-
chain Ethereum e contratos inteligentes. O sistema foi projetado para atender as neces-
sidades especificas de diferentes atores do ecossistema de satude, proporcionando controle

granular de acesso e garantindo a integridade dos dados compartilhados.

5.1.1 Estrutura

A implementacgao da estrutura de arquivos da API se organiza em pastas espe-

cificas definidas a seguir:

e contracts/: Contém os contratos inteligentes Solidity que definem a logica de ne-
gbcio da blockchain.
— AdminContract.sol: Gerencia funcionalidades administrativas do sistema.
— MedicContract.sol: Define operacoes relacionadas aos profissionais médicos.
— PatientContract.sol: Implementa a logica de gerenciamento de pacientes.

e migrations/: Pasta que contém os scripts de implantagao dos contratos no ambi-

ente Ganache.


https://github.com/riannbarbosa/BlockHealth
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— 1_MedicContract_migration. js: Script de deploy do contrato médico.

— 2_AdminContract_migration. js: Script de deploy do contrato administra-

tivo.
— 3_PatientContract_migration. js: Script de deploy do contrato de pacien-
tes.

e test/: Contém os testes nos contratos e de integragao dos contratos inteligentes.

— AdminContract.test. js: Testes das funcionalidades administrativas.
— MedicContract.test. js: Testes das operacoes médicas.

— PatientContract.test.js: Testes do gerenciamento de pacientes.
e src/: Diretorio principal contendo o codigo-fonte da APT REST.
— controllers/: Implementa a logica de negbcio que conecta as requisigoes

HTTP aos contratos blockchain.

* adminController. js: Controla funcionalidades administrativas.

x doctorController. js: Controla e gerencia operagoes relacionadas a mé-

dicos.

% patientController.js: Controla funcionalidades de pacientes.

— ipfs/: Gerencia o armazenamento descentralizado e configura a criptografia

dos arquivos.

% ipfs.js: Configura a conexao com a rede IPFS.

% file. js: Implementa fun¢oes de upload e download de arquivos.
— routes/: Define os endpoints para cada entidade do sistema.

* adminRoutes. js: Rotas para operacgoes administrativas.
* doctorRoutes. js: Rotas para funcionalidades médicas.

* patientRoutes. js: Rotas para gerenciamento de pacientes.

— utils/: Contém utilitarios de configuracao e inicializagao.
% contractUtils. js: Inicializa e gerencia instancias dos contratos.
x test_server. js: Configuracoes para ambiente de testes.

— app. js: Centraliza a configuragao das rotas da API e inicializa a documentacao

Swagger.
— index. js: Ponto de entrada da aplicacao que inicializa o servidor Express.

— uploads/: Diretério temporario para armazenamento de arquivos antes do

envio ao IPFS.
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5.1.2 Stakeholders do Sistema

O sistema utiliza uma abordagem hierdrquica de controle de acesso, onde os

niveis de permissao sao definidos para trés tipos principais de usuarios:

¢ Administrador: Responsavel pelo fluxo de administracao geral do sistema. Este
nivel de acesso permite adicionar e remover usuérios e entidades médicas por meio da
API administrativa. A API administrativa conecta-se ao smart contract associado

que opera na blockchain.

e Profissional de Saiude: Médicos, enfermeiros e outros profissionais autorizados
que podem enviar registros médicos/prontudrios e realizar o download de dados
médicos de pacientes aos quais tem acesso autorizado. Essas operagoes sao reali-
zadas através da API médica, que posteriormente se conecta ao smart contract e a

blockchain.

e Paciente: Proprietario dos dados médicos, com capacidade de enviar e realizar o
download de seus proprios registros, utilizando a API do paciente. Esta API, por sua

vez, conecta-se a rede blockchain em conjunto com o smart contract correspondente.

5.2 Arquitetura do sistema

A Figura 5.1 apresenta a estrutura geral da aplicacao BlockHealth, seguindo
uma arquitetura de trés camadas, para garantir a seguranc¢a dos dados médicos e facilitar
a manutencao. A arquitetura é composta por camada de API REST, camada de contratos

inteligentes e o armazenamento descentralizado (IPFS).
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Figura 5.1 — Arquitetura da aplicacao. Fonte: Elaboracao Propria

5.2.1 Camada do Backend (API)

A camada desenvolvida em Node.js com o framework Express.js atua como um
intermediario entre as interfaces do usuario e a blockchain. Esta camada é responsavel por
validar dados antes do envio & blockchain e fornecer interface RESTful para aplicagoes

cliente.

A API é estruturada em quatro modulos centrais, cada um projetado para aten-
der um conjunto especifico de funcionalidades: o médulo administrativo, o médulo médico,

o modulo de pacientes e o modulo de gerenciamento de arquivos.

Na parte administrativa, a API é responsavel por gerenciar operacoes admi-
nistrativas como cadastro, revogacao de médicos através do AdminContract, registro e
desativagao de pacientes. Também implementa validacoes de enderecos Ethereum e con-
trole de acesso através do contrato inteligente. Seus principais endpoints incluem POST
/api/admin/patients para registro de pacientes e POST /api/admin/doctors para re-

gistro médicos.



42

patientld,

nam
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Figura 5.2 — Funcao de registro de um paciente. Fonte: Elaboracao Propria

A Figura 5.2 mostra a fun¢ao addPatient, chamada no adminController. js,
que é um POST /api/admin/patients para o registro de um paciente. Esta fungao, por
sua vez, chama a fun¢ao registerPatient do contrato inteligente, enviando os dados

como parametro.

Na parte médica, os médicos autorizados podem adicionar registros médicos ao
prontuario dos pacientes, realizando o upload de arquivos para a IPFS. Sua principal

operacao inclui o endpoint POST /api/doctor/records de inclusao destes registros.
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1t.cid;

calFile.originalname;

Figura 5.3 — Funcao de registro de arquivo médico. Fonte: Elaboragao Propria

A fungao addPatientRecord, apresentada na Figura 5.3, processa o registro de
prontuérios médicos em duas etapas. Primeiramente, ao receber o arquivo médico, a
fungao o encaminha para o método uploadToIPFS que realiza o armazenamento no IPFS
e retorna um content-identifier (CID) tnico. Posteriormente, este CID é registrado na
blockchain através da invocacao da funcao addMedicalRecord do contrato inteligente,
estabelecendo um vinculo imutével entre o arquivo armazenado e o registro médico do

paciente.

O modulo de pacientes fornece acesso aos proprios registros, tanto
os adicionados por médicos quanto os auto-cadastrados, permitindo gerencia-
mento completo de seu histérico médico.  Os principais endpoints incluem GET
/api/patient/:patientId/medical-records para consultar registros criados por pro-
fissionais de satde e 0 POST /api/patient/upload-record para adicionar novos arquivos

pessoais ao sistema.
Por fim, ha um moédulo adicional para arquivos que gerencia operacoes de upload
e download via IPFS, incluindo criptografia AES-256-GCM para arquivos sensiveis. O

endpoint GET /api/files/download/:cid permite o download de arquivos armazenados
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no IPFS. A Figura 5.4 descreve o fluxo de recuperagao de dados. O processo inicia-se
com a requisicao dos chunks do arquivo armazenado na rede IPFS, utilizando o médulo
fsUnix da biblioteca Helia. Em seguida, é verificado se o contetido requer criptografia.
Caso necessario, uma chave simétrica é derivada com base no identificador do paciente
por meio do método generateEncryptionKey, a fim de possibilitar a decodificacao dos

dados antes de seu retorno.

(cid, patientId nL , isEncrypted

fileBuffer

ientId

g file for patient

fileBuffer;

Figura 5.4 — Funcao para download IPFS. Fonte: Elaboragao Prépria

5.2.1.1  Swagger

Por se tratar de uma API e visando disponibilizar uma interface visual de intera-
¢ao e consulta, foi utilizada a ferramenta Swagger. O Swagger é uma solugao open-source
amplamente adotada para documentacao de APIs, permitindo explorar os recursos de
forma din&mica e interativa. A Figura 5.5 abaixo mostra a aplica¢ao ativa no Swagger no

endpoint /api-docs.
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Figura 5.5 — Documentagao Swagger. Fonte: Elaboracao Propria

5.2.2 Camada de Blockchain

Implementada em Solidity, esta camada constitui o nucleo da aplicagao e ga-
rante a imutabilidade. E onde constam os contratos inteligentes, trés principais contratos
interconectados que se comunicam através de referéncias de enderecos e chamadas inter-

contratos.

O AdminContract é responsavel pelo gerenciamento de todas as entidades do
sistema (médicos e pacientes). A Figura 5.6 apresenta a estrutura de dados do contrato,
onde had um struct Doctor para o armazenamento dos dados médicos e um struct

Patient para os dados dos pacientes.
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Figura 5.6 — Estrutura dos dados. Fonte: Elaboracao Propria

O contrato também implementa o modifier onlyOwner (linha 9), que restringe
as operacoes administrativas apenas ao proprietario do contrato. Esse mecanismo garante

que apenas administradores autorizados possam revogar e registrar entidades no sistema.

O MedicContract armazena e gerencia os registros médicos criados por profissio-
nais de satide autorizados. Sua estrutura de dados inicial é apresentada na Figura 5.7, que
exibe as variaveis de referéncia aos demais contratos e o struct MedicalRecord. Além
disso, o contrato implementa o modifier onlyAuthorizedDoctor como controle de acesso,

validando se um médico esté autorizado por meio da consulta ao AdminContract.
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Figura 5.7 — Contrato medico. Fonte: Elaboracao Propria

Para o PatientContract foram implementado integragoes, com o contrato man-
tendo referéncias ao MedicContract e AdminContract que sao chamada no constructor.
A estrutura contém: o struct SelfUploadedRecord para armazenar dados de documen-
tos junto com o CID do IPFS e o struct PatientProfile para armazenar os dados de
perfil do paciente. Além de ter controles de acesso como onlyPatient para garantir que
apenas pacientes registrados possam operar, onlyValidPatient para validar a existéncia
do paciente e onlyPatientOrDoctor para verificar o acesso tanto a pacientes quanto a

médicos autorizados. A Figura 5.8 abaixo mostra a estrutura inicial do contrato.
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Figura 5.8 — Contrato de paciente. Fonte: Elaboracao Propria

5.2.2.1 Eventos e Funcoes

Além das structs nos contratos inteligentes, para realizar a insercao dos dados

na blockchain, ha funcoes de cadastro, remocao de autorizacao e desativacao de paciente,
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entre outras. A Figura 5.9 abaixo demonstra um exemplo de cadastro de paciente no

AdminContract.

patients[_patientId].isActive, "Patient alre:

_patientId ado @), "Invalid patient 3

block.timestamp

_patientId);

_patientId, _name);

Figura 5.9 — Fungao de cadastro. Fonte: Elaboracao Propria

Outro ponto é que funcoes como o cadastro de pacientes emitem eventos para
registrar operagoes realizadas no contrato. Os eventos sao declarados por meio da sintaxe
event NomeDoEvento(pardmetros) e emitidos utilizando emit. Esses eventos permitem
que aplicacoes externas monitorem as alteragoes de estado da blockchain, facilitando o

rastreamento das operagoes realizadas.

5.2.3 Camada de Armazenamento Descentralizado (IPFS)

Para evitar o armazenamento de volumes de dados direto na blockchain, utiliza-se
o InterPlanetary File System ou IPFS, um protocolo de rede descentralizada e distribuida
que opera em arquitetura de ponto a ponto (P2P). Este sistema permite o armazenamento,
compartilhamento e acesso seguro a arquivos e dados de forma distribuida, eliminando a

dependéncia de servidores centralizados.
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5.2.3.1 Helia

Para este projeto, ¢ utilizada a aplicagao Helia, uma implementacao do protocolo
IPFS que pode ser executada em diferentes ambientes (IPFS / HELIA CONTRIBUTORS,
2025). A finalidade ¢é possibilitar o armazenamento descentralizado de arquivos médicos.
Ela é usada para realizar a comunicacao direta com a rede IPFS, permitindo instanciar

um no leve dentro do ambiente Node.js.

A biblioteca gerencia o sistema de arquivos através da interface UnixFS, sendo
responséavel por adicionar os buffers dos arquivos criptografados a rede e recuperé-los
posteriormente através de seus respectivos CIDs, garantindo uma integracao nativa e

eficiente com o backend.

5.2.3.2 Enderecamento por Contetido

O IPFS implementa um sistema de enderecamento baseado em contetido, ge-
rando identificadores tinicos denominados IPFS Content Identifier ou CID. Cada CID é
derivado de um hash criptografico calculado diretamente a partir do contetido do arquivo.
Isso significa que o contetdo gera sempre o mesmo CID, fazendo com que qualquer alte-
racao no arquivo gere um CID completamente diferente, e o proprio CID pode ser usado

para verificar se o arquivo baixado corresponde ao original.

Get medical/patients info

Figura 5.10 — Sistema IPFS. Fonte: Elaboracao Préopria

A Figura 5.10 ilustra a arquitetura de interacao entre a API desenvolvida, a
blockchain e smart contracts e a rede IPFS. Nessa arquitetura, os dados sensiveis nunca
trafegam nem sao armazenados diretamente na blockchain. Inicialmente, a API recebe

o arquivo médico e o criptografa de forma local. O contetido cifrado é enviado a rede
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IPFS, que devolve o CID correspondente. Por fim, este CID, que é um identificador e
que funciona como um ponteiro para o dado, é registrado na blockchain por meio do
smart contract, em conjunto com as permissoes de acesso. Portanto, o armazenamento

de arquivos cabe a rede IPFS, em uma camada off-chain.

O envio do arquivo criptografado para IPFS é realizado pela funcao
uploadToIPFS, descrita na Figura 5.11. Esta funcao recebe como parametros o ca-
minho do arquivo (filePath), o identificador do paciente (patientId) e um booleano

(encryptFile) que indica se o arquivo deve ser criptografado antes do envio.

(filePath, patientId = null, en

fileName path.basename( file

fileBuffer

er

Figura 5.11 — Upload para IPFS. Fonte: Elaboragao Propria

Inicialmente, a fungao lé o conteiido do arquivo a partir do caminho fornecido.
Caso a criptografia esteja habilitada e um identificador de paciente tenha sido informado,

gera-se uma chave especifica para o paciente por meio da funcao generateEncryptionKey
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e o conteudo ¢é cifrado com a funcao encryptContent, substituindo-se o buffer original
pelo contetido criptografado. Em seguida, o contetido é inserido na rede por meio da
interface £sUnix, obtida a partir de getHelia, cujo método addBytes retorna o CID

correspondente ao dado armazenado.

A funcao retorna o objeto contendo o CID gerado e o booleano encrypted, que
registra se o contetdo foi efetivamente criptografado. Caso a insercao na rede IPFS falhe,
é capturada a excegao e é gerado um CID ficticio (mock) derivado do nome do arquivo,

de modo a preservar a continuidade da execugao em ambiente de desenvolvimento.

5.2.3.3 Criptografia no IPFS

O processo de armazenamento implementa uma camada adicional de seguranga
através da criptografia prévia dos dados antes do envio a rede distribuida. Esta aborda-
gem se faz necessaria porque o protocolo IPFS oferece apenas criptografia de transporte
(transport-encryption), que protege a comunicagdo entre nos da rede, mas nao oferece

nativamente a criptografia de conteiado (content-encryption) para os dados armazenados
(IPFS Docs, n.d.b).

O codigo apresentado na Listagem 5.1 implementa a geracao da chave. A fungao
generateEncryptionKey produz uma chave deterministica a partir de um hash SHA-256,
calculado sobre a concatenacao de um secret predefinido com o patientld especifico.
const generateEncryptionKey = patientId => {

const secret = process.env.ENCRYPTION_SECRET
if (!secret) throw new Error (’ENCRYPTION_SECRET nao definido no
ambiente’)
return crypto
.createHash(’sha2567)
.update (secret + patientId)
.digest (’hex’)

Listing 5.1 — Geracao da chave de criptografia deterministica

Assim, cifrar os dados médicos antes de envia-los ao IPFS garante que as infor-
magoes sensiveis permanec¢am protegidas mesmo quando armazenadas na rede distribuida,

atendendo aos requisitos de privacidade exigidos no contexto de dados de satde.

Gerada a chave, o arquivo do prontuario médico é processado pela funcao
encryptContent na linha 5 da Listagem 5.2. Ela recebe como parametros o buffer do
arquivo original e a chave de criptografia previamente gerada, executando o processo de
cifragem dos dados. O algoritmo de criptografia simétrica empregado é o AES-256-GCM
(Advanced Encryption Standard).

let fileBuffer = fs.readFileSync(filePath)
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// Encrypt content if encryption is enabled and patientId is provided
if (encryptFile && patientId) {

const encryptionKey = generateEncryptionKey (patientId)

const encryptionResult = encryptContent (fileBuffer, encryptionKey)

fileBuffer = encryptionResult.encryptedData

Listing 5.2 — Chamada da cifragem do contetido

Por se tratar de criptografia simétrica, a mesma chave cifra e decifra o con-
teudo. Para nao precisar armazena-la nem transmiti-la, ela é recriada de forma deter-
ministica tanto no envio quanto na recuperagao, em duas etapas. Primeiro, a funcao
generateEncryptionKey gera uma passphrase a partir de um hash SHA-256 sobre o se-
cret de ambiente combinado com o patientld. Depois, a funcao deriveKey aplica PBKDF2
com 100.000 iteracoes sobre essa passphrase e um salt aleatorio, chegando a chave de 256
bits usada pelo AES-256-GCM.

Como o salt e o vetor de inicializagao (/V) sdo aleatorios a cada operagao,
precisam estar disponiveis na descriptografia. Em vez de transmitir a chave, o sistema
concatena esses parametros ao contetido cifrado, formando um tnico pacote, conforme a

Listagem 5.3.

const encryptedPackage = Buffer.concat ([
salt, // 16 bytes
iv, // 16 bytes
authTag, // 16 bytes

encryptedContent, // variable size

D
Listing 5.3 — Montagem do pacote criptografado

Na recuperacao, a fungao decryptContent extrai os 48 bytes iniciais para recu-
perar o salt, o IV e a authentication tag, rederiva a chave a partir do patientld e decifra
o contetido, validando sua integridade pelo modo GCM.

Por fim, o arquivo criptografado é inserido na rede IPFS pela interface fsUnix
(linha 1 da Listagem 5.4), utilizando o método addBytes (linha 2) para adicionar o buffer
cifrado. Esse método gera um CID (Content Identifier) tnico, que funciona como enderego

descentralizado para a recuperagao posterior do registro médico armazenado na rede.

const { fsUnix } = await getHelia ();

const cid = await fsUnix.addBytes(fileBuffer);

Listing 5.4 — Insercao do contetido cifrado na rede IPFS via Helia
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5.2.4 Scripts de Migragao

Os scripts de migragao sao os que fazem deployment dos contratos para a block-

chain e garantem que as configuragoes de referéncias entre contratos estejam corretas.

accounts[@]

Figura 5.12 — Script de migragao administrativo. Fonte: Elaboragao Propria

A Figura 5.12 apresenta o script responsavel pela migragao e configuragao ini-
cial dos contratos inteligentes no ambiente Truffle. Nele, sao carregadas as abstragoes dos
contratos, realizado o deploy do contrato administrativo e obtidas as instancias implan-
tadas. Por fim, o script associa o contrato médico ao contrato administrativo por meio
do método setAdminContract, utilizando a conta padrao (accounts|0]) como origem da

transacao, garantindo a definicao da autoridade administrativa no sistema.

5.2.5 Endpoints Gerais

Os endpoints estao na pasta routes/, organizados nos arquivos
adminRoutes.js, doctorRoutes.js, patientRoutes.js e fileRoutes.js, facili-
tando a manutencao no backend. As Tabelas 5.1, 5.2, 5.3 e 5.4 apresentam os principais
endpoints de cada categoria, descrevendo o método HTTP, a rota e os dados esperados

em cada requisicao.

A Tabela 5.1 retine as operagoes administrativas, como o registro de médicos
e pacientes; a Tabela 5.2, as funcionalidades disponiveis aos profissionais de satde; a
Tabela 5.3, as operagoes realizadas pelos pacientes sobre seus proprios registros; e a Ta-

bela 5.4, o gerenciamento de arquivos via IPFS.
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Tabela 5.1 — Endpoints - Gerenciamento Administrativo

Categoria Descrigao
POST /api/admin/doctors: Registra um novo médico no sis-
tema. Recebe doctorld, name, specialization e license Number para

Gerenciamento autorizagao no smart contract.

Administrativo | POST /api/admin/patients: Registra um novo paciente no sis-
tema. Recebe patientld, name, date OfBirth, phoneNumber e emer-
gencyContact.

Tabela 5.2 — Endpoints - Funcionalidades dos Médicos

Categoria Descricao

GET /api/doctor/patients: Retorna a lista de todos os pacien-
. ) tes ativos disponiveis para consulta médica.
Funcionalidades

dos Médicos

POST /api/doctor/records: Adiciona um novo registro mé-
dico para um paciente. Inclui wupload de arquivo médico via

multipart/form-data e armazenamento no IPFS.

GET /api/doctor/patients/{patientId}/exists: Verifica se
um paciente existe e estd ativo no sistema antes de adicionar regis-

tros médicos.

Tabela 5.3 — Endpoints - Funcionalidades dos Pacientes

Categoria Descrigao
GET /api/patient/{patientId}: Retorna informacoes detalha-
) ) das de um paciente especifico, incluindo dados pessoais e status de
Funcionalidades

dos Pacientes

ativacao.

GET /api/patient/{patientId}/medical-records: Retorna
todos os registros médicos criados por médicos para o paciente,

com opcao de filtrar apenas registros ativos.

GET /api/patient/{patientId}/records: Retorna registros
médicos auto-enuviados pelo proprio paciente através do Pati-

entContract.

GET /api/patient/{patientId}/profile: Retorna informa-
¢oes do perfil do paciente, incluindo dados pessoais e status de

completude do perfil.

POST /api/patient/upload-record: Permite que o paciente
faca upload de seus proprios registros médicos, recebendo CID, fi-

leName, recordType e description.
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Tabela 5.4 — Endpoints - Gerenciamento de Arquivos

Categoria

Descrigao

Gerenciamento

de Arquivos

GET /api/files/download/{cid}: Realiza o download de arqui-
vos médicos armazenados no IPFS através do Content ID (CID).

Suporta arquivos criptografados com query parameters para pati-

entld e encrypted.
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6. AVALIACAO

Este capitulo tem como objetivo descrever detalhadamente as etapas e os re-
sultados obtidos por meio do desenvolvimento e implementacao do BlockHealth. Sao
descritos os procedimentos de validacao, os testes realizados e a analise dos resultados

experimentais que comprovam o funcionamento correto do sistema proposto.

6.1 Ambiente de Testes

Todos os testes foram executados em um computador utilizando os seguintes

softwares e ferramentas:

e Ganache: Blockchain Ethereum local na porta 7545 com network id 5777

Truffle Framework: Versao 5.11.5 para compilacao e execucao de testes

Mocha e Chai: Frameworks de teste para assergoes e organizagao

Node.js: Versao 14.x para execugao da API REST

Helia/TPFS: Implementagao JavaScript do protocolo IPFS

A escolha de um ambiente local controlado permitiu a execugao rapida sem custos
de transacao em redes publicas, e o isolamento total para validagao de funcionalidades

criticas sem interferéncias externas.

6.2 Testes Automatizados dos Contratos Inteligentes

A validacao da BlockHealth foi conduzida por meio de testes automatizados

organizados no diretorio test/, refletindo a arquitetura dos contratos inteligentes.

Os testes sao divididos por trés arquivos principais. O AdminContract.test. js
é responsavel por validar operacoes administrativas, o MedicContract.test. js é focado
em funcionalidades médicas e o PatientContract.test.js, dedicado a operagoes do

paciente.

Os testes utilizaram o framework Truffle integrado com Mocha e Chai, foram
executados sobre a blockchain Ethereum local Ganache. Cada teste foi inicializado através
do hook beforeEach() o que garante o isolamento entre casos de teste e assegura que

falhas de teste nao afetem os demais.



58

A metodologia contempla testes positivos, que validam operacoes legitimas, e
testes negativos, que verificam se o sistema rejeita adequadamente operagoes invalidas
ou nao autorizadas. Apos cada operacgao, sao realizadas assercoes para verificar tanto o

estado resultante na blockchain quanto os eventos emitidos pelos contratos.

6.2.1 Metodologia e Categorizagao dos Casos de Teste

A cobertura total compreende 53 casos de teste distribuidos entre os trés con-
tratos inteligentes, abrangendo todas as funcionalidades criticas e os principais cenérios
de falha do sistema BlockHealth.

Os casos de teste foram organizados em categorias funcionais por meio da fungao
describe() do Mocha, permitindo agrupamento légico, legibilidade e execucao seletiva.

A Tabela 6.1 apresenta a distribuigao dos casos de teste por contrato e categoria.

Tabela 6.1 — Distribuicao dos casos de teste por contrato e categoria

Contrato Categoria Casos de Teste

[\]

Implantacao
) Gerenciamento de Médicos
AdminContract ] )
Gerenciamento de Pacientes

Casos Extremos

Implantacao

Integragao com AdminContract

) Autorizacao de Médicos

MedicContract ) i
Registros Médicos
Casos Extremos

Relacionamento Médico-Paciente

Implantacao
Gerenciamento de Perfil
) Gerenciamento de Registros Proprios
PatientContract i . o
Registros Adicionados por Médicos

Controle de Acesso

N NN k=W Ww NN J W NN N~ O Ot

Casos Extremos

Total

()
w

As categorias contemplam dois tipos de abordagem. Os testes de funciona-
lidade positiva validam operacoes executadas por usuérios autorizados com entradas

validas, verificando o estado resultante na blockchain e os eventos emitidos. Os testes de
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controle de acesso e casos negativos asseguram que o sistema rejeita adequadamente
operagoes realizadas por usuérios sem permissao ou com parametros invalidos, verificando

a ocorréncia do revert nas transacoes.

Os testes de integragao entre contratos verificam a comunicacao entre os
diferentes contratos inteligentes do sistema, em especial a dependéncia do AdminContract
e do MedicContract em relacao ao AdminContract para validagao de autorizagoes. Por
fim, os testes de casos extremos (edge cases) avaliam o comportamento do sistema

diante de entradas vazias, valores extremos ou sequéncias incomuns de operagoes.

A execugao da suite de testes completa resultou em 53 casos aprovados em 12

segundos, sem nenhuma falha, conforme mostrado na Figura 6.1.

rian@fedora

Figura 6.1 — Resultado da execugao dos testes automatizados. Fonte: Elaboracao Propria
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6.3 Armazenamento dos dados das transacgoes

A forma como os dados referentes as operacoes da BlockHealth sao persistidos
na cadeia de blocos é apresentada a seguir. Considerando que nao foi empregada uma
blockchain de produgao, serao descritos o formato dos registros on-chain e os metadados

associados a transagcao.

6.3.1 Exemplo de Registro de Paciente

Para demonstrar a funcionalidade operacional da arquitetura proposta analisa-se
uma transacao de registro de paciente executada pelo administrador do sistema que atua

como agente master com privilégios administrativos.

fapi/admin/patients Addanew patient

Registers a new patient in the system with their personal information.

Parameters

No parameters

Request body "9/

Edit Value | Schema

{
"patientId”: "@x829balb@dbA273809aA80cD629CFhEIFC3C82BI5",
"name": "Jane Doe",
"date0fBirth”: "1990-85-15",
"phoneNumber”: "+1234567898",
"emergencyContact™: "John Doe - +1234567891"

Responses

Figura 6.2 — Dados paciente. Fonte: Elaboracao Propria

A Figura 6.2 apresenta os dados de entrada para o registro de um paciente no
sistema. O campo patientId recebe o endereco Ethereum gerado na rede blockchain,
que serve como identificador tinico e imutavel do paciente. Os demais campos incluem

informagoes pessoais como nome, data de nascimento, telefone e contato de emergéncia.



CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID MINING STATUS
9 5777

7.0.0.1:7545 AUTOMINING

E 5
20000000000 6721975 MERGE

~mek - BLOCK 7

BAS USED AS LIMIT MINED ON BLOCK HASH
187182 6721975 2026-05-04 13:12:28 0=xa02003a98bba7448786977eef22al0ffffob6bafa2esafffc7f17e825¢c140a56d

TKHASH CONTRACT CALL
0xd78d62868b4al7abcbac4cafe32ef7b4f15a85616db58490a4342cbd41141ad3 -
FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x12152565d5Ee24bbC866944A9DICFbCeeBc 11609 AdminContract 187182 8

Figura 6.3 — Bloco contendo a transagao de registro. Fonte: Elaboracao Propria

Na Figura 6.3, observa-se que a operagao resultou na chamada de contrato (Con-
tract Call) registrada no bloco 7. A interface apresenta o hash do bloco e o hash da
transacao (TX HASH), que servem como identificadores tinicos e imutéaveis. O campo
TO CONTRACT ADDRESS indica o endereco do contrato AdminContract, confirmando que
a transagao foi direcionada ao contrato responsavel pelo gerenciamento de entidades do

sistema.

O campo From Address indica o remetente da transacao, neste caso o adminis-
trador do sistema, que possui privilégios para registrar pacientes. A transagao foi assinada

com a chave privada correspondente a este endereco.
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6.3.2 Eventos Emitidos pela Transagao

CONTRACT
CONTRACT ADDRESS
AdminContract 0%0bO84FF5A329ce04211b814cAccfDFCEEe231E2D

FUNCTION

registerPatient(_patientId: address, _name: string, _dateOfBirth: string, _phoneNumber: string, _
emergencyContact: string)

INPUTS
0x049cab49651ae69b82c37f5907dc6fb043e1d958, Jane Doe, 1990-85-15, +1234567890, John Doe - +123456

7891

EVENT NAME

PatientRegistered

CONTRACT TXHASH LOG INDEX BLOCK TIME
AdminContract Bx4c59839847d74921278da75930d3d49c5f36ed9 [:] 2026-05-01 20:42:48

Badla4b5e33169a31bees25ed

Figura 6.4 — Evento PatientRegistered emitido pelo contrato. Fonte: Elaboragao Propria

A Figura 6.4 apresenta o evento emitido pelo contrato apds a execugao bem-
sucedida da funcao de registro. Como visto anteriormente, os eventos em Solidity sao
mecanismos fundamentais para a notificacao de aplicagoes externas, facilitando o moni-

toramento de mutagoes na blockchain.

O nome do evento foi PatientRegistered no Event Name definido no contrato

para notificar aplicagoes externas.

O contrato de origem foi AdminContract, com a fun¢ao de registerPatient e

os dados do mesmo, confirmando que foi o responsavel pela emissao.

6.4 Estrutura de Blocos na Blockchain

A Figura 6.5 apresenta uma sequéncia de blocos consecutivos minerados na rede

Ganache durante a execucao dos testes do sistema BlockHealth.
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BLOCK MINED ON GAS USED
7 2026-05-04 13:12:28 187182

BLOCK MINED ON GAS USED )
6 2026-85-84 13:12:02 166740

BLOCK MINED ON GAS USED
5 2026-05-04 13:11:39 2535056

BLOCK MINED ON GAS USED
4 2026-05-04 13:11:39 47187

BLOCK MINED ON GAS USED |
3 2026-05-04 13:11:39 2293865

BLOCK MINED ON GAS USED
2 2026-05-04 13:11:39 1645447

i
BLOCK MINED ON GAS USED
1 2026-85-84 13:09:37 23076 t

BLOCK MINED ON GAS USED
<] 2026-05-04 13:07:23 ]

Figura 6.5 — Sequéncia de blocos na blockchain Ganache. Fonte: Elaboracao Propria

Na Figura 6.5, observa-se a sequéncia de blocos. Esta visualizagao mostra a
continuidade temporal da cadeia de blocos; cada novo bloco é adicionado sequencialmente,

formando um registro cronologico imutavel de todas as operagoes realizadas no sistema.

6.4.1 Propriedades Validadas Através da Analise de Blocos

A anélise da estrutura de blocos e transagoes demonstra empiricamente as pro-

priedades que justificam o uso da blockchain para a gestao de dados médicos.

Uma vez incluida no bloco 7, a transagao de registro de paciente torna-se perma-
nentemente imutavel e inalteravel, conforme apresenta na Figura 6.5. Qualquer alteragao

provocaria:
1. Alteragao o TX Hash da transacao original
2. Modificaria o Block Hash do bloco 7
3. Quebraria a cadeia de referéncias criptograficas com blocos subsequentes (8, 9, etc.)

4. Seria imediatamente detectavel por todos os nés da rede através da verificagao de

hashes na rede

A imutabilidade garante que os registros médicos permanegam integros, impe-
dindo adulteragoes nao autorizadas. Por meio dos identificadores criptograficos, como o
endereco hash da transacao, é possivel rastrear completamente os aspectos da operacao.
A rastreabilidade se da pela identificacao do endereco da entidade que executou o registro,
no caso, o administrador, além do evento propagado na funcao e do bloco imutéavel na

cadeia de blocos.
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6.5 Interacao com a rede IPFS

Conforme apresentado na Segao 2.6, o IPFS foi adotado para o armazenamento
distribuido e a recuperagao de registros médicos. Essa arquitetura permite que os dados
médicos sejam armazenados de forma redundante em miltiplos nés da rede, para elimi-
nar pontos unicos de falha e garantir a resiliéncia. A seguir, descreve-se como a API

desenvolvida interage com essa rede na insercao de prontuarios médicos.

Uploads a medical file and creates a new medical record for a patient.

Parameters

No parameters
Request body "7

patientld * *=“"*?  The Ethereum address of the patient

string 0x829balb0dbA273809aAR0CD629CIbEAFCICE2BI5

diagnosis * =90 Medical diagnosis

string Hypertension

treatment * "=%“"=¢  Treatment prescribed

string ACE inhibitor medication

doctorld * reavirsd The Ethereum address of the doctor adding the record

string 0xD8c120fe32B3B09761e2B9ae 17095106 10815461

medicalFile Medical file to upload (PDF, images, documents) - OPTIONAL
StringlSeinamy) Choose File | No file chosen

Send empty value

Figura 6.6 — Inser¢ao de um prontuério médico, API. Fonte: Elaboragao Propria

A Figura 6.6 apresenta a estrutura dos campos de requisicao da API desenvolvida

para a insercao de prontuarios médicos. O processo operacional consiste em:

1. Recepgao do arquivo no campo medicalFile, através da interface da API.

2. Aplicagao prévia do algoritmo de criptografia de contetido para prote¢ao dos dados

(content-encryption).
3. Distribui¢ao do arquivo criptografado nos nés da rede IPFS.

4. Retorno do hash identificador tnico do arquivo (CID) para futuras operagoes.
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A descriptografia envolve um algoritmo que utiliza a chave de criptografia para

a derivacao da chave a criagao do decifrador. A Figura 6.7 abaixo mostra o endpoint que

realiza o processo de descriptografia, onde é passado como parametros o CID, patientld

e um booleano.

Files Fie management endpoints for medical records FaS
GE fapisfiles/download/{cid} Downioad afile from IPFS ~
Parameters Cancel
Mame Description
cid *’ J IPFS Content ID
string .
o cid
(path
requesterid * === Ethereum address de quem esta fazendo o download
string
requesterld
(query)
role * - ! Papel do solicitante
string doctor ~ ]
(query)
patientld Patient ID para descriptografia (obrigatdrio para arquivos criptografados)
string
patientld
(query;
encrypted Se o arquivo esta criptografado
boolean - v

fquery)

Responses

Figura 6.7 — Chamada de endpoint de descriptografia. Fonte: Elaboracao Propria

fado.

A Figura 6.8, mostra o CID do registro médico inserido na rede IPFS criptogra-

$9 IPFS

@ / bafk...nlrq

4B _ gwie

Figura 6.8 — Rede IPFS. Fonte: Elaboracao Propria
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6.6 Analise de Custo Computacional dos Contratos

Na arquitetura Ethereum, cada operagao executada em um contrato inteligente
consome uma quantidade especifica de gas, como apresentado no Capitulo 3. Este meca-
nismo é fundamental para prevenir execugoes infinitas e alocar recursos computacionais

de forma eficiente na rede.
Analisou-se o custo computacional de uma das operagoes de maior carga de dados
do sistema: a insercao de um prontuario médico, que envolve a validagao de permissoes, o
processamento de dados e a interagao com a rede IPFS para armazenamento do arquivo.
A Figura 6.9 apresenta os detalhes desta execugao. A funcao executada é o

addMedicalRecordByAdmin do contrato MedicContract, responsavel por registrar um

novo prontuario médico para um paciente especifico.

SENDER ADDRESS TO CONTRACT ADDRESS
0x121525e5d5Ee24bbC866944A9D9cFbCeefcl1be9 0x3e8EebDIFOCF2FbCEb879E58C41d99ae9B500185
VALUE BAS USED BAS PRICE GAS LIMIT

0.00 ETH 310793 1399000623 310793

TX DATA
0xa4f8f210000060000000000000000000060000000000000000000600000000000000000COEAO0NEOEHO00AR00EOE06AO0AEOEROO0AR00EOE0OBAO0DEAEEOE!
600000000829balbedba273809aa80cd629cfhedfc3c82b950000000000000000000000000R000000RROAROE000RRAAARE00000AEERE001600000R0000000
6600000000A006000REEAR120000EEEA0E00000REERE000B0dEC120fe32b3bd9761e2b9a2110951061081546700000EEADE000E0REERE000E00EEOROAOEEA0
261666b72656965346861326a6e716a3668637770356b717a326a343668613374623466747a6978707236716d356e6a63656769676733716d6971000060000!
6000000000000000PRORROE000RRORR0E0000TE9636T6e70726T66696C652e6a70670000000000000PR0RHOE0000ROAARE00000AEERE000000REOROA00000
60RBOAREAOEBC487970657274656e73696f6e00R0BRDOAREN0AREAEAOORAOBRDAARRN0AREAEAOORAABEDAAREN0AREAEAONRANBRDAARE00AREAEAOORAAEEME!
68606269746772206d656469636174696T6e0000000000000000

CONTRACT
CONTRACT ADDRESS
MedicContract 0x3e8EebDIFOCF2FbCED

FUNCTION

addMedicalRecordByAdmin(_cid: string, _fileName: string, _patientId: address, _diagnosis: string,
doctorId: address)

INPUTS

bafkreie4ha2jngj6hcwp5kqz2j46ha3tbaftzixprégmsSnjcegiog3gmiq, iconprofile.jpg, 0x829balb0dba273809:
5, Hypertension, ACE inhibitor medication, 0xd8c120fe32b3bd9761e2b9aelf0951061081546f

EVENTS

EVENT NAME
RecordAdded

Figura 6.9 — Detalhes de execucao da funcao addMedicalRecordByAdmin. Fonte: Elabo-

ragao Propria

Como ¢é possivel observar na anélise da transagao, a execugao desta fungao de-
manda um total de 310.793 unidades de gas. Este valor é influenciado por diversos fatores,
incluindo a complexidade da funcao, o nimero de operagoes de leitura e escrita na block-

chain, e a quantidade de dados processados. O contrato nao apenas valida os enderecos
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do médico e paciente mas também registra variaveis tipo string como o CID do arquivo

IPFS, nome do arquivo e o tratamento prescrito.

Ao comparar com o registro de paciente, que demandou 187.182 unidades de gas,
constata-se que a inser¢cao de um prontuéario médico é significativamente mais custosa em
termos computacionais, o que se deve & maior complexidade légica e & maior quantidade

de dados envolvidos na operagao.

A Tabela 6.2 apresenta a comparagao de custos entre as duas operagoes, obtida
multiplicando-se o gas consumido pelo gas price de aproximadamente 1,4 gwes registrado

no ambiente local Ganache, conforme observado na Figura 6.9.

Tabela 6.2 — Comparagao de custos de transacao

Funcgao Gas Utilizado Custo (ETH) Custo (USD)
Registro de Paciente 187.182 0,00026 $0,62
Insercao de Prontuario 310.793 0,00043 $1,02

Nota: valores calculados com o gas price de aproximadamente 1,4 gwei (1.399.000.623
wei) registrado no ambiente local Ganache (Figura 6.9) e cotagdo de 1 ETH = US$
2.357,00, referente a maio de 2026. Os valores em doélar sao ilustrativos, uma vez que o

ambiente Ganache nao opera com ETH de valor econémico real.

Ressalta-se que o gas price do Ganache é definido de forma arbitréaria pela fer-
ramenta e nao corresponde ao de uma rede real. Na mainnet Ethereum, esse valor oscila
conforme o congestionamento da rede em julho de 2026, a média era em torno de 0,3
gwei, chegando a um valor de dois digitos nos momentos de maior demanda (Etherscan,
2026). Em redes de segunda camada (Layer 2), como a Polygon, os valores sao ainda
menores. Ou seja, mesmo que os custos fiquem altos em momentos de pico na mainnet, a
arquitetura proposta pode ser otimizada com o uso de redes alternativas, sem abrir mao

da seguranca e da rastreabilidade.

6.6.1 Consideracoes Finais

A analise detalhada da estrutura de blocos na blockchain Ganache, comprova
experimentalmente que todas as operagoes do sistema BlockHealth sao registradas per-

manentemente em blocos imutaveis e criptograficamente seguros.

Por outro viés, considerando uma blockchain de produgao como a Ethereum,
seria mais custoso, pois, como visto, as transacoes dependem de gas e estao sujeitas a
volatilidade do mercado e ao congestionamento da rede. Isso indica que seria necessaria

uma avaliagao melhor para uma aplicacao de larga escala.
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6.7 Pontos de Melhoria

Um fator que pode ser melhorado consiste na implementacao de uma arquitetura
organizacional mais robusta. Atualmente, o sistema opera com trés niveis bésicos de per-
missao de usuérios; porém, a incorpora¢ao de um novo componente para as organizacoes
médicas Organization representaria um avango na gestao hierarquica de instituicoes de

saude, tornando, assim, o sistema mais flexivel.

A implementagao do componente Organization contemplaria a cria¢ao de enti-
dades organizacionais que agregariam diferentes tipos de instituicoes médicas, hospitais,
unidades basicas de satude, clinicas especializadas, entre outros. Cada organizacao te-
ria um administrador responsavel pela gestao dos usuérios e recursos especificos de sua
instituicao.

Outro fator de melhoria seria na implementacao do banco de dados NoSQL como
MongoDB e Redis, a fim de armazenar dados de usuérios para o controle do acesso de fluxo
de permissao. Esta abordagem aprimoraria o sistema de controle de acesso e reduziria a
laténcia das operagoes. Uma estratégia semelhante foi adotada por (AGOSTINHO et al.,

2019), que emprega o MongoDB para o armazenamento otimizado de chaves publicas.
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7. CONCLUSAO

A tecnologia blockchain, juntamente com os smart contracts, emerge como uma
solucao para o problema de seguranca, privacidade e interoperabilidade que a gestao de
dados médicos possui. Diante desses desafios, este trabalho propds o desenvolvimento
da aplicacao BlockHealth, uma solucao descentralizada baseada em smart contracts para
o compartilhamento seguro de dados de saide, projetada para automatizar processos
burocraticos, com énfase na integridade dos dados e para proporcionar controle granular

de acesso as informacoes médicas.

A implementagao da BlockHealth seguiu uma abordagem que integra a blockchain
da rede Ethereum com o protocolo InterPlanetary File System (IPFS) para o armazena-
mento distribuido de arquivos médicos. Os contratos inteligentes foram desenvolvidos na
linguagem Solidity que lida com a logica de negocio para diferentes tipos de usuérios,
implementando mecanismos de controle de acesso especificos. A arquitetura modular do
sistema, com separacgao clara entre camadas de apresentagao, logica de negbcio e persis-

téncia, facilitou o desenvolvimento e garantiu a escalabilidade da solucao.

Os testes realizados em ambiente local utilizando o Ganache conseguiram atender
aos requisitos de seguranca, transparéncia e controle de acesso estabelecidos. A integra-
¢ao com a IPFS, com a combinacao do content-encryption, provou ser eficaz para o ar-
mazenamento de arquivos médicos de forma descentralizada, enquanto os smart contracts

garantiam a imutabilidade dos registros e transacoes.

Dessa forma, este trabalho contribui para o avanco da aplicagao de tecnologias
blockchain na area da saide, demonstrando que h& uma viabilidade técnica de solugoes
descentralizadas para gestao de dados médicos. A BlockHealth representa um passo im-
portante no desenvolvimento de sistemas mais seguros e transparentes, estabelecendo uma

base solida para futuras pesquisas na tecnologia e novos desenvolvimentos nesta area.

7.1 Trabalhos Futuros

Como trabalhos futuros, uma direcao importante é a implementacao em test-
nets publicas para validar a escalabilidade e a performance em cenarios reais. Também
se identificam oportunidades de aprimoramento do BlockHealth e de desenvolvimento de
novas aplicagoes utilizando essas tecnologias. Adicionalmente, a expansao de funcionali-
dades para a inclusao de recursos como conformidade automatizada com regulamentacoes
de protecao de dados e integracao com sistemas hospitalares existentes representa um

caminho promissor para futuras pesquisas.
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