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RESUMO

Esta dissertacédo avalia a efetividade percebida do Programa de Privacidade e
Seguranga da Informacao (PPSI) nas Instituicbes Federais de Ensino Superior (IFES)
e identifica as capacidades institucionais que mais se associam a esses resultados. O
estudo insere-se na linha de pesquisa Politicas Publicas do PROFIAP e contribui para
a agenda de avaliacdo de politicas publicas digitais ao articular as literaturas de
capacidades estatais, governanga de seguranca da informagdo e valor publico,
tratando a efetividade como resultado percebido, e ndo como conformidade declarada.
A metodologia articulou trés etapas: revisdo sistematica da literatura conforme o
protocolo PRISMA 2020, que consolidou 82 estudos e delimitou seis dominios de
capacidade e seis de efetividade; construcao e validacdo de conteudo de instrumento
com 18 itens, por painel de 11 especialistas (método de Lawshe); e aplicagédo a todo
o universo de 110 IFES, com 58 respostas institucionais validas (52,7%), analisadas
por estatistica descritiva, correlagbes de Spearman e regressdes exploratérias com
erros-padréo robustos. Os resultados indicam assimetria entre a governanga formal,
dimensao mais consolidada, e as capacidades de sustentagdo material: recursos
orcamentarios, integracdo da gestdo de riscos ao planejamento e gestdo de dados
pessoais figuraram entre as mais frageis. A maturidade autorrelatada associou-se as
capacidades, mas nao a efetividade percebida, cuja variacdo foi explicada pelas
capacidades institucionais. A originalidade do trabalho reside em evidenciar, no
contexto brasileiro, a distingdo empirica entre maturidade e efetividade, com as
capacidades como elo entre implementacéo e resultados. Como contribui¢cao pratica,
de impacto potencial nas esferas organizacional e de politicas publicas, propdem-se
recomendagdes a gestdo das IFES e ao 6rgéo central e o Guia de Avaliagdo de
Capacidades e Efetividade do PPSI nas IFES (GACE-PPSI), produto técnico-
tecnologico autoaplicavel derivado dos achados.

Palavras-chave: seguranga da informagdo; privacidade; efetividade;
capacidades institucionais; PPSI; Instituicdes Federais de Ensino Superior.



ABSTRACT

This dissertation evaluates the perceived effectiveness of the Brazilian Privacy
and Information Security Program (PPSI) in Federal Higher Education Institutions
(IFES) and identifies the institutional capacities most strongly associated with these
results. The study belongs to the Public Policy research line of PROFIAP and
contributes to the digital public policy evaluation agenda by combining the literatures
on state capacities, information security governance, and public value, treating
effectiveness as a perceived outcome rather than declared compliance. The
methodology articulated three stages: a systematic literature review following the
PRISMA 2020 protocol, which consolidated 82 studies and delimited six capacity and
six effectiveness domains; the construction and content validation of an 18-item
instrument by a panel of 11 experts (Lawshe’s method); and its application to the entire
population of 110 IFES, with 58 valid institutional responses (52.7%), analyzed through
descriptive statistics, Spearman correlations, and exploratory regressions with robust
standard errors. Results indicate an asymmetry between formal governance, the most
consolidated dimension, and material sustainability capacities: budget resources, risk
management integrated into planning, and personal data management were among
the most fragile. Self-reported maturity was associated with capacities, but not with
perceived effectiveness, whose variation was explained by institutional capacities. The
study’s originality lies in providing empirical evidence, in the Brazilian context, of the
distinction between maturity and effectiveness, with capacities as the linking
mechanism. As a practical contribution, with potential impact in the organizational and
public policy spheres, the study proposes management recommendations and the
PPSI Capacity and Effectiveness Assessment Guide for IFES (GACE-PPSI), a self-
applicable technical-technological product derived from the findings.

Keywords: information security; privacy; effectiveness; institutional capacities;
PPSI; Brazilian federal universities.
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1 INTRODUGAO

A protecao de dados e da seguranga da informac&o na transformacao digital
dos servigos publicos é apontada como uma das questdes prioritarias do mundo digital
(Mdller, 2020, p. 4), ante o desafio de impedir ameagas cibernéticas.

O mesmo entendimento € compartilhado por Shah e Mehtre (2013, p. 47) ao
destacar a cibersegurangca como um dos maiores problemas dos sistemas de
informagéao corporativos, na medida em que a conectividade através da internet ganha
escala, os sistemas ficam mais complexos e o negocio passa a depender da
disponibilidade, integridade e confidencialidade desses sistemas.

O Foérum Econdmico Mundial (World Economic Forum, 2023), em seu relatorio
anual Global Risks Report, identifica a “inseguranca cibernética” entre os 10 riscos
mais significativos da proxima década, apontando a vulnerabilidade das
infraestruturas digitais em governos e sociedades como um problema sistémico.

O Tribunal de Contas da Unido (TCU) elaborou a Lista de Alto Risco na
Administragdo Publica, na qual a seguranga da informagéo tem lugar de destaque.
Observa o relatério do TCU que “segundo o portal do governo digital brasileiro, em
2021, 73,1% dos servigos publicos prestados pelo governo federal ja eram totalmente
digitais, o que corresponde a 3.598 servigos” (Brasil, 2022, p. 114). Somados os
servigos parcialmente digitalizados, o relatério aponta que o total alcanga 86,7% dos
servigos publicos. “Esses numeros por si s6 mostram a dimens&o dos riscos e o
prejuizo que falhas de seguranca e indisponibilidade de servigcos podem acarretar’
(Brasil, 2022, p. 114).

A Estratégia Nacional de Ciberseguranga, orientacdo manifesta do Governo
Federal publicada no Decreto n° 12.573, de 4 de agosto de 2025, assevera
ciberameaga como evento capaz de impactar, entre outros, a imagem ou reputagéo
de individuos e organizagdes (art. 2°, Il) e estabelece a¢des para prevengao, resposta
e continuidade dos servigos essenciais (arts. 5°-6°), inclusive por meio de planos de
contingéncia e mitigagao de riscos (art. 6°, VII e 1X). Tais diretrizes corroboram que
incidentes ndo adequadamente tratados podem produzir impactos operacionais,
financeiros, de continuidade de servigos e de conformidade (Brasil, 2025b).

No Brasil, o Programa de Privacidade e Seguranca da Informacéo (PPSI),
instituido pela Portaria n® 852, de 28 de margo de 2023, da Secretaria de Governo
Digital do Ministério da Gestédo e da Inovagdo em Servigos Publicos (SGD/MGI), visa
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estabelecer um referencial consistente para a governanga de seguranca da
informacéao e a protecado de dados nas instituicbes publicas do Executivo Federal que
integram o Sistema de Administragdo dos Recursos de Tecnologia da Informagao
(SISP). Composto por 6rgaos publicos de diferentes finalidades, como universidades,
institutos, fundagdes, ministérios, agéncias reguladoras e 6rgaos de pesquisa, o SISP
€ um reflexo da pluralidade e da complexidade do Poder Executivo federal (Brasil,
2023a).

Dada essa diversidade, a implementagdo de um programa de seguranga e
privacidade efetivo enfrenta desafios especificos em cada tipo de instituicido.
Universidades e institutos federais, por exemplo, enfrentam desafios unicos na
implementagdo de programas de seguranga e privacidade da informagédo. Essas
instituicdes, além de atenderem a demandas administrativas complexas, possuem
necessidades académicas e de pesquisa que as diferenciam de outros 6rgaos
publicos, como ministérios e agéncias reguladoras.

De acordo com Araujo Neto (2016), as universidades federais tém
particularidades organizacionais que tornam a implementacdo de controles de
segurancga da informacéo especialmente desafiadora, destacando-se a necessidade
de proteger dados sensiveis de estudantes, pesquisadores e projetos cientificos. Além
disso, o ambiente universitario exige a garantia de disponibilidade continua dos
servicos essenciais a comunidade académica, o que intensifica a complexidade dos
mecanismos de protecao.

O PPSI se estrutura por meio de um framework proposto em dois eixos
principais: seguranga da informacgao e privacidade, que, na verséo 2.0 do framework,
reunem os controles de estruturagc&o basica (Controle 0), os controles de seguranga
da informacéo (1 a 18) e os controles de privacidade (19 a 25), desdobrados em 210
medidas de implementagdo. Esses controles foram desenvolvidos com base em
diretrizes internacionais consagradas, como os CIS Controls v8 (CIS, 2021), o NIST
Cybersecurity Framework (NIST, 2024) e a norma ISO/IEC 27001:2022, buscando
garantir uma abordagem estruturada para proteger o ciberespago, dados e sistemas
governamentais. Além disso, o programa visa assegurar a conformidade com a Lei
Geral de Protegéo de Dados (LGPD), especificados nos controles de privacidade, que
estabelece parametros especificos para o tratamento e protecdo de dados pessoais
no ambito publico e privado (Brasil, 2018b).
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Diante desse cenario, torna-se necessario compreender em que medida a
implementagdo do PPSI se traduz em resultados concretos para as instituigdes, indo
além da mera mensuracao da maturidade. Essa questéo € particularmente relevante
no contexto das Instituicbes Federais de Ensino Superior, cuja diversidade
organizacional e desafios operacionais exigem compreender ndo apenas quanto foi
implementado, mas o que essas implementagdes produzem em termos de valor
publico e desempenho organizacional. O estudo parte da relagdo entre a maturidade
de implementagdo do PPSI e os resultados organizacionais obtidos, considerando a
efetividade como a dimensao que conecta conformidade e desempenho institucional.

1.1 PROBLEMA DE PESQUISA

Embora o framework estabeleca diretrizes claras, as universidades e institutos
federais apresentam diferengas estruturais, de governangca e de capacidade de
investimento que influenciam a implementagéo dos controles e medidas de seguranga
e privacidade. Ainda que compartiihem uma miss&o voltada a educacio superior,
pesquisa e extensao, essas instituicdes enfrentam desafios distintos relacionados ao
porte, orcamento, distribuicdo geografica e as demandas especificas de suas
comunidades académicas e administrativas.

A identificacdo das capacidades institucionais associadas a melhores
resultados orienta universidades e institutos federais para praticas com maior
potencial de gerar resultados relevantes, otimizando recursos e fortalecendo a
protecdo de dados, redes e sistemas. Neste estudo, a efetividade € compreendida
como a capacidade do PPSI de gerar resultados mensuraveis de valor publico e
desempenho organizacional, incluindo a mitigagao de riscos, a melhoria na detecgéo
e resposta a incidentes, a continuidade e disponibilidade de servigos digitais, a
protecdo de dados pessoais, a transparéncia e conformidade nas notificacdes e o
fortalecimento da confianga institucional. Trata-se, portanto, da dimensdo de
resultados que traduz a maturidade implementada em evidéncias observaveis de
desempenho e resiliéncia organizacional. O foco desloca-se de “quanto foi
implementado” para “quais resultados sao produzidos para a instituicdo e para a
sociedade”.
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1.1.1 Problema central

Como a implementagao do PPSI nas IFES se traduz em efetividade, em termos de

desempenho organizacional e valor publico?

1.1.2 Questoes norteadoras

Q1. Quais capacidades institucionais associadas a implementacdo do PPSI se
relacionam com melhores resultados de efetividade percebida nas IFES?
Q2. Como capacidades e efetividade percebida variam segundo caracteristicas
institucionais das IFES, como tipo, porte, equipe de Tl e condigdo multicampi?

1.2 OBJETIVO GERAL E OBJETIVOS ESPECIFICOS
1.2.1 Objetivo Geral

Avaliar a efetividade percebida do PPSI nas IFES e identificar as capacidades

institucionais que mais se associam a esses resultados.
1.2.2 Objetivos Especificos

a) Delimitar, a partir de revisdo sistematica da literatura, os dominios de
capacidade institucional e de efetividade pertinentes a avaliacdo de programas de
segurancga da informacgao e privacidade no setor publico, com énfase nas IFES.

b) Construir e validar, por meio de painel de especialistas, um instrumento de
mensuracao desses dominios.

c) Mensurar capacidades institucionais e efetividade percebida nas IFES e
estimar suas associagdes entre si e com a maturidade autorrelatada do PPSI (iBase,
iSeg e iPriv), considerando variaveis de contexto institucional.

d) Priorizar, a partir dos resultados, as capacidades com maior potencial de
conversdo em efetividade e traduzi-las em recomendacbes as IFES e ao érgéo
central, consolidadas em produto técnico-tecnolégico (Guia de Avaliagdo de
Capacidades e Efetividade do PPSI nas IFES — GACE-PPSI).



18

1.3 JUSTIFICATIVA E RELEVANCIA DA PESQUISA

O framework do PPSI avalia a implementacdo do Programa a partir do nivel
atribuido a cada medida, que constitui sua unidade de analise de maior granularidade.
As medidas sdo organizadas em controles tematicos, de modo que cada controle
reune um conjunto especifico de medidas relacionadas ao mesmo objeto de
implementagdo. Com base nos niveis de implementagdo dessas medidas, calcula-se
o indice correspondente a cada controle; posteriormente, os indices dos controles s&o
consolidados nos indicadores iBase, iSeg e iPriv, relativos, respectivamente, aos eixos
de estrutura basica, seguranga da informagéo e de privacidade. (Brasil, 2023a). No
modelo atual a organizagdo progride em maturidade a medida que implementa
integralmente as medidas correspondentes de cada controle.

Contudo, maturidade n&o equivale a efetividade. Enquanto a maturidade
captura conformidade e implementagcado, a efetividade diz respeito aos resultados
produzidos pelo Programa para a organizagdo e para a sociedade. Este estudo,
portanto, busca evidenciar a efetividade do PPSI em termos de resultados de
desempenho e de valor publico nas IFES, identificando quais capacidades
institucionais se associam a melhores resultados, de modo a oferecer base empirica
para priorizagdo e alocagdo de recursos. A definicdo final das dimensdes e
indicadores de efetividade foi derivada da revisao sistematica da literatura e validada
por especialistas, assegurando coeréncia tedrica e parcimdnia na construcdo do
instrumento.

A literatura recente reforga que frameworks de segurancga sao pontos de partida
que requerem ajustes contextuais para promover avangos concretos nos programas
(Mcintosh et al., 2024). Nesses termos, a pesquisa busca evidéncias que possam
contribuir para o aprimoramento do PPSI no contexto das IFES.

No plano de formulagao e implementacédo de politicas publicas, a construgéo
do PPSI apresentou tragos de abordagem top-down, com baixa participagdo dos
gestores responsaveis pela execugédo nos 6rgéos. A literatura de implementacgéo de
politicas publicas aponta limitagées dessa abordagem (Sabatier, 1986; Stoker, 1989;
Matland, 1995). Este estudo n&o opde modelos, mas acrescenta uma camada bottom-
up, valorizando contextos locais e os atores de implementagdo, por meio de
instrumento aplicado aos responsaveis institucionais pelo PPSI e da articulagdo com
os indices de maturidade autorrelatados do programa.
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Além da contribuicdo avaliativa, os achados também se relacionam a literatura
sobre gestédo de riscos em seguranga da informagéo, que destaca a necessidade de
priorizar controles e medidas de protegdo com base em critérios de risco e contexto
organizacional. Nesse sentido, Moreira et al. (2021) mostram como abordagens
multicritério podem apoiar decisdes estruturadas em seguranga da informacao,
reforgando que o planejamento deve partir de uma visado integrada de riscos, controles
e capacidades institucionais. A pesquisa aqui proposta adota essa mesma logica
integradora ao buscar mensurar em que medida a maturidade declarada e as
capacidades institucionais se associam a resultados organizacionais e de valor
publico.

Em sintese, ao identificar as capacidades institucionais mais associadas a
efetividade e evidenciar os resultados do PPSI quanto ao desempenho institucional e
valor publico, a pesquisa contribui para o fortalecimento da governanga e para o
aprimoramento da seguranca e da privacidade nas IFES, oferecendo subsidios
praticos e analiticos para politicas e programas congéneres no setor publico.

Além desta introdugéo, o trabalho organiza-se em mais seis segdes. A segéo 2
apresenta o referencial tedrico, articulando politicas publicas digitais e valor publico,
governancga e gestao de Tl no setor publico, conceitos de seguranga da informacéo e
ciberseguranca, privacidade e prote¢cado de dados pessoais, o PPSI e seus referenciais
normativos e técnicos e a avaliagdo de efetividade em politicas e programas. A se¢ao
3 detalha o percurso metodoldgico. A secao 4 apresenta a analise situacional, com os
resultados da revisdo sistematica da literatura e a validagao do instrumento. A secao
5 reune os resultados da pesquisa empirica com as IFES, e a se¢ao 6 desenvolve a
discussdo, as recomendagdes e o produto técnico-tecnologico, seguida das
consideragdes finais (secéo 7), das referéncias e dos apéndices. Do ponto de vista
metodoldgico, trata-se de pesquisa de abordagem quantitativa, com delineamento
exploratorio-descritivo, desenvolvida em trés macro-etapas: revisdo sistematica da
literatura conduzida sob as diretrizes PRISMA-2020, construgdo e validagdo de
conteudo de um instrumento por painel de especialistas e aplicagcdo censitaria ao
universo de 110 IFES, cujas 58 respostas validas foram analisadas por meio de

estatistica descritiva, correlagées de Spearman e regressdes exploratorias.
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2 REFERENCIAL TEORICO

2.1 POLITICAS PUBLICAS DIGITAIS E VALOR PUBLICO

A digitalizagdo das atividades governamentais é um processo de longa
duracéo, intensificado globalmente a partir do final do século XX, responsavel por
mudangas progressivas nas praticas administrativas e na relacdo entre Estado e
sociedade (Carvalho; Castro; Fernandes-Sobrinho, 2024). No Brasil, as primeiras
aplicacdes de tecnologias da informag¢ao na administragao publica, voltadas a gestéo
interna, remontam as décadas de 1970 e 1980; o movimento consolidou-se nos anos
1990, no bojo das agendas de modernizagdo e reforma administrativa, e
institucionalizou-se como governo eletronico a partir dos anos 2000 (Diniz et al., 2009;
Carvalho; Castro; Fernandes-Sobrinho, 2024).

Nas duas primeiras décadas do século XXI, a transformagéao digital passou a
ser compreendida como processo estrutural que envolve mudangas organizacionais,
reconfiguragdo de processos e foco na experiéncia do usuario, superando a mera
informatizacao. A literatura identifica trés ondas desse processo: a primeira, marcada
pela superacdo do New Public Management e pela reintegracdo de processos; a
segunda, caracterizada pela integracdo de servigos digitais em plataformas
unificadas; e, mais recentemente, a terceira, pautada pelo uso intensivo de ciéncia de
dados, inteligéncia artificial e automacdo (Margetts; Dunleavy, 2013; Dunleavy;
Margetts, 2023). Nesse estagio, a administracdo publica busca combinar
centralizagdo estratégica e descentralizagdo operacional, equilibrando inovagéo
tecnolégica com exigéncias de transparéncia e regulagao.

No Brasil, a ultima década foi marcada por esforgos de institucionalizagcédo das
politicas digitais por meio de marcos legais e estratégicos. Destacam-se a Lei n°
14.129/2021 (Lei de Governo Digital) e as Estratégias de Governo Digital 2020-2022
e 2024-2027, instituidas pelos Decretos n° 10.332/2020 e n° 12.198/2024,
respectivamente (Brasil, 2020; 2021; 2024a), a plataforma Gov.br como ambiente de
integracdo de servicos e o Programa de Privacidade e Seguranga da Informagao
(PPSI). Essas iniciativas representam ndo apenas a adogdo de ferramentas
tecnolégicas, mas a reformulacdo de modelos organizacionais e capacidades
institucionais voltadas a geragéo de valor publico.
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A implementacao dessas politicas depende da atuacao das diferentes camadas
burocraticas do Estado, que exercem fungdes distintas ao longo do ciclo de politicas
publicas. Em especial, burocratas de médio escaldao atuam como mediadores entre
diretrizes estratégicas e execugado pratica, desempenhando papel critico na
coordenacao de politicas digitais em contextos federativos complexos (Cavalcante;
Lotta, 2015; Gomide; Pires, 2014; Wu; Ramesh; Howlett, 2015).

A efetividade das politicas digitais também esta condicionada as capacidades
estatais mobilizadas em sua implementagcdo. Gomide e Pires (2014) propdem trés
dimensdes centrais: a capacidade técnico-administrativa, associada a recursos
humanos, infraestrutura e processos de gestdo; a capacidade analitica, relacionada a
producdo e uso de dados para planejamento e tomada de decis&o; e a capacidade
politico-relacional, que envolve negociagéao, articulagdo interinstitucional e constru¢ao
de consensos. No contexto brasileiro, observa-se que a capacidade técnico-
administrativa é desigual entre 6rgédos e niveis federativos, a capacidade analitica
ainda apresenta déficits estruturais em termos de governangca de dados, e a
capacidade politico-relacional €& frequentemente limitada pela fragmentagéo
institucional e pela baixa coordenacao federativa. Essas assimetrias explicam parte
das dificuldades na consolidagdo de uma governanca digital integrada e na geragéo
de valor publico de forma equitativa.

No campo das politicas publicas digitais, a mediagdo assume papel central
como mecanismo de ativacio das capacidades estatais. A efetividade dessas politicas
exige ndo apenas dominio técnico, mas a capacidade de articular, integrar e
reconfigurar recursos de tecnologia da informagdo em contextos institucionais
marcados por fragmentacdo e demandas imprevisiveis. Evidéncias no contexto
brasileiro associam a presengca de mecanismos de governanga de TI, como
planejamento estratégico, comités e praticas de compliance, a melhores resultados
percebidos na gestdo de TI, sugerindo que arranjos institucionais e capacidades
relacionais potencializam o desempenho (Lunardi; Becker; Magada, 2010). Nesse
sentido, a atuacdo dos gestores de Tl demanda competéncias de mediacéo,
improvisagao e coordenagao entre multiplas areas e agentes, reforcando o carater
dindmico e relacional das capacidades estatais no a&mbito da transformagéo digital
(Marchiori et al., 2023).

A discussao sobre desempenho em politicas publicas parte da distincdo entre
outputs e outcomes, conforme proposto por Moore (1995) e detalhado por Pollitt e



22

Bouckaert (2011). Enquanto os outputs correspondem a produtos imediatos da agao
governamental, como a emissao de documentos ou a implantagdo de sistemas, os
outcomes dizem respeito a efeitos sociais mais amplos, como a confianga da
sociedade, a continuidade de servicos criticos e a protecao de direitos. Van Dooren,
Bouckaert e Halligan (2015) destacam que a efetividade das politicas publicas deve
ser avaliada a partir dos outcomes, ainda que sua mensuracao apresente desafios
metodoldgicos significativos. Poister (2003) reforga que sistemas de mensuragao
devem cobrir, de forma combinada, efetividade, eficiéncia, produtividade, qualidade
dos servigos, satisfacdo do usuario e custo-efetividade, vinculando-se a processos de
decisdo e planejamento para evitar diagnésticos pouco uteis.

A literatura também aponta que a mensuragao de desempenho em politicas
publicas enfrenta limitagdes decorrentes da prevaléncia de fatores intangiveis e
multidimensionais. Poister (2003) ressalta que organizagdes publicas e sem fins
lucrativos apresentam dificuldade em estabelecer métricas unicas de desempenho,
dada a diversidade de objetivos e a natureza coletiva dos resultados. De forma
complementar, Berenguer (2016) sistematiza métricas em trés categorias principais,
insumo, produto e eficiéncia, e argumenta que, em contextos de miss&o publica ou
social, ndo existe um indicador universal, sendo necessario trabalhar com multiplos
objetivos, trade-offs e dimensdes como equidade e cobertura.

No campo da governanga de TI, os indicadores de desempenho sao
tradicionalmente associados a capacidade de alinhar recursos tecnoldgicos as
estratégias organizacionais e a geragéo de valor. De Haes e Van Grembergen (2005)
propdem que a governanga de Tl seja avaliada pela integragdo entre processos,
estruturas e mecanismos relacionais, de forma a assegurar a entrega de valor ao
negocio. Estudos nacionais, como os de Lunardi, Becker e Magada (2010), reforgam
que o nivel de maturidade da governanga de Tl esta correlacionado a maior
capacidade de inovacéo, qualidade dos servigos e desempenho organizacional. Esse
referencial justifica a analise de politicas digitais sob a 6tica de desempenho, indo
além da mera conformidade normativa.

No Brasil, o proprio Guia do Framework de Privacidade e Seguranga da
Informagao estabelece indicadores de maturidade como forma de acompanhamento
dos controles de seguranca e privacidade. Ainda que relevantes, tais meétricas
concentram-se em estagios de implementagao e ndo captam diretamente os efeitos

das politicas sobre o desempenho institucional ou a percepg¢ao social, relagdo que
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deve ser tratada como questao empirica, investigada com indicadores coerentes com
a légica de valor publico.

Em perspectiva internacional, a OCDE tem insistido que a transformacéo digital
deve ser avaliada pela capacidade de gerar valor publico, e ndo apenas pela
digitalizacdo de processos. O Digital Government Policy Framework (OECD, 2020a)
e o Digital Government Index (OECD, 2020b) incorporam dimensbes como “setor
publico orientado por dados”, “centrado no usuario” e “digital por design”. De forma
convergente, a Tallinn Declaration on eGovernment (EU, 2017) e a Berlin Declaration
on Digital Society and Value-Based Digital Government (EU, 2020) destacam que a
efetividade das politicas digitais deve ser aferida em termos de inclusdo, confianca e
protecdo de dados pessoais. Esses referenciais permitem situar o Brasil em um
quadro comparativo internacional e reforgcam a importancia de considerar privacidade
e seguranga como outcomes centrais da agenda de valor publico digital.

A incorporagédo do conceito de valor publico eleva o horizonte das politicas
publicas digitais além de sua fungédo instrumental, conectando diretamente o
desempenho da administragao ao beneficio percebido pela sociedade e a legitimidade
estatal. Moore (1995) define valor publico como a capacidade do Estado de produzir
beneficios que sdo reconhecidos como socialmente relevantes, em equilibrio com
legitimidade democratica e viabilidade operacional. A realizagdo desse valor demanda
nao apenas a entrega de outputs, mas sobretudo outcomes com relevancia social,
como continuidade dos servigos, promog¢ao da confianga publica e resposta efetiva a
desafios complexos.

A producao de valor publico é uma construgao coletiva que exige a articulagéo
de multiplos atores estatais e sociais, gestores, burocratas, organizagbes do terceiro
setor e cidadaos, em torno de um propdsito compartilhado e alinhado a legitimidade
institucional. Bryson, Crosby e Bloomberg (2014) e Van Dooren, Bouckaert e Halligan
(2015) argumentam que a avaliagdo de desempenho no setor publico deve distinguir
claramente entre outputs e outcomes; apenas os outcomes, relacionados a geragéo
de valor publico, permitem avaliar efetividade. Nessa linha, Pollitt e Bouckaert (2011)
lembram que outcomes sé adquirem sentido quando situados em contextos politicos
e sociais, o que reforca a necessidade de interpretar dados de desempenho a luz de
legitimidade democratica e capacidade estatal.

A governanga do valor publico na era digital requer, portanto, capacidades

estatais dinamicas e relacionalmente construidas, envolvendo lideranga integradora,
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gestédo estratégica, transparéncia e articulagdo interinstitucional. Para além da adeséo
normativa ou do compliance técnico, a efetividade de politicas digitais deve ser
analisada em termos de sua capacidade de produzir resultados sustentaveis e
equitativos, de fomentar capacidades coletivas para resolugido de problemas e de
distribuir de maneira justa os beneficios sociais. Nesse sentido, o Programa de
Privacidade e Seguranca da Informagao (PPSI) pode ser situado como politica publica
digital cuja efetividade depende de sua capacidade de articular controles de
segurancga e privacidade e converté-los em outcomes socialmente relevantes, como
confianga institucional, continuidade de servigos criticos e protegcao efetiva de dados

pessoais, compreendidos como dimensdes centrais do valor publico.
2.2 GOVERNANCA E GESTAO DE TI NO SETOR PUBLICO

A governanca e a gestdo de tecnologia da informagcdo (TI) constituem
dimensdes centrais da modernizagdo da administragao publica, especialmente em um
cenario marcado pela crescente digitalizagdo dos servigos governamentais. A
literatura distingue governanga de Tl como o conjunto de mecanismos estratégicos
voltados a definicdo de diretrizes, monitoramento de investimentos e alinhamento da
tecnologia aos objetivos institucionais (Weill; Ross, 2004; De Haes; Van Grembergen,
2009). Ja a gestdo de Tl concentra-se na operacionalizacdo dessas diretrizes,
envolvendo planejamento, execugdo e controle de servigos tecnologicos (Cepik;
Canabarro; Possamai, 2014). Essa diferenciagédo é fundamental, pois evita confusdes
conceituais e permite compreender como fungdes estratégicas e operacionais se
articulam para gerar valor publico.

No setor publico, a adogao de frameworks internacionais de referéncia, como
os padrdes ISO/IEC 38500 e 27001, o COBIT e o ITIL, tem desempenhado papel
relevante para estruturar praticas de governanca e gestao de Tl. Essas abordagens
oferecem diretrizes para assegurar eficiéncia, transparéncia e alinhamento
estratégico, ao mesmo tempo em que contribuem para a conformidade regulatéria e
a protecdo de dados. Tonelli et al. (2017) ressaltam que a incorporagdo dessas
praticas no setor publico brasileiro tem buscado superar fragilidades historicas ligadas
a fragmentacgao tecnoldgica e a auséncia de monitoramento consistente de resultados.

No Brasil, a institucionalizacido de métricas de avaliacdo desenvolvidas pelo

TCU consolidou instrumentos de mensuragdo da maturidade em governanga e
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gestdo, como o antigo iGovTI, posteriormente substituido pelo indice Integrado de
Governanga e Gestéo Publicas (iGG) e, mais recentemente, pelo iESGo (indice de
Governancga e Sustentabilidade). O IESGo 2024, por exemplo, estrutura indicadores
de liderancga, estratégia e controle, além de indices especificos de governanga e de
gestéo de Tl e seguranga da informacéo (Brasil, 2024c). O uso desses instrumentos,
embora sujeito a criticas por sua énfase normativa e padronizada (Souza Neto;
Carvalho, 2020), representa um avango ao permitir comparagdes sistematicas entre
instituicées federais e identificar lacunas de capacidades institucionais.

2.3 CONCEITOS FUNDAMENTAIS DE SEGURANCA DA INFORMAGAO E
CIBERSEGURANCA

A fim de aplicar um entendimento amplo sobre o campo da presente pesquisa,
€ importante definir os conceitos comumente utilizados, tendo em vista que os termos
ciberseguranca e seguranga da informagédo sdo usados, muitas vezes, de formas
intercambiaveis, principalmente no contexto aplicado. No entanto, no campo tedrico,
mesmo com muitos dominios em comum, as diferentes terminologias para seguranga
representam diferengas importantes (Von Solms; Van Niekerk, 2013; Reid; Van
Niekerk, 2014; Von Solms; Von Solms, 2018; Eswaran; Vinayagamoorthi, 2019;
Alexei; Alexei, 2022; Taherdoost, 2022).

Essa relagdo pode ser visualizada como dois conjuntos sobrepostos: a
ciberseguranga € um subconjunto da seguranga da informacgéo, pois depende de seus
principios, mas adiciona uma camada especializada para lidar com os riscos digitais
modernos, como ciberataques, espionagem digital e vulnerabilidades em dispositivos
loT. Por outro lado, a seguranga da informagéao inclui aspectos que a ciberseguranga
nao cobre, como a protecdo de informagbes em formatos analégicos ou nao
conectados ao ciberespaco, conforme Eswaran e Vinayagamoorthi (2019, p. 372) e
Von Solms e Van Niekerk (2013, p. 101).

A Figura 1 ilustra essa interseg¢do, destacando a sobreposigao significativa
entre os dois campos e as areas exclusivas de cada um.

Figura 1 — Relagéo entre ciberseguranga e seguranga da informacéo



26

CIBERSEGURANCA SEGURANCA DA INFORMACAO
Ativos que ndo _Af\tivos de
sdo informacéo, . . L informacao
mas que s&o Ativos de informacéo digital analdgica que
vulneraveis a que sao armazenados ou arm;zzon:ggs o
ameacas através transmitidos usando TICs e
das TICs usando TICs

Fonte: Adaptado de Von Solms e Van Niekerk (2013).

Portanto, o dominio da seguranga da informagao tem a informag&o como eixo
central de protecao e versa sobre a preservacao dos atributos de confidencialidade,
integridade e disponibilidade (modelo CID) das informagdes organizacionais seja em
formato digital, fisico ou processado (ISO/IEC 27000:2018, Segao 3.28). Enquanto a
Ciberseguranga tem o ciberespago como eixo central e busca a preservagao de
pessoas, sociedades, organizagdes e nagdes dos riscos no ciberespacgo (ISO/IEC
27032:2023, Secéo 3.6), por meio de atributos que consistem em identificar, proteger,
detectar, responder e recuperar (ISO/IEC 27002:2022, p. 8).

Segundo Von Solms e Van Niekerk (2013), alguns contextos da ciberseguranga
nao estdo necessariamente relacionados com a prote¢cdo da informagao, em que o
interesse de pessoas, sociedades e nagdes devem ser protegidos dos riscos advindos
da interagdo com o ciberespag¢o. Enquanto a seguranga da informagao se preocupa
com a informagdo em si, ou o sistema de guarda da informagdo de pessoas e
organizagdes, a ciberseguranga foca em proteger as pessoas e organizagdes que
usam estes recursos no ambiente digital.

Os dois universos se encontram em tudo que envolve seguranga em tecnologia

da informagcdo e comunicagbes. Enquanto a seguranga da informacédo tem a
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informagdo como ativo em meio eletrbnico ou analdgico, a ciberseguranga tem

também as pessoas como ativos e as consequéncias, riscos e vulnerabilidades que

sofrem no meio eletrénico e digital ou através do meio eletronico e digital. Entre os

exemplos citados por Von Solms e Van Niekerk (2013) estdo a automacdo de

residéncias, o cyber terrorism, o cyber bullying e as atividades ilegais em redes

sociais: riscos que partem da TIC, mas tém consequéncias para fora dela, e que nao

necessariamente exploram informagdes no comprometimento da seguranga de

individuos, sociedades ou nagdes.

O Quadro 1 demonstra com clareza analitica como os principais estudos se

posicionam entre os conceitos.

Quadro 1 — Definigdo de ciberseguranga e seguranga da informagéo por estudo

Autores

Rossouw von
Solms e Johan

Conceito de Seguranga
da Informagao

Protegao da
confidencialidade,
integridade e
disponibilidade da

Conceito de
Ciberseguranga

Protecao de ativos no
ciberespaco, incluindo
individuos,
dispositivos
conectados e

Objetivo do Artigo

Distinguir seguranga
da informagéo de
ciberseguranga e

explorar as

Achados

A ciberseguranca
abrange a protecéo
de ativos tangiveis e

intangiveis

van Niekerk 8 ~ infraestrutura critica SR relacionados a
(20163)9 informagéo, abrangendo iﬁdo além fia e, implicacdes éticas e ciser(:as a gsingo
dados em qualquer formato sociais da . pago, Indc
; . seguranga da q além da informagao
e sistemas associados. » ~ ciberseguranca. .
informagéo em si.
tradicional.
Cibersegurancga é
mais ampla que
Analisar as seguranga da

Arina Alexei e
Anatolie Alexei
(2022)

Protecao de dados contra
acessos nao autorizados,
alteragdes ou destruicao,
independentemente do
formato.

Foco em ameagas e
vulnerabilidades
especificas do
ambiente cibernético,
com énfase em
ataques como
phishing, malware e
espionagem.

diferencas e
semelhancgas entre
ciberseguranca e
seguranga da
informacao,
destacando o uso
apropriado dos

informacao,
abrangendo ativos
fisicos e digitais
conectados ao
ciberespaco,
enquanto a
seguranga da

R. Eswaran e G.
Vinayagamoorthi
(2019)

termos. informacéo foca
principalmente nos
dados.
Seguranca de
Protecéo da dispositivos, 'Clarificar as Ci_berseguranga é
processos, diferengas entre vista como uma

confidencialidade,
integridade e
disponibilidade de
informagdes em qualquer
formato, com foco nos
dados como principal ativo.

infraestrutura e ativos
vulneraveis no
ciberespaco,
abrangendo protecao
contra ataques
cibernéticos e roubo
de dados.

seguranga da
informacéo e
ciberseguranga,
abordando confus6es
e definicoes
amplamente aceitas.

extensao ou
subconjunto da
seguranga da
informagao, mas com
foco no ciberespago
e ativos digitais.
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Basie von Solms
e Rossouw von
Solms (2018)

Protegao da
confidencialidade,
integridade e
disponibilidade de
informagdes em qualquer
formato e local.

Subconjunto da
seguranca da
informacao focado na
protecdo de ativos
digitais conectados a
internet contra
ameagas cibernéticas.

Definir claramente as
diferencgas entre
ciberseguranca e

seguranga da
informacao,
destacando seu
relacionamento do
ponto de vista da
governanga.

Ciberseguranca é
uma parte da
seguranga da

informacao,
concentrando-se em
riscos associados ao

uso da internet e
ativos digitais.

Rayne Reid e
Johan van
Niekerk (2014)

A protecao de informacdes
e sistemas de informagéo
contra acesso nao
autorizado, uso,
divulgacao, interrupcao,
modificagao, inspecao,
gravacao e destruicdo, com
foco na preservagao do
modelo CID
(confidencialidade,
integridade e
disponibilidade).

A protecao dos
interesses de uma
pessoa, sociedade ou
nagao, incluindo suas
informacoes e ativos
nao informacionais,
contra riscos
relacionados a
interacdo com o
ciberespago. Envolve
a preservacao do
modelo CID dentro do
ciberespaco.

Propor uma definicdo
de cultura de
ciberseguranca
(Cybersecurity
Culture - CSC) e
diferencia-la de uma
cultura de seguranca
da informacéo
(Information Security
Culture - ISC).

A ciberseguranca
expande o escopo da
seguranga da
informacao, tratando
ameacas especificas
ao ciberespaco e
reconhecendo
humanos como ativos
que precisam de
protecao digital.

Fonte: Elaboragéo propria (2026).
A abordagem voltada para a seguranga da informacé&o pode ser eficaz no

tratamento de diversos aspectos relacionados a ciberseguranga. No entanto, essa
abordagem pode nao ser suficiente para lidar com determinados riscos e ameacgas
que emergem do ciberespaco (Dominguez-Dorado et al., 2023), sendo assim uma
abordagem mais abrangente de ciberseguranga € muitas vezes recomendada,
conforme defendido por Von Solms e Van Niekerk (2013) e Reid e Van Niekerk (2014).

Portanto, o uso intercambiavel dos termos se justifica em contextos aplicados,
tanto pela sobreposicao de medidas de protecao adotadas em ambas as areas quanto
pelo potencial de integracdo que amplia o universo de atuagdo da seguranga da
informacéo. Nesse contexto foi desenvolvido o framework do PPSI, que se apoia nos
universos da segurancga da informagéao e da ciberseguranga para alcangar um escopo
mais completo de atuagao, integrando proteg¢ao tecnoldgica e salvaguarda de direitos,

especialmente no que se refere a privacidade e a protecdo de dados pessoais.
2.4 PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A privacidade e a protegdo de dados pessoais configuram-se como pilares
fundamentais na governancga digital contemporanea, ndo apenas como exigéncia
regulatoria, mas como condi¢do de legitimidade e confianga no uso de servigos
digitais. No cenario internacional, a referéncia mais influente € o Regulamento Geral
de Protecdo de Dados da Unido Europeia (GDPR), que estabelece principios como
finalidade, minimizagao, transparéncia, responsabilidade e direitos reforcados aos
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titulares. Este marco regulatério tornou-se padrao de comparagéo global e inspirou
legislacbes em diversas jurisdi¢gdes, incluindo o Brasil (Voigt; Von dem Bussche,
2017).

Entre os principais referenciais técnicos, destacam-se as normas da familia
ISO/IEC, que oferecem diretrizes sobre governanga da privacidade e praticas
organizacionais. O ISO/IEC 29100:2024 apresenta uma estrutura conceitual para a
protecao de dados pessoais; 0 ISO/IEC 29151:2017 detalha requisitos para controles
de segurangca em dados pessoais; o ISO/IEC 27701:2025 estende o Sistema de
Gestdo de Seguranca da Informacdo (SGSI) para a gestdo de informagdes de
privacidade (PIMS); o ISO/IEC 27018:2025 foca na protegao de dados em servigos de
nuvem; e o ISO/IEC 29134:2023 trata da avaliagdo de impacto a privacidade (PIA).
Complementarmente, o NIST Privacy Framework (NIST, 2020) oferece uma
abordagem voltada a gestdo de riscos de privacidade, alinhando praticas
organizacionais aos principios de governanga e compliance.

No Brasil, o marco regulatorio foi estabelecido pela Lei n® 13.709/2018 — Lei
Geral de Protecédo de Dados Pessoais (LGPD), que introduziu direitos fundamentais
aos titulares, disciplinou as hipéteses de tratamento de dados, previu obrigagcbes a
agentes de tratamento e estabeleceu parametros para a atuagdo do poder publico
(Brasil, 2018b). A Agéncia Nacional de Protecdo de Dados (ANPD), criada no ambito
da LGPD, tem a missdao de zelar pela aplicacdo da lei, editar normativos
complementares, fiscalizar, aplicar san¢des e orientar os 6rgaos publicos e privados
na conformidade regulatéria. Entre suas competéncias, previstas no art. 55-J da
LGPD, incluem-se a promogao da cultura de protecdo de dados e a harmonizagao da
legislacdo nacional com padrdes internacionais (Brasil, 2018b).

Essa regulagao posiciona a privacidade ndo apenas como obrigacao legal, mas
como dimensdo estratégica da governancga digital. Politicas publicas e programas,
como o PPSI, incorporam a protecédo de dados como eixo estruturante de sua atuacgao,
reconhecendo que a legitimidade e a sustentabilidade dos servigos digitais dependem
de sua capacidade de assegurar direitos dos titulares, reduzir riscos de incidentes e
fortalecer a confianga da sociedade no Estado digital (Brasil, 2023a; Voigt; Von dem
Bussche, 2017).
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2.5 O PPSI E SEUS REFERENCIAIS NORMATIVOS E TECNICOS

O Programa de Privacidade e Segurancga da Informagéao (PPSI), instituido pela
Portaria SGD/MGI n° 852/2023, constitui o principal instrumento normativo da
administragao publica federal voltado a padronizacdo e aprimoramento das praticas
de seguranca e protecdo de dados. Ele traduz, em termos operacionais, a
necessidade de alinhar os 6rgaos do SISP a padrdes técnicos internacionais, a
legislacdo nacional — em especial a de Seguranga da Informacéo, instituida pelo
Decreto n°® 9.637/2018 (Brasil, 2018a) e atualmente disciplinada pelo Decreto n°
12.572/2025 (Brasil, 2025a) e a Lei Geral de Protegdo de Dados Pessoais, Lei n°
13.709/2018 (Brasil, 2018b) — e as diretrizes regulatorias do Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSI/PR) e da ANPD.

A elaboracao do framework que estrutura o PPSI n&o ocorreu em isolamento.
Ele é resultado da convergéncia de standards e frameworks consolidados na literatura
e na pratica de seguranca da informagédo. Conforme Dedeke e Masterson (2019) e
Taherdoost (2022), os standards estabelecem especificagbes, procedimentos e
requisitos de conformidade, enquanto os frameworks oferecem guias gerais de
implementagédo, com flexibilidade para adaptagado ao contexto organizacional. Essa
distingao € sintetizada no Quadro 2, elaborado a partir de Taherdoost (2022) e Brasil
(2023a), e evidencia como o PPSI articula referenciais normativos e metodoldgicos de
diferentes naturezas.

Quadro 2 — Comparativo de standards e frameworks

Aspecto Standards ‘ Frameworks

“Os standards definem
especificagdes, procedimentos e “Frameworks sao guias gerais que

Definica diretrizes para garantir consisténcia, | fornecem uma estrutura para atingir

efinicao L .

confiabilidade e seguranga de objetivos sem prescrever etapas
sistemas, produtos e servigos” especificas.” (Taherdoost, 2022, p. 3).
(Taherdoost, 2022, p. 1).
“Standards se concentram na “Frameworks visam reduzir os riscos
conformidade com requisitos identificando, protegendo e

Foco Principal técnicos e regulatérios, garantindo a | respondendo as ameacgas
adesao as politicas e leis” cibernéticas através de diretrizes
(Taherdoost, 2022, p. 1). flexiveis” (Taherdoost, 2022, p. 3).

A série ISO/IEC 27000: “A série
ISO/IEC 27000 fornece orientagao
abrangente para implementacéo de
sistemas de gerenciamento de
seguranga da informacao (SGSI)”
(Taherdoost, 2022, p. 4).

O PPSI utiliza padrées como
ISO/IEC 29100:2011 para

Uso no PPSI estabelecer politicas gerais e
proteger dados organizacionais,
utilizado na construgdo dos

O NIST Cybersecurity Framework
(CSF): “Amplamente adotada para
gerenciar riscos cibernéticos através
de setores criticos” (Taherdoost,
2022, p. 10).

Exemplos

O PPSI adota o NIST CSF para tratar
ameacas digitais, como ataques
cibernéticos e riscos de loT (Brasil,
2023a, p. 24) e o NIST Privacy
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controles de privacidade (Brasil, Framework para tratar a privacidade
2023a, p. 27). (Brasil, 2023a, p. 30)

Fonte: Baseado em Taherdoost (2022) e Brasil (2023a).

No campo da cibersegurancga, dois referenciais ocupam posigéo central: o CIS
Controls v8 (CIS, 2021), que fornece um conjunto priorizado de boas praticas, e o
NIST Cybersecurity Framework (CSF), amplamente adotado desde 2014. O NIST
CSF foi atualizado em 2018, e em 2024 alcancgou sua versao 2.0, que introduziu a
fungdo governar (Govern) como eixo adicional as cinco fungbes originais. Essa
mudanga € de relevancia, pois reconhece que a seguranga nao € apenas
responsabilidade técnica, mas um componente de governanga organizacional
estratégica, abrangendo contexto, papéis, responsabilidades, supervisdo e gestéo de
riscos da cadeia de suprimentos (NIST, 2024, Brasil, 2023a).

O modelo atualizado passa a compor seis fung¢des interdependentes: Governar,
Identificar, Proteger, Detectar, Responder e Recuperar. Essa estrutura ressalta a
conexao entre seguranga e valor publico, na medida em que insere a ciberseguranca
no nucleo do processo decisério organizacional. A Figura 2 ilustra a representagao
grafica dessa arquitetura, conforme adaptado pelo MGl.

Figura 2 — Modelo conceitual do NIST Framework

RECUPERAR IDENTIFICAR
GOVERNAR
NIST
Framework
RESPONDER PROTEGER
DETECTAR

Fonte: Adaptado de NIST (2024).
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Na dimenséao da privacidade, o PPSI adota normas internacionais amplamente
reconhecidas. A ISO/IEC 27018:2025 estabelece diretrizes para provedores de nuvem
no tratamento de dados pessoais; a ISO/IEC 29134:2023 fornece parametros para
avaliacbes de impacto a privacidade e elaboragcdo de Relatérios de Impacto a
Protecdo de Dados Pessoais; e a ABNT NBR ISO/IEC 29184:2021 orienta politicas
de privacidade online e coleta de consentimento. Complementarmente, a ISO/IEC
27701:2025 estende o SGSI para a gestédo de informacgdes de privacidade, e o NIST
Privacy Framework (2020) contribui com uma abordagem de gestdo de riscos que
conecta privacidade a governancga organizacional. A ANPD, por sua vez, atua como
orgao regulador nacional, emitindo guias interpretativos que operacionalizam os
principios da LGPD.

A incorporagao simultédnea de referenciais de segurancga e privacidade confere
ao PPSI um carater abrangente. Estudos recentes destacam que a complexidade de
uma economia baseada em dados exige abordagens integradas, em que aspectos
técnicos, organizacionais e regulatérios sejam tratados de forma convergente (Culot
et al., 2021; Dominguez-Dorado et al., 2023). Essa integragao se traduz na estrutura
do programa, que reune dois eixos tematicos, seguranca da informagé&o (controles 1
a 18) e privacidade (controles 19 a 25), desdobrados em medidas cuja avaliagéo
resulta nos indices consolidados iSeg (indice de Seguranca da Informagéo) e iPriv
(indice de Privacidade). A esses eixos soma-se o controle 0, dedicado & estrutura
basica, indice iBase (indice de Estrutura Basica), seus segmentos abrangem a
estruturagdo basica, relativa as nomeacgdes; a estruturacdo da governanga, com a
definicdo de papéis e de mecanismos de apoio; e os instrumentos fundamentais,
introduzidos na versdo 2.0 do framework para ampliar as fungbes de governancga
(Brasil, 2025c).

Mais do que mensurar conformidade normativa, esses indices buscam induzir
praticas de governanga, fortalecer capacidades institucionais e alinhar segurancga e
privacidade as politicas digitais de maior alcance, como a Estratégia Federal de
Governo Digital (Brasil, 2024a) e a Estratégia Nacional de Ciberseguranca (Brasil,
2025b). Ao se apoiar em referenciais internacionais e marcos regulatérios nacionais,
o PPSI reafirma a centralidade da protecédo da informagao e dos dados pessoais como
condigao de legitimidade e confianga no Estado digital.
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2.6 AVALIACAO DE EFETIVIDADE EM POLITICAS E PROGRAMAS

A avaliagdo de politicas publicas ocupa posigdo central no ciclo de gestéo
estatal, pois permite aferir em que medida os objetivos estabelecidos se convertem
em resultados socialmente relevantes. A literatura distingue trés dimensdes centrais:
eficiéncia, relacionada ao uso racional dos recursos disponiveis; eficacia, ligada ao
alcance dos objetivos previstos; e efetividade, que corresponde a produgdo de
impactos sociais atribuiveis a intervencdo (Rossi; Lipsey; Freeman, 2004; Van
Dooren; Bouckaert; Halligan, 2015). Essa distingdo € particularmente relevante para
programas de governanca digital e seguranga da informac&do, nos quais a
conformidade formal com normas ou controles n&o garante a geragao de valor publico.
A luz dessa distingdo, a pesquisa avalia a efetividade do PPSI em termos de
resultados de desempenho e de valor publico, mantendo a maturidade como variavel
explicativa de implementacgao.

A mensuragdo da efetividade no setor publico enfrenta desafios inerentes a
natureza multifacetada do valor publico e aos trade-offs frequentemente presentes
entre objetivos distintos. Como destacam Pollitt e Bouckaert (2011), reformas e
politicas quase sempre implicam escolhas dificeis entre metas em competicao,
exigindo decisdes sobre prioridades organizacionais e alocagdo de recursos. No
contexto de politicas digitais como o PPSI, esses dilemas se manifestam quando
medidas rigorosas de seguranga podem impactar a experiéncia do usuario ou quando
a transparéncia pode inadvertidamente expor vulnerabilidades institucionais.

A avaliagdo da efetividade em politicas de seguranga da informagdo e
privacidade demanda abordagens que captem tanto aspectos técnicos quanto
organizacionais e sociais (Poister, 2003). Isso implica observar ndo apenas métricas
de maturidade (compliance com controles), mas também resultados percebidos pelos
gestores e usuarios: continuidade de servigos criticos, capacidade de resposta a
incidentes, protecao efetiva de dados pessoais e confianga no governo digital. Essa
perspectiva multicritério € especialmente importante em contextos federativos
complexos, em que a implementagcdo depende de capacidades institucionais
heterogéneas. Ao incorporar tais dimensdes, a avaliagdo supera a l6gica meramente
procedimental e conecta compliance regulatorio, capacidade institucional e geragao
de valor publico.
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Do ponto de vista metodoldgico, diferentes tradigcbes coexistem. Estudos
classicos, como os de Sabatier (1986) e Matland (1995), enfatizam as tensdes entre
modelos top-down, nos quais a politica € formulada e imposta centralmente, e
abordagens bottom-up, que valorizam o contexto local e os atores implementadores.
No caso do PPSI, a combinacdo dessas perspectivas é especialmente pertinente:
enquanto o programa €& formulado centralmente pelo MGI, sua efetividade depende
de como universidades e institutos federais, com realidades diversas de recursos e
capacidades, implementam e adaptam os controles previstos.

Este referencial organiza conceitos e achados centrais sobre efetividade em
seguranca da informacdo e privacidade no setor publico, integrando também
discussbes sobre valor publico e abordagens orientadas a risco. A selegdo aqui
apresentada constitui sintese preliminar baseada em literatura internacional e
documentos técnicos de reconhecida credibilidade. A revis&o sistematica formal, cujo
protocolo, critérios de inclusdo/exclusao e estratégia de busca serdo detalhados na
secao metodologica, permitira refinar e validar as dimensdes de efetividade utilizadas
no questionario com gestores e na posterior contraposicdo com os indicadores de
maturidade do PPSI.
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3 METODOLOGIA
3.1 DESENHO E ABORDAGEM DO ESTUDO

Esta pesquisa adota abordagem quantitativa, com delineamento exploratorio-
descritivo e aplicagdo dirigida a totalidade das IFES participantes do Programa de
Privacidade e Seguranca da Informacgédo (PPSI). A opgédo por abranger o universo
completo se justifica pelo objetivo de mapear o conjunto de instituicées vinculadas ao
SISP, evitando vieses de selecdo e permitindo a identificagado de padrdes sistémicos.
No plano epistemologico, a abordagem quantitativa € adequada a investigagdes com
variaveis mensuraveis e ao uso de técnicas estatisticas para interpretacdo dos dados
(Lakatos; Marconi, 2003).

O objetivo central € avaliar a efetividade do PPSI nas IFES, indo além da
conformidade normativa. O encadeamento metodoldgico articula trés macro-etapas:
(i) Revisédo Sistematica da Literatura (RSL), que identifica dominios de capacidade
(governancga; processos; pessoas/competéncias; tecnologia/monitoramento; gestao
de dados/privacidade; recursos) e de desempenho/efetividade (mitigagdo de risco;
transparéncia/notificacdo/conformidade; protecdo de dados; confianga/percepcao;
deteccdo e resposta; continuidade/disponibilidade); (ii) construgdo e validagao de
conteudo de um instrumento primario aplicado a gestores responsaveis pelo PPSI; e
(i) articulagao estatistica entre as medidas primarias (escores dos dominios C/E) e
os indices de maturidade do PPSI (iBase, iSeg e iPriv) autorrelatados pelos
respondentes, tratando o encadeamento ‘maturidade — capacidades — efetividade’

como questao empirica associativa, e ndo como pressuposto causal.
3.2 REVISAO SISTEMATICA DA LITERATURA (RSL)
3.2.1 Objetivo e pergunta

Esta etapa teve por objetivo identificar e consolidar dimensdes, medidas e
evidéncias empiricas empregadas para avaliar a efetividade de politicas, programas
e controles de seguranga da informagao/ciberseguranca e privacidade/protegao de
dados no setor publico, incluindo ensino superior. Pergunta norteadora: quais
dominios de capacidade e de desempenho a literatura utiliza para mensurar
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efetividade em seguranca/privacidade no setor publico e nas IFES, e como esses

dominios sao operacionalizados?

3.2.2 Bases, termos e filtros

A etapa de revisdo sistematica foi conduzida de acordo com as diretrizes
PRISMA-2020 (Page et al., 2021), com o objetivo de assegurar transparéncia,
reprodutibilidade e rigor metodoldégico em todas as fases do processo. Foram
consultadas a Scopus e Web of Science (WoS) por sua abrangéncia internacional e
pela cobertura consolidada de estudos sobre governanca, tecnologia da informagéo e
politicas publicas digitais. A pesquisa foi feita com a mesma légica de busca, no més
de setembro de 2025:

(“information security” OR cybersecurity OR “data protection” OR privacy) AND
(effectiveness OR “program evaluation” OR “policy evaluation” OR assessment OR
maturity OR capability OR capabilities OR readiness OR resilience) AND (“public
sector” OR government OR “higher education” OR university).

As estratégias de busca foram elaboradas de forma combinada, buscando
integrar trés conjuntos de descritores:

(i) termos relacionados a seguranga da informacgao e privacidade;

(i) expressoes vinculadas a efetividade, avaliacdo, maturidade ou capacidade;

(iii) indicadores de contexto institucional, como setor publico e ensino superior.

Foram aplicados filtros comuns as duas bases: tipo documental restrito a Article
e Review, idiomas inglés, portugués e espanhol, e recorte temporal entre 2015 e 2025,
abrangendo uma década de producado cientifica. Esse periodo foi definido para
capturar a consolidagao das discussdes sobre privacidade e seguranga da informagéo
em politicas publicas apds a emergéncia dos marcos regulatérios contemporaneos,
como o GDPR (2016) e a LGPD (2018).

Aplicados esses filtros, foi feito um refinamento por areas dentro das proprias
bases, buscando areas do conhecimento com alguma associagdo de interesse da
presente pesquisa. Foram selecionados para Scopus: Computer Science; Social
Sciences; Decision Sciences; Business, Management and Accounting;
Multidisciplinary. As demais areas foram excluidas por predominio técnico/biomédico

sem desfecho organizacional. Refinamento por areas na WoS: Computer Science;
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Information Science & Library Science; Public Administration; Business & Economics;
Operations Research & Management Science; Government & Law; Education &
Educational Research. As demais areas foram excluidas pelo mesmo critério.

Desta forma, o fluxo PRISMA registrou 355 registros na Scopus e 872 na Web
of Science, totalizando 1.227 referéncias antes da deduplicacdo. Foram removidas
169 duplicatas, restando 1.058 registros triados por titulo e resumo, dos quais 960
foram excluidos nessa etapa. 98 textos foram avaliados em texto completo e 82
estudos foram incluidos na sintese final, com 16 exclusbes registradas por n&o
alinhamento ao presente trabalho ou por indisponibilidade do texto completo (n&o
localizado ou restrito por paywall). O encadeamento no fluxograma PRISMA ficou da
seguinte forma (Figura 3):

Figura 3 — Fluxo PRISMA 2020

Identificacao
Registros na Scopus: 355
Registros na WoS: 872
Total: 1.227

+

Duplicatas removidas: 169

+

Triagem por titulo e resumo
Registros triados: 1.058
Excluidos na triagem: 960

+

Elegibilidade (texto completo)
Textos avaliados: 98
Excluidos nesta etapa: 16

+

Inclusao final
Estudos incluidos: 82

Fonte: Elaboragéo propria (2026).
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3.2.3 Triagem, elegibilidade e cédigos de exclusao

Esgotada a selegédo de artigos nas duas bases, a fase seguinte consistiu na
exportagcdo em .csv de cada base para confrontacdo em planilha e remogao de
duplicagdes, etapa em que foram confrontados os filtros de DOI e Titulo. A seguir,
partiu-se para a etapa em que se verificou o maior volume de exclusdes, aquela de
triagem inicial por titulo, resumo e palavras-chave, fase em que os critérios de inclusé&o
e exclusao foram aplicados de forma rigorosa. O objetivo foi garantir que os estudos
mantidos apresentassem aderéncia tematica a seguranga da informacdo e
privacidade no contexto publico e institucional, com dimensdo avaliativa, de
maturidade ou de implementacéao.

Os critérios de inclus&o exigiam, simultaneamente:

(i) mengdo explicita ao setor publico ou a Instituicbes Federais de Ensino
Superior (IFES), com termos como “governo”, “public sector”, “public university”,
“universidade federal”, “instituto federal”;

(i) presenca inequivoca do dominio de seguranga da informagdo ou
privacidade, com descritores como “information security”, “cybersecurity”, “privacy”,
“data protection”, “LGPD”, “GDPR”; e

(iii) carater avaliativo, observavel por termos como “effectiveness”, “evaluation”,
“‘assessment”, “maturity”, “readiness”, “compliance”, “resilience”, ou referéncias a
frameworks e governancga.

A triagem e codificagdo inicial por titulo, palavras-chave e resumo foram
conduzidas pelo pesquisador com apoio assistido do modelo GPT-5 (OpenAl),
empregado para auxiliar na padronizagdo dos critérios de inclusdo e exclusdo e na
verificagdo de consisténcia entre registros. Todas as decisdes de elegibilidade foram
revisadas e validadas manualmente pelo pesquisador, assegurando controle humano
integral sobre o processo e rastreabilidade completa das etapas da revisado
sistematica.

Quando o titulo e as palavras-chave ndao eram suficientes para confirmar esses
elementos, procedia-se a leitura do resumo, garantindo uma analise justa antes da
decisdo de exclusdo. Em casos de duvida persistente, o artigo seguia para leitura em
texto completo.

A aplicagao desses critérios resultou na utilizagao de cédigos padronizados de

exclus&o, com um unico motivo registrado por artigo:
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F1 — fora de setor publico ou IFES (auséncia de mencgédo explicita em
titulo/keywords, como “university” genérico sem qualificador publico/federal ou de
contexto privado);

F2 — foco técnico-operacional (solu¢gbes de autenticagdo, criptografia,
biometria, IDS/IPS etc.) sem vinculo com gest&do, governanga ou politicas publicas;

F3 — fora do dominio de segurancga da informacgao/privacidade (privacidade
aparece apenas de forma lateral ou ética, sem foco institucional. Por exemplo: uso
ético da IA em educacgao);

F4 — sem dimens&o avaliativa/implementagdo (ensaios conceituais sem
mensuragao, diagndstico ou referéncia a frameworks);

F8 — né&o localizado ou inacessivel (aplicado apenas na etapa de leitura
integral dos artigos).

Em alguns casos, os artigos podem se enquadrar em mais de um fator de
exclusao, quando isso ocorreu utilizou-se o gradiente F1 > F2 > F3 > F4, ou seja:
elimina-se primeiro o contexto inadequado (fora do setor publico/IFES), em seguida o
tecnicismo sem politica publica, depois os temas tangenciais a Sl/privacidade e, por
fim, os casos sem operacionalizagao avaliativa/implementacao.

A aplicagéo desses critérios resultou em 960 exclusdes na etapa de triagem,
restando 98 artigos potencialmente elegiveis para leitura integral (Grafico 1).

Grafico 1 — Triagem por titulo, abstract e keywords
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Fonte: Dados da pesquisa (2026).
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Essa codificagdo garantiu transparéncia e rastreabilidade das decisdes. O
registro completo das exclusdes e inclusdes foi mantido em planilha auditavel,
permitindo reprodutibilidade e conferéncia futura.

O resultado dessa triagem representa um corpus composto por estudos que,
além de tratar de seguranca e privacidade em contextos publicos, também incorporam
dimensdes de avaliagdo, governanga e maturidade, tornando-se o alicerce empirico
da analise situacional e da definicdo dos dominios de capacidade e efetividade
apresentados nas segdes seguintes.

3.2.4 Leitura integral e extragao dos dados

Concluida a triagem inicial, os 98 artigos elegiveis foram submetidos a leitura
integral, etapa fundamental para confirmar a aderéncia tedrica e a qualidade
metodologica das evidéncias. Nessa fase, aplicaram-se novamente 0os mesmos
critérios de elegibilidade, agora com base no conteudo completo dos estudos,
assegurando consisténcia nas decisoes.

A leitura integral foi conduzida pelo pesquisador com apoio assistido do modelo
GPT-5 (OpenAl), utilizado para conferéncia cruzada de aderéncia tematica, registro
sistematico dos codigos de excluséo e inclusdo e verificagdo de consisténcia entre
categorias. Todos os casos de duvida, especialmente aqueles em que houve
divergéncia de codificagdo automatizada, foram revisados manualmente pelo
pesquisador, que decidiu a inclusao final de cada estudo.

A leitura integral permitiu aprofundar a analise dos objetivos, métodos,
contextos institucionais e indicadores de efetividade apresentados em cada
publicagdo, além de verificar o alinhamento dos estudos com a perspectiva
organizacional que orienta o PPSI. Os casos de exclusdo concentraram-se
principalmente no codigo F8, correspondente a artigos ndo acessiveis em texto
completo, seja por restrigdo de paywall ou auséncia de versao publica, totalizando 13
casos. Além disso, foram registrados dois casos de F1 (fora do setor publico) e um de
F2 (foco técnico-operacional sem dimenséo de gestdo).

Esse padrdo de exclusdes, restrito e concentrado em fatores de acesso e
contexto, refor¢ca a robustez da triagem inicial, uma vez que a leitura integral n&o
revelou inconsisténcias relevantes nas decisdes anteriores. Contudo, o predominio de

exclusdes por F8 evidencia um viés de disponibilidade, caracteristico de revisbes em



41

areas emergentes, e que deve ser considerado como limitagdo da pesquisa —
especialmente no que se refere ao acesso desigual a determinadas bases e
periddicos (Grafico 2).

Grafico 2 — Exclus&o apos leitura completa
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Fonte: Dados da pesquisa (2026).

Ao final da leitura integral, 82 estudos permaneceram incluidos na RSL,
compondo o corpus definitivo de analise. Esses artigos embasaram a etapa de
extragdo e codificagdo tematica, em que se registraram dados sobre o setor de
aplicacdo, o meétodo utilizado, os dominios de capacidade e os dominios de
efetividade abordados em cada estudo. Os resultados descritivos dessas dimensdes
setoriais, metodoldgicas e conceituais, sdo apresentados e discutidos com maior
profundidade na se¢ado 4, na qual a RSL é reinterpretada como base empirica do
estado da arte sobre segurancga e privacidade em instituigdes publicas.

3.3 DO PORTFOLIO DA RSL A ETAPA EMPIRICA

A consolidagéo do portfélio final da RSL marca o ponto de transi¢do entre a
etapa de identificacdo de evidéncias cientificas e a fase de aplicacdo empirica da
pesquisa. A partir desse corpus, foram delineadas as estratégias subsequentes de
investigacéo, estruturadas em trés frentes interdependentes:

a) construcéo e codificagdo da matriz de dominios e instrumento primario
de pesquisa, por meio de indicadores identificados na literatura e

confirmados pela RSL;
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b) iBase, iSeg e iPriv autorrelatados pelas instituigbes no proprio
instrumento, em escala 0,00-1,00: checagem de validade e consisténcia
dos valores e articulagdo com os escores por dominio.
c) articulagao estatistica entre as medidas de maturidade, capacidade e
efetividade, com sintese analitica orientada pelo encadeamento tedrico
derivado da literatura, cuja incidéncia foi verificada na reviséo
sistematica.
Essa etapa metodologica opera como um elo de translagao entre a evidéncia
cientifica e o diagndstico institucional aplicado as IFES, permitindo que o estudo

avance da revisao sistematica para o exame empirico da efetividade do PPSI.

3.4 MATRIZ DE DOMINIOS E INSTRUMENTO PRIMARIO: CONSTRUGAO,
CODIFICAGCAO, VALIDACAO E COLETA

Os dominios apresentados a seguir ndo foram definidos de forma indutiva a
partir da revisdo sistematica, mas resultam de uma sintese tedrico-empirica entre
literatura prévia, frameworks normativos e evidéncias consolidadas na RSL.

A formulacéo inicial desses dominios partiu de trés fontes complementares:

(i) Programa de Privacidade e Seguranga da Informac&o (PPSI): conjunto de
26 controles. Os controles sdo multidimensionais e podem combinar governanga,
processos, pessoas e tecnologia;

(i) os modelos internacionais de maturidade e capacidade, como ISO/IEC
27001-27004, COBIT 2019 e o NIST Cybersecurity Framework que relacionam niveis
de implementagao a estagios de desempenho organizacional; e

(iii) a literatura sobre politicas publicas digitais e capacidades estatais, que
identifica a relagdo entre governanga, recursos, competéncias e resultados publicos
(Cavalcante; Lotta, 2015; Papi; Seidi; Santos, 2022; Novato; Najberg; Lotta, 2020).

O Quadro 3 apresenta o mapeamento dos dominios conceituais definidos nesta
pesquisa, indicando sua correspondéncia com as fontes normativas e tedricas que
Ihes dao sustentacao.

Quadro 3 — Dominios de capacidade e efetividade e seus referenciais

Referenciais normativos e
tedricos

Dimenséao Cédigo | Dominio conceitual Descrigéo sintética
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Reducgao de

I1ISO 22301:2019 — Security
and resilience — Business

Efetividade E1 Qontlngqude/ indisponibilidades € | continuity management
Disponibilidade falhg§ de servigos systems — Requirements;
criticos (SI/TI). NIST CSF 2.0 — Func&o
Recover.
ISO/IEC 27035-1:2023 —
Detecgéo / Capacidade de detectar, | Information security incident
E2 Resposta a cqntgr € recuperar-se de | management; NIST CSF 2.0 —
Incidentes |nC|dente§ com maior | Fungdes Detect e Respond,
rapidez. COBIT 2019 — DSS02
(Managed Service Requests
and Incidents).
ISO 31000:2018 — Risk
Diminuica . management — Guidelines;
Diminuigdo de riscos |5 E G 27005:2022 -
E3 Mitigagéo de Risco crltlgos (p;obabl[ldade € | Guidance on managing
'mtﬁ), 2,{082;228 0 information security risks;
’ COBIT 2019 — APO12
(Managed Risk).
Reducao de incidentes ISO/IEC '27701 :2025 — Privacy
; envolvendo dados Information Management
E4 Proteg:go d.e Dados pessoais e maior System; Lei n° 13.709/2018
I Privacidade conformidade com a (LGPD); NIST Privacy =
LGPD. Framework 1.0 — Funcao
Protect.
Transparéncia / Aprimorament.o. b =
- processos de notificacao
ES5 Notificagéo / et ) ISO/IEC 27701:2025; COBIT
Conformidade © conformicade
auditavel. 2019 — MEAO1 (Managed
performance and
conformance monitoring).
Melhora na percep¢do | COBIT 2019 — EDM02
Confianga / da alta administrac&o e | (Ensure Benefits Delivery);
E6 Percepcao das areas-fim sobre | |iteratura sobre capacidades
seguranca e estatais e valor publico
privacidade. (Cavalcante; Lotta, 2015;
Novato; Najberg; Lotta, 2020).
Papéis, comités e ISO/IEC 38500:2024 —
. integragéo da gestdo de | Governance of IT for the
Capacldade Ct COEIEES riscos ao planejamento | organization; COBIT 2019 —
e a tomada de deciséo. | EDM01 ao EDMO05; NIST CSF
2.0 — Fungéo Govern.
Equipe e competéncias ISO/IEC 27001:2022 —
c2 Pessoas / minimas dedicadas ao clausula 7.2 (Competence);
Competéncias PPSI e 4 privacidade COBIT 2019 — APOO07
P " | (Managed Human Resources).
Processos padronizados
c3 Processos _ de seguranca e ISO/IEC 27002:2022; COBIT
prlvamdadg executados | 5919 _ APO13 e DSSO5.
Dl NIST CSF 2.0 — Fungéo
Protect e Respond.
Ferramentas e
mecanismos de
ca Tecnologia / monitoramento,

Monitoramento

deteccéo e resposta
proporcionais aos
riscos, incluindo

ISO/IEC 27002:2022; NIST
CSF 2.0 — Fungéo Identify,
Detect e Respond.
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inventario, telemetria e
automacéao

ISO/IEC 27701:2025 (PIMS);

ISO/IEC 29100:2024 (Privacy
Mapeamento de dados, framework); ISO/IEC

Gestéo de Dados / bases legais
C5 o ’ 29134:2023 (PIA/DPIA);
Privacidade DPIA/RIPDs e controles | | ' ~on" "7 14 (bases

de acesso e qualidade. legais) e 37—41 (registros,
encarregado, RIPD).

Recursos orgamentarios | COBIT 2019 — APO06

Cé6 Recursos e contratuais minimos | (Managed Budget and Costs);
para execucéo do PPSI. | SO 22301:2019 - clausula
7.1 (Resources).

Fonte: Elaboragéo propria com base em ISO/IEC (2018-2025), COBIT 2019 (ISACA, 2019), NIST

CSF 2.0 (NIST, 2024), LGPD (Lei n® 13.709/2018) e literatura sobre capacidades estatais
(Cavalcante; Lotta, 2015; Novato; Najberg; Lotta, 2020).

3.4.1 Derivagao dos dominios e construgao do instrumento

A RSL, portanto, foi desenhada para verificar empiricamente se os dominios
previstos nesses referenciais tedricos, aqui denominados dominios de capacidade
(governanga, processos, pessoas, tecnologia, dados e recursos) e dominios de
efetividade (mitigagdo de risco, conformidade, protecdo de dados, confianga e
continuidade), sdo de fato operacionalizados na literatura cientifica sobre seguranca
da informacao e privacidade em contextos publicos.

Durante a etapa de RSL, foi realizada a codificagcdo de cada estudo selecionado
dentro desses dominios. A codificagdo tematica dos artigos incluidos foi
complementada com o suporte do NotebookLM (Google), empregado para confrontar
trechos textuais e apoiar a consolidagao das categorias de capacidades (C1-C6) e
efetividade (E1-E6) previamente definidas no codebook. Essa etapa manteve
supervisao e revisdo integral pelo autor, que validou manualmente as classificagdes e
harmonizou eventuais inconsisténcias detectadas pelas ferramentas de apoio.

Ja o questionario deriva diretamente da matriz de dominios codificados na RSL
e operacionaliza a logica inferencial proposta neste estudo, da implementagdo dos
controles (PPSI) as capacidades institucionais e aos resultados de efetividade.

O instrumento final aplicado foi estruturado em blocos sequenciais,
contemplando: consentimento livre e esclarecido; qualificacdo do respondente;
identificacdo da IFES; variaveis institucionais de contexto; capacidades institucionais;
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efetividade percebida do PPSI; e campo aberto complementar. Os constructos
centrais da pesquisa foram mensurados por 18 itens em escala Likert de 7 pontos,
sendo 8 itens relativos as capacidades institucionais (C1-C8) e 10 itens relativos a
efetividade percebida (E1-E10). As demais questdes tiveram fungdo de qualificacéo,
controle e caracterizagdo contextual, n&o integrando diretamente os escores centrais
de capacidades e efetividade.

Na passagem do codebook da RSL para o instrumento aplicado, os seis
dominios de capacidade e os seis de efetividade foram refinados em oito itens de
capacidade (C1-C8) e dez itens de efetividade (E1—-E10). No bloco de capacidades,
o dominio Pessoas/Competéncias foi desdobrado em equipe e competéncias (C2) e
treinamento e conscientizagdo (C7); a integragao da gestéo de riscos ao planejamento
e ao orgamento, originalmente compreendida na descricdo do dominio Governanga,
foi destacada em item préprio (C6); e o dominio Recursos passou a ser mensurado
pelo item C8. No bloco de efetividade, os dominios Continuidade/Disponibilidade,
Deteccédo/Resposta, Transparéncia/Conformidade e Confianga/Percepgdo foram
desdobrados em dois itens cada (E1-E2, E3—E4, E7-E8 e E9—E10), preservando-se
itens unicos para Mitigacao de Risco (ES) e Prote¢cdo de Dados (E6). O Quadro 5, na
secao 4, apresenta a correspondéncia integral entre dominios e itens.

Registre-se, para evitar ambiguidade de leitura, que os cédigos C1-C6 e E1—
E6 empregados na revisao sistematica designam dominios conceituais, ao passo que
os codigos C1-C8 e E1-E10 do instrumento numeram itens, e as duas numeragdes
nao coincidem termo a termo: a mitigagao de risco, por exemplo, € o terceiro dominio
da revisdo (E3) e o quinto item do instrumento (E5); no bloco de capacidades, o
dominio C6 da revisdo corresponde a recursos, enquanto, no instrumento, a
integracao da gestdo de riscos € mensurada pelo item C6 e os recursos, pelo item C8.
Nas secbes 4 e 5, portanto, os cédigos devem ser lidos no contexto do respectivo
capitulo, conforme a correspondéncia do Quadro 5.

O bloco de qualificagado do respondente foi incluido para verificar sua relagao
com o PPSI e seu perfil predominante de atuacgdo institucional. Essa informacéo
permitiu avaliar a consisténcia da resposta e tratar eventuais duplicidades por IFES,
sem caracterizar o respondente individualmente na apresentagao dos resultados. A
identificacdo da instituicdo foi mantida como variavel necessaria a consolidagdo da

base, a eliminagao de duplicidades e a posterior vinculagdo com variaveis contextuais.
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As variaveis de porte institucional foram coletadas por faixas, e ndo por valores
absolutos, com o objetivo de reduzir o esforgo de resposta e minimizar erros
decorrentes de desconhecimento de numeros exatos. Foram consideradas faixas para
o total aproximado de estudantes regularmente vinculados a instituigdo, total
aproximado de servidores e tamanho aproximado da equipe de TI/TIC. Também foi
incluida variavel sobre a condicao multicampi da IFES, por sua relevancia como fator
contextual associado a dispersao territorial, complexidade de coordenacdo e
heterogeneidade organizacional.

Os indicadores iBase, iSeg e iPriv foram solicitados em escala de 0,00 a 1,00,
em campo de preenchimento facultativo, quando disponiveis ao respondente, como
variaveis complementares para articulagao analitica com os escores de capacidades
e efetividade. Esses indicadores nao constituem desfechos da pesquisa, mas medidas
de maturidade e estruturacdo do PPSI, utilizadas para examinar associacdes entre
implementagao, capacidades institucionais e resultados percebidos. O campo aberto
final teve fungdo complementar, destinado ao registro de observacdes adicionais
sobre o PPSI, sem alterar a natureza quantitativa da pesquisa nem constituir base
para analise qualitativa sistematica. A versao integral do instrumento aplicado consta

no Apéndice A.

3.4.2 Validagao de conteudo por especialistas

A validacao de conteudo foi conduzida por meio de painel de especialistas,
composto por profissionais com experiéncia em seguranga da informacao, privacidade
de dados, protecéo de dados pessoais e governanga do PPSI. Os especialistas atuam
na Secretaria de Governo Digital (SGD) junto a implementagdo do PPSI no contexto
das IFES, embora o protocolo inicial previsse dez avaliadores, foram obtidos onze
retornos validos. O objetivo dessa etapa foi aferir a validade de conteudo do
questionario, verificando se os itens formulados refletiam de modo adequado os
dominios tedricos de capacidade e efetividade identificados na revisdo sistematica.

Cada especialista avaliou individualmente a essencialidade de cada item do
instrumento, utilizando escala de trés pontos: (1) ndo essencial, (2) util, mas nao
essencial, e (3) essencial. Com base nessas avaliagdes, foi calculado o Content
Validity Ratio (CVR), proposto por Lawshe (1975), conforme a férmula:

CVR = (ne = N/2) / (N/2)
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onde ne representa o numero de especialistas que consideraram o item
‘essencial” e N o numero total de avaliadores. Na primeira rodada, o critério
operacional de retengdo adotado foi a exigéncia minima de 9 julgamentos como
“‘essencial”, correspondente a CVR = 0,636, considerando painel de 11 respondentes
validos.

Os itens que ndo atingiram esse valor minimo foram submetidos a etapa
complementar de refinamento com especialistas do proprio painel, especialmente
entre aqueles que ndo os haviam classificado como essenciais. Essa etapa teve por
objetivo discutir aderéncia conceitual, clareza seméntica e precisdo redacional dos
itens, com vistas a formulagao final do instrumento.

A etapa complementar teve carater confirmatério e de refinamento, voltado a
reapreciagao dos itens inicialmente problematicos, sem reconstituir integralmente o
painel inicial. Seu propdsito foi verificar se os ajustes promovidos elevavam o grau de
convergéncia entre os especialistas disponiveis para nova apreciagao, preservando o
nucleo conceitual do instrumento e sua coeréncia com a matriz derivada da RSL.

Desse modo, a validagao por especialistas cumpriu dupla funcéo: aferir a
essencialidade dos itens por meio do CVR e apoiar o aprimoramento redacional e
operacional do questionario, contribuindo para a consolidagao da versao final aplicada
na coleta principal.

3.4.3 Aplicagao do questionario, qualificagao dos respondentes e tratamento
de duplicidades

A aplicacgéo foi digital, dirigida a todo o universo de IFES participantes do PPSI,
com encaminhamento de convites aos atores institucionais vinculados ao programa.
Os convites foram enviados as 110 instituigdes do universo de referéncia (69
universidades federais e 41 institutos federais ou instituicbes equiparadas — Andifes,
2025; Brasil, 2019), com reforgos peridodicos ao longo do periodo de coleta,
compreendido entre 16 de abril e 22 de maio de 2026. Foram registradas 69 respostas
brutas que, apds os critérios de depuracido descritos na seg¢ao 5, resultaram em 58
respostas institucionais validas, correspondentes a 52,7% do universo. O questionario
foi aplicado na plataforma Google Forms, vinculada a conta institucional do
pesquisador na Universidade Federal da Fronteira Sul (UFFS), de modo a permitir

controle da coleta, exportagdo dos dados e guarda segura das respostas.
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Os convites foram enviados por e-mail institucional, utilizando enderecos
disponiveis em portais oficiais das IFES e contatos relacionados ao Programa de
Privacidade e Seguranca da Informacdo. A mensagem de convite apresentou o
objetivo do estudo, sua vinculagdo académica, o tempo médio estimado de resposta,
o Termo de Consentimento Livre e Esclarecido (TCLE) e as garantias de
confidencialidade e uso cientifico dos dados.

A unidade de analise da pesquisa € a IFES. O publico-alvo do questionario
correspondeu aos atores institucionais formalmente vinculados a implementagao, ao
acompanhamento ou ao preenchimento do PPSI na instituicdo, com prioridade para a
pessoa que atua como principal responsavel institucional pelo programa. Essa
delimitagdo considerou a estrutura de governancga do PPSI 2.0, que envolve diferentes
papéis institucionais relacionados a alta administragdo, seguranga da informacao,
tecnologia da informacgao e protegdo de dados pessoais.

Para qualificar a posicao institucional do respondente, o questionario incluiu
perguntas especificas sobre sua relagcdo com o PPSI e sobre o perfil predominante de
atuagdo em relagdo ao programa. Essas informagdées ndo compdem os constructos
centrais de capacidades e efetividade, mas foram utilizadas para controle da
consisténcia da resposta e para tratamento de eventuais duplicidades.

Nos casos em que houve mais de uma resposta da mesma IFES, manteve-se
uma unica resposta por instituicdo, selecionada pela proximidade do respondente com
O programa: priorizou-se, sucessivamente, quem se declarou principal responsavel
institucional pelo PPSI, quem declarou atuacdo direta no programa e o peffil
predominante mais proximo do seu objeto (seguranga da informacéo, tecnologia da
informagao/TIC, privacidade e protegdo de dados e gestéo institucional, nessa ordem).
Empates residuais seriam resolvidos pela resposta mais completa e, por fim, pela mais
recente.

Ndo houve coleta obrigatoria de e-mail, preservando-se a identificagao
institucional como referéncia necessaria a consolidagao da base analitica. Ao final do
periodo de coleta, os dados foram exportados em formato .csv e incorporados a base
analitica da pesquisa, sendo tratados conforme os procedimentos descritos na Segéo
3.6.
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3.5 INDICADORES IBASE, ISEG E IPRIV E PLANO DE ARTICULAGAO ANALITICA

Os indicadores iBase, iSeg e iPriv foram coletados por autorrelato institucional,
em escala de 0,00 a 1,00, para fins de analise com capacidades e efetividades. O
iBase representa a maturidade associada a estrutura basica do PPSI, enquanto iSeg
e iPriv expressam, respectivamente, os niveis de maturidade nos eixos de seguranca
da informacao e privacidade.

A utilizagdo desses indicadores permitiu examinar, de forma exploratéria, a
associacdo entre maturidade declarada no PPSI, capacidades institucionais
percebidas e resultados de efetividade. Nos casos em que os valores ndao foram
informados, as analises envolvendo iBase, iSeg e iPriv foram realizadas apenas com
os casos validos, preservando-se a base completa para as analises descritivas e

inferenciais dos constructos centrais do instrumento.
3.6 TRATAMENTO E ANALISE DOS DADOS

O tratamento quantitativo seguiu rotinas de consisténcia e verificacdo de
qualidade. Dados ausentes foram tratados por analise de casos completos, sem
necessidade de imputagcdo, dada a baixa taxa de auséncia — uma variavel de porte
com um caso omisso e seis casos sem indices de maturidade validos (Hair et al.,
2019; Enders, 2010).

A confiabilidade interna foi estimada por a de Cronbach e w de McDonald
apenas nos dominios multi-itens; dominios de item unico tiveram validade de conteudo
(CVR) e evidéncia convergente (Cronbach, 1951; McDonald, 1999). As estatisticas
descritivas foram complementadas por correlagdes de Spearman entre os dominios
de capacidade/efetividade e os indices de maturidade (iBase, iSeg e iPriv),
apropriadas para distribuicdes ndo-normais e escalas ordinais (Spearman, 1904).

Quando o tamanho amostral o permitiu, foram ajustados modelos de regressao
exploratorios com erros-padrao robustos, a fim de corrigir possiveis violagbes de
homocedasticidade e garantir estimativas consistentes (Hayes, 2018). Foram
conduzidas verificagdes de sensibilidade, incluindo o exame de multicolinearidade por
meio do fator de inflagdo da variancia (VIF), diagndsticos de influéncia (disténcia de
Cook e DFBETAS), reestimacdo leave-one-out dos modelos e reestimagdo por
regressao robusta (estimador de Huber), para avaliar a estabilidade dos coeficientes
sob diferentes cenarios amostrais e reduzir o impacto de observagdes atipicas.
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Embora a literatura metodoldgica reconhega a modelagem de equacdes
estruturais (SEM) como abordagem de referéncia para investigar relagcdes entre
constructos latentes (Kline, 2016; Hair et al., 2021), o presente estudo ndo emprega
SEM, uma vez que a base de 58 observacgdes institucionais € insuficiente para a
estimagao estavel desse tipo de modelo. Em vez disso, adota-se o encadeamento
tedrico maturidade — capacidades — efetividade, operacionalizado por meio de
regressoes lineares e correlagdes exploratorias, adequadas ao desenho da pesquisa
e ao nivel de analise institucional desta pesquisa (Hair et al., 2019).

Figura 4 — Fluxo entre maturidade, capacidades e efetividade

o - —

INSTRUMENTO PRIMARIO

survey aplicado a todas as IFES (58 respostas institucionais)

MATURIDADE AUTORRELATADA DO PPSI
iBase - iSeg - iPriv

indices informados pelos respondentes no préprio
instrumento (escala 0,00-1,00) — variaveis de
implementacao e estruturacéo do programa

l associagOes exploratérias

CAPACIDADES INSTITUCIONAIS

c1-c8

governanca - equipe - processos - tecnologia e
monitoramento - dados pessoais e privacidade -
riscos integrados - treinamento - recursos

l associagbes exploratérias

EFETIVIDADE PERCEBIDA

E1-E10

continuidade - deteccao e resposta - mitigacéo de
riscos - protecéo de dados - notificacéo e
conformidade - confianca e reconhecimento

N o o o o em e e en s Em e e e Em e e R Em e Em s e Em e e Em e e Em

CONTEXTO INSTITUCIONAL (recortes exploratérios)

tipo de IFES - porte - equipe de Tl - condicdo multicampi - regiéo

Encadeamento analitico associativo (correlagbes de Spearman
e regressoes exploratérias) — sem pressuposto causal

Fonte: Elaboragéo propria (2026).
O modelo representado na Figura 4 sintetiza o encadeamento tedrico-analitico

adotado na dissertagao. A implementacao dos controles do PPSI, representada pelos
indices de maturidade autorrelatados (iBase, iSeg e iPriv), expressa o grau de
estruturagcdo do programa. Essas medidas s&o tratadas como variaveis de
implementagdo, articuladas as capacidades institucionais mensuradas pelo
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instrumento primario, as quais, por sua vez, sdo analisadas em relagcao aos resultados
de efetividade percebida. Esse encadeamento traduz a hipétese de trabalho de que a
implementagédo, embora necessaria, tende a se converter em resultados sustentaveis
quando acompanhada do fortalecimento das capacidades organizacionais — tratada

nesta pesquisa como questao associativa, e ndo causal.
3.7 VALIDADE, ETICA, LIMITACOES E REPRODUTIBILIDADE

A validade de conteudo € assegurada pela derivagao tedrico-empirica a partir
da RSL e pela validagdo de especialistas. A confiabilidade foi estimada pelos
coeficientes alfa e 6mega. A validade externa € favorecida pela abrangéncia do
universo de IFES, com cobertura de 52,7%, e pela articulagcdo entre as medidas
primarias e os indices de maturidade autorrelatados.

Na preparacado da base analitica, os indicadores iBase, iSeg e iPriv foram
tratados como valores autorrelatados pelos respondentes, informados no ambito do
instrumento de pesquisa em escala de 0 a 1. Valores ausentes ou informados fora
desse intervalo foram desconsiderados nas analises envolvendo os indices,
preservando-se os demais campos validos da resposta. A identificagdo nominal das
instituicbes foi removida da base de analise e substituida apenas pela regido
geografica correspondente, de modo a reduzir riscos de reidentificagdo e preservar a
confidencialidade institucional.

Os indicadores iBase, iSeg e iPriv foram utilizados exclusivamente em analises
estatisticas agregadas, especialmente correlagcbes e regressdes exploratorias
envolvendo maturidade autorrelatada, capacidades institucionais e efetividade
percebida. Os valores individualizados desses indices por instituicdo nao sao
apresentados no texto, em quadros, tabelas ou apéndices. A base da pesquisa,
quando disponibilizada sob demanda, ndo contera identificacdo nominal das IFES
nem valores individualizados dos indicadores de maturidade.

As principais limitagdes incluem potenciais vieses de ndo resposta e de método
comum, mitigados pela redacao equilibrada dos itens, pela ordem dos blocos do
questionario e pelo anonimato dos respondentes.

Registre-se que a opgao pela efetividade percebida ndo decorre apenas da
indisponibilidade dos registros administrativos do programa. Em cada dimensao

avaliada, a medida objetiva correspondente ou ndo existe em base nacional, ou
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pressupde capacidades que a propria pesquisa identificou como frageis. Ndo ha
consolidagdo nacional de incidentes por instituicdo, e o registro interno depende de
processos estruturados de detecgdo e resposta; contagens brutas, ademais,
tenderiam a penalizar as instituicdes que aprimoram a detec¢do, uma vez que detectar
melhor implica registrar mais. Mitigagdes de risco verificaveis pressupdéem gestao de
riscos integrada e documentada, uma das capacidades de menor média na amostra.
A execugao orgcamentaria em seguranca, embora possua trilha documental, raramente
é classificada de forma destacada, o que impede sua atribuicdo sem reconstrugao
caso a caso. Interrupgdes de servicos tém causas multiplas, e desastres de alta
severidade tém frequéncia baixa demais para compor séries comparaveis por
instituicdo. O reconhecimento institucional, por fim, é constructo perceptual por
natureza. Nesse estagio de estruturacdo do campo, a percepgdo de operadores
qualificados constitui a operacionalizacédo disponivel mais coerente com o fenébmeno
avaliado, e a distancia entre conformidade declarada e resultado percebido,
evidenciada nos dados, ilustra a prépria lacuna de mensuracdo que o estudo
problematiza.

Uma limitacdo da pesquisa decorre do uso de indicadores de maturidade
autorrelatados pelos respondentes. Essa opg¢do nao foi de desenho, mas de
contingéncia. O acesso a base secundaria consolidada dos indices, mantida pelo
orgao central, ndo foi concedido a pesquisa, posteriormente houve classificacdo da
informagéo por prazo de cinco anos e sem avaliagdo de risco que distinguisse as
camadas de granularidade envolvidas. Essas camadas n&o carregam o mesmo peso:
o indice agregado de um 6rgao nao expde o que expdem os indices por controle, o
grau de implementacédo de cada medida, as evidéncias ou os planos de trabalho, e a
camada mais agregada tende a apresentar risco reduzido, com valor informacional
elevado para fins de avaliagdo, de coordenacao e de controle social. A classificagao
uniforme, calibrada pela informagdo mais sensivel, inviabilizou a triangulagdo com
registros administrativos prevista no desenho original e conduziu a coleta por
autorrelato. Embora iBase, iSeg e iPriv sejam variaveis relevantes para examinar a
relacdo entre maturidade, capacidades e efetividade, seu preenchimento ndo era
obrigatério no formulario e sua coleta por autorrelato pode estar sujeita a erros de
preenchimento, desconhecimento do valor atualizado ou diferengas de interpretacao
quanto ao ciclo de referéncia do PPSI. Para mitigar esse risco, foram considerados
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validos apenas os valores situados no intervalo previsto entre 0 e 1, e os indices foram
utilizados de forma complementar, sem constituir o eixo principal da analise empirica.

Outra limitacdo refere-se a impossibilidade de analise desagregada por
medidas ou controles individuais do PPSI. A pesquisa trabalha com dominios de
capacidade e efetividade mensurados por instrumento primario, bem como com
indicadores agregados de maturidade autorrelatada. Desse modo, os resultados
permitem identificar associacbes entre capacidades institucionais e efetividade
percebida, mas nao permitem estimar o efeito especifico de medidas ou controles
isolados do PPSI. A correspondéncia entre os dominios do instrumento e os controles
do programa deve ser interpretada como aproximacgao tedrica, e ndo como inferéncia
estatistica direta por controle.

A pesquisa foi submetida ao Comité de Etica em Pesquisa da Universidade
Federal da Fronteira Sul (CEP/UFFS), por meio da Plataforma Brasil, tendo sido
aprovada sob o CAAE n°® 94243825.5.0000.5564 e Parecer CEP/UFFS n° 8.076.502.
A participacao foi condicionada a leitura e aceite do TCLE, apresentado no inicio do
questionario eletrénico.

Para garantir a rastreabilidade do processo metodolégico, a documentagéo da
pesquisa, o protocolo da RSL, as planilhas de deduplicagéo, triagem e extragao, o
diagrama PRISMA, o questionario final, o dicionario de variaveis e os scripts de
analise, permanecera sob guarda do pesquisador, em armazenamento vinculado a
sua conta institucional na universidade, e podera ser disponibilizada sob demanda,
mediante solicitagdo fundamentada, para fins de verificagédo e replicagéo cientifica. A
base analitica, quando fornecida sob demanda, sera entregue sem a identificacao
nominal das instituigdes e sem os indices autorrelatados do PPSI (iBase, iSeg e iPriv)
que, na fase final da presente pesquisa, foram objeto de classificagdo nos termos da
Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao) (Brasil, 2011).

No desenvolvimento desta pesquisa foram utilizadas, de forma assistiva e
pontual, ferramentas baseadas em inteligéncia artificial, a saber: GPT-5 (OpenAl), no
apoio a padronizagao de critérios e a verificacdo de consisténcia nas etapas de
triagem e leitura integral da revisao sistematica; NotebookLM (Google), no apoio a
codificagdo tematica do portfélio; e Claude (Anthropic), no apoio a sistematizagao de
resultados, a revisdo textual e a elaboracédo de graficos e figuras. Todo o conteudo
analitico, interpretativo e redacional foi criado, revisado e validado pelo pesquisador,
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que responde integralmente pela autoria intelectual e pelo rigor metodologico do

trabalho.
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4 ANALISE SITUACIONAL: RESULTADOS DA REVISAO SISTEMATICA E
VALIDAGAO DO INSTRUMENTO

Encerradas as etapas metodoldgicas que conduziram a formag&o do portfélio
final, a pesquisa alcanga o ponto de passagem entre o como foi feita a revisdo
sistematica e o que ela efetivamente revelou. O percurso descrito até aqui permitiu
estabelecer identificacdo, selecdo e validagdo das evidéncias cientificas sobre
seguranca da informacgdo, privacidade e efetividade em contextos publicos e
educacionais.

A RSL cumpriu, portanto, dupla funcdo: consolidou o estado da arte
internacional sobre o tema e, ao mesmo tempo, serviu de verificagcdo empirica para a
estrutura conceitual adotada nesta dissertagdo, aquela que distingue e relaciona
capacidades institucionais e resultados de efetividade. Ao final desse processo,
formou-se um corpus cuja analise permite compreender tanto as tendéncias setoriais
e metodolégicas da produgdo cientifica recente quanto as combinagbes de
mecanismos organizacionais mais associadas a maturidade e ao desempenho
institucional. E a partir desse ponto que se desenvolve a secdo 4, dedicada a
apresentacao e discussao dos resultados da revisao sistematica, que compdéem a
analise situacional e delineiam o estado da arte em politicas publicas de seguranca
da informacao e privacidade. Nessa sec¢ao, sao apresentados os padrdes observados
quanto a evolucdo temporal das publicacdes, enfoques tematicos predominantes,
distribuicdo setorial, métodos empregados e, sobretudo, as relagbes entre
capacidades e efetividades que emergem da literatura revisada.

O corpus final da revisédo sistematica é composto por 82 estudos (Quadro 4),
documentados de forma completa na planilha auditavel, constante na secédo de
Apéndices e sintetizados a seguir.

Quadro 4 — Corpus final da RSL

id [ autor titulo
Mohamed Identifying key factors of cybersecurity readiness in organizations: Insights from
R00001 | Noor, A. F. Malaysian critical infrastructure

Choudhary, S.
K.

R00009 Modeling the role of generative Al in organizational privacy and security

From Regulation to Reality: A Framework to Bridge the Gap in Digital Health Data
R00015 | Ogbodo, D. C. | Protection

Framework for Enhancing Effectiveness of Information Security Measures Implemented
R00016 | Mohsini, M. H. | in Public Institutions in Tanzania

R00019 | Gupta, P. Trust, Risk, Privacy and Security in e-Government Use: Insights from a MASEM Analysis

Cybersecurity in local governments: A systematic review and framework of key
R00044 | Hossain, S.T. challenges
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Digital Transformation in Higher Education Obstacle Assessment and Development of

R00045 | Chahid, A. Strategies against Cybersecurity Threats: The Case of Moroccan Universities
Influence Of Digital Technologies On Information Security In The Public Administration
R00046 | Durman, M. System
Towards the evaluation of cybersecurity threats and challenges in higher education
R00049 | Khan, M.A. institutions in Saudi Arabia
Validating cybersecurity framework: a case study framework for critical information
R00056 | Putro, P.A.L. infrastructure protection
R00059 | Sikman, L. Model For Assessing Measurable Aspects Of Information Security In Higher Education
Building Cyber-Resilient Universities: A Tailored Maturity Model for Strengthening
R00062 | Salam, M. Cybersecurity in Higher Education
Bridging the Gap: How Knowledge, Attitudes, and Practices Shape Cybersecurity
R00064 | Sittitiamjan, K. | Awareness in Thai Education
Alhawtmeh, O. | The role of internal audit as a tool for enhancing cybersecurity effectiveness in Jordanian
R0O0069 | M. government agencies
R00075 | Gaie, C. Cybersecurity of Public Sector Institutions
Sanchez-
R00077 | Zurdo, J. A Country Risk Assessment from the Perspective of Cybersecurity in Local Entities
Introspecting the digital dynamics: reconnecting the interplay between privacy,
R00095 | Agashe, N. surveillance, and governance in the global landscape, with a special focus on India
R00097 | Liu, X. How internet use affects personal privacy risk perception: empirical evidence from China
Alhanatleh, H. | Enhancing the public value of mobile fintech services through cybersecurity awareness
R00127 | M. antecedents: A novel framework in Jordan
The application of MITRE ATT&CK framework in mitigating cybersecurity threats in the
R00136 | El Rob, M. F. A. | public sector
Privacy and security concerns with passively collected location data for digital contact
R00144 | Belligoni, S. tracing among U.S. college students
R00209 | Cheng, C.K.E. | Institutional Strategies for Cybersecurity in Higher Education Institutions
Dewanto, Comparative Study Of Information Security Evaluation Models For Indonesia
R00214 | M.R.P. Government
Al Qatawneh, I.
R00229 | S. A Comparative Study On Surveillance And Privacy Regulations
Cybersecurity policy and the legislative context of the water and wastewater sector in
R00256 | Malatji, M. South Africa
Al-Zahrani, M. | Integrating IS success model with cybersecurity factors for e-government implementation
R00262 | S. in the Kingdom of Saudi Arabia
What (if any) behaviour change techniques do government-led cybersecurity awareness
R00277 | Van Steen, T. | campaigns use?
R00288 | Dutton, W. H. Cybersecurity Capacity Does It Matter?
Semantic hierarchies for extracting, modeling, and connecting compliance requirements
R00294 | Hale, M. L. in information security control standards
Information privacy practices in e-government in an African least developing country,
R00300 | Mutimukwe, C. | Rwanda
Chinyemba, M. | An investigation into information security threats from insiders and how to mitigate them:
R00334 | K. A case study of Zambian public sector
Abdelwahed, A. | Information security policies and their relationship with the effectiveness of the
R00345 | S. management information systems of major palestinian universities in the gaza strip
Information security governance in the public sector: investigations, approaches,
R00365 | Magnusson, L. | measures, and trends
The Role of Organizational Culture in Cybersecurity Readiness: An Empirical Study of
R00366 | Allahawiah, S. | the Jordanian Ministry of Justice
Information security and privacy challenges of cloud computing for government adoption:
R00370 | Ukeje, N. a systematic review
A framework for Internet of Things-enabled smart government: A case of loT
R00373 | Chatfield, A. T. | cybersecurity policies and use cases in US federal government
Dominguez- Boosting Holistic Cybersecurity Awareness with Outsourced Wide-Scope CyberSOC: A
R00379 | Dorado, M. Generalization from a Spanish Public Organization Study
R00380 | Vestad, A. From Security Frameworks to Sustainable Municipal Cybersecurity Capabilities
de Azambuja,
R00382 | A. J. G. Cybersecurity maturity model for the Brazilian Federal Government Agencies
Damasceno, Factors That Influence The Readiness To Follow Information Security Policy In A Higher
R00393 | L.M.D. Education Institution
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Building a holistic cybersecurity framework for e-Government based on a systematic

R00404 | Figueroa, V. analysis of proposals

The impacts of the cyber-trust program on the cybersecurity maturity of government
R00408 | Shaheen, K. entities in the Kingdom of Bahrain

The impact of relational leadership and social alignment on information security system
R00410 | Moon, Y.J. effectiveness in Korean governmental organizations

Unraveling influential factors shaping employee cybersecurity behaviors: an empirical
R00412 | Tran, D. V. investigation of public servants in Vietham

The Diagnosis and Prescription for Cybersecurity in Korea: Focusing on Policy and
R00413 | Park, S. System

Assessing the information security posture of online public services worldwide: Technical
R00423 | Ribeiro, D. insights, trends, and policy implications

Evaluating information security core human error causes (IS-CHEC) technique in public
R00435 | Evans, M. sector and comparison with the private sector

A comparative study on data protection legislations and government standards to
R00439 | Park, S. implement Digital Forensic Readiness as mandatory requirement

Examining the relationship between e-government development, nation's cyber-security
R00444 | Krishna, B. commitment, business usage and economic prosperity: a cross-country analysis
R00447 | Granata, D. Automated threat modelling and risk analysis in e-Government using BPMN
R00448 | Martinez, J.J.C. | National cybersecurity outlook for Colombia to 2030
R00453 | Hossain, S.T. Understanding Local Government Cybersecurity Policy: A Concept Map and Framework

Digital policy and governance frameworks for EHR systems in Tanzania: a scoping
R00456 | Mwogosi, A. review
R00463 | Murah, M.Z. Web Assessment of Libyan Government e-Government Services

A more secure framework for open government data sharing based on federated
R00469 | Zhang, X.S. learning
R00470 | Borgman, B. Cyber security readiness in the South Australian Government

Responding to Cybersecurity Challenges: Securing Vulnerable U.S. Emergency Alert
R00483 | Green, A. Systems

Al Ghaffar,
R00489 | H.T.A.N. Government Cloud Computing and National Security
R00506 | Vatamanu, A.F. | Integrating Artificial Intelligence into Public Administration: Challenges and Vulnerabilities
Al-Hawamleh, | Investigate the multifaceted dynamics of cybersecurity practices and their impact on the

R00510 | A.M. quality of e-government services: evidence from the KSA

Information security governance for e-services in southern African developing countries
R00511 | Ramtohul, A. e-Government projects

Information Security Risk Management by a Holistic Approach: a Case Study for
R00514 | Le, V. H. Viethamese e-Government
R00515 | Li, C. Y. A Comprehensive Overview of Government Hacking Worldwide
R00520 | Frandell, A. Cybersecurity Threats in Local Government: A Sociotechnical Perspective

Assessing behavioral data science privacy issues in government artificial intelligence
R00521 | Saura, J.R. deployment

Automated, administrative decision-making and good governance: Synergies, trade-offs,
R00539 | Roehl, U.B.U. | and limits

Decision support model for cybersecurity risk planning: A two-stage stochastic
R00547 | Paul, J.A. programming framework featuring firms, government, and attacker

Examining The Relationship Between Information Security Effectiveness And Information
R00549 | Masrek, M.N. Security Threats
R00550 | Porter, T. An integrated complex adaptive governmental policy response to cyberthreats

Understanding the antecedents of privacy fatigue in facial recognition-based m-Gov
R00578 | Yang, X.M. services: An empirical study from China

Enhancing Cybersecurity With Artificial Inmune Systems and General Intelligence: A
R00582 | Falowo, O.l. New Frontier in Threat Detection and Response

The effect of perceived organizational culture on employees' information security
R00592 | Karlsson, M. compliance

Privacy Preservation Instruments Influencing the Trustworthiness of e-Government
R00606 | AlAbdali, H. Services

Information privacy in e-service: Effect of organizational privacy assurances on individual
R00637 | Mutimukwe, C. | privacy concerns, perceptions, trust and self-disclosure behavior
R00656 | Gumzej, N. DPA powers toward effective and transparent GDPR enforcement: the case of Croatia
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Privacy, security, trust, risk and optimism bias in e-government use: The case of two

R00662 | Munyoka, W. Southern African Development Community countries
Development Of Cybersecurity Of Critical Infrastructure In The Conditions Of
R00712 | Chorna, V. Digitalization: Economic Tools For Risks And Investments Assessment

R00802 | Esposti, S. D. What's In It For Us? Benevolence, National Security, and Digital Surveillance

R00893 | Benaribi, F.I. A SPARQL-based framework to preserve privacy of sensitive data on the semantic web
R00965 | Alves, G.F. The diffusion of innovations under normative induction in Brazil
R00981 | Zrahia, A. Navigating vulnerability markets and bug bounty programs: A public policy perspective

R01023 | Hosseini, M.B. | Analyzing privacy policies through syntax-driven semantic analysis of information types

Fonte: Dados da pesquisa (2026).

4.1 RESULTADOS DA REVISAO SISTEMATICA

Entrando na analise do corpus final, a primeira caracteristica apresentada é
com relagao a distribuicdo temporal das publicagdes (Grafico 3), que mostra uma clara
aceleracao a partir de 2019, com elevada concentracdo nos anos 2024 e 2025,
coerente com o contexto de expansdo dos servigos digitais e a consolidagado de
marcos regulatorios de protegcédo de dados, como o GDPR e a LGPD.

Grafico 3 — Distribuicdo temporal das publicagdes incluidas (RSL)
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Fonte: Dados da pesquisa (2026).
A diversidade metodoldgica observada no corpus analisado complementa a

compreensao das relagcdes entre capacidades e efetividades.
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Os estudos foram classificados conforme a estratégia predominante de

pesquisa e pelo tipo de técnica empregada, consolidando o panorama apresentado

no Grafico 4:
Grafico 4 — Distribuicdo por método utilizado
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Fonte: Dados da pesquisa (2026).

Predominam abordagens survey/quantitativas e modelagens de equacdes
estruturais (SEM), frequentemente utilizadas para testar empiricamente as relagdes
entre controles, capacidades e resultados. Em segundo plano, aparecem estudos
qualitativos e de caso, voltados a compreender mecanismos de implementacido e
contextos institucionais que explicam por que determinados controles geram (ou ndo)
efeitos observaveis de efetividade.

Essa composicdo metodologica sugere um campo em amadurecimento: as
abordagens quantitativas fornecem evidéncias mensuraveis de associacdo entre
construtos, enquanto as qualitativas exploram o0s processos organizacionais que
sustentam essas relagdes.

No conjunto, o perfil metodologico reforga que maturidade € condigao
necessaria, mas nao suficiente. A efetividade depende da combinagcédo entre

mensuracao técnica e interpretacao institucional dos resultados.
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Em complemento, a analise setorial dos estudos (Grafico 5) evidencia a
diversidade de contextos publicos em que as politicas de seguranga e privacidade

foram investigadas.

Grafico 5 — Distribuicao por setor publico
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Fonte: Dados da pesquisa (2026).

Observa-se maior concentragdo em Instituigbes de Ensino Superior (IES) e
administragdes publicas centrais, seguidas por setores de saude, justica e seguranca,
e ambientes de governo eletrénico e dados abertos.

Esse padrdo indica que a seguranga e a privacidade da informagdo sao
tratadas, na literatura, como temas transversais a gestao publica, embora com niveis
distintos de maturidade.

Enquanto o ensino superior e a administracdo central tendem a focar em
governanga, politicas e conformidade, os estudos de saude e seguranga concentram-
se em protecdo de dados sensiveis e continuidade operacional.

A distribuicdo setorial, portanto, confirma a amplitude de aplicagdo dos
dominios de capacidade e efetividade e reforca a pertinéncia do PPSI como
instrumento unificador da politica de seguranga e privacidade no ambito do Estado

brasileiro.
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A distribuic&o por paises e setores revela diversidade geografica e institucional.
Ha presencga de estudos internacionais e de contextos nacionais como Jordania,
Arabia Saudita, Brasil, Estados Unidos e China, além de recortes setoriais envolvendo
administragdes publicas centrais e locais, ensino superior, saude, nuvens
governamentais e sistemas de alerta. Essa variedade reforga a transferibilidade dos
achados e a utilidade externa do codebook adotado para as IFES (Grafico 6).

Grafico 6 — Paises mais frequentes
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Fonte: Dados da pesquisa (2026).

A caracterizagao tematica por eixo (Grafico 7) indica predominancia do enfoque
em seguranga da informag¢do, acompanhada por um conjunto expressivo de estudos
na intersegdo entre seguranga e privacidade e por um contingente de trabalhos
centrados em privacidade. No total, quarenta e seis estudos foram classificados no
eixo segurancga, vinte e um abordaram conjuntamente seguranga e privacidade e
quinze foram classificados no eixo privacidade. Essa distribuicdo confirma a
centralidade da seguranga como base operacional das politicas de privacidade, mas

revela também o avango de abordagens integradas entre ambos os dominios.
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Grafico 7 — Eixo tematico do estudo (seguranga, privacidade ou ambos)
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Fonte: Dados da pesquisa (2026).

Essa configuragao tematica observada na literatura cria as condigbes para
compreender como emergem e se consolidam os dominios conceituais adotados
nesta pesquisa, que articulam as dimensodes de capacidade e efetividade.

O corpus confirmou a presenca e a frequéncia desses dominios:
simultaneamente teoricos, derivados da literatura e das normas, e validados
empiricamente pela recorréncia e coocorréncia nos estudos incluidos, eles constituem
o elo conceitual entre a fase de revisao e a etapa empirica conduzida junto as IFES.

Na sequéncia, os mecanismos institucionais e organizacionais identificados na
literatura foram agrupados sob o prefixo C, de capacity, correspondendo as condigdes
internas necessarias a efetividade. Esses dominios refletem as diferentes dimensoées
de governanga, processos e recursos que estruturam a implementagéo de politicas
de seguranca e privacidade.

Os dominios sao (Grafico 8): C1 — Governanga; C2 — Pessoas e competéncias;
C3 — Processos; C4 — Tecnologia e monitoramento; C5 — Gestdao de dados e
privacidade; C6 — Recursos.
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Grafico 8 — Frequéncia das capacidades
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Fonte: Dados da pesquisa (2026).

A triade formada por governanga, processos e tecnologia com monitoramento
configura o nucleo sociotécnico mais consistente de implementagdo. Em Krishna e
Sebastian (2021), o compromisso estatal com a seguranga do ciberespago é
associado a niveis superiores de governo eletrénico e de uso de TIC. Estratégias
nacionais, coordenacgdo interinstitucional e diretrizes de alto nivel estruturam a
governancga (C1), que orienta prioridades e define responsabilidades. Esse mandato
é traduzido em processos (C3), nos quais a gestao de riscos atua como funcéo de
mediacao entre diretrizes e execugdo, convertendo decisdes estratégicas em rotinas
operacionais. Essa tradugao inclui a atualizagdo de politicas, o registro e a analise
sistematica de incidentes e os ciclos de auditoria. A partir dessa base, a tecnologia e
o monitoramento (C4) ganham tracdo com inventario de ativos, telemetria e
mecanismos de deteccdo. Sem tradugdo do mandato em rotinas, o aparato técnico
tende a perder estabilidade. Sem instrumentacdo, os processos carecem de
visibilidade e controle.

No plano organizacional, Green et al. (2020) reconstituem a resposta de um
orgao publico a vulnerabilidades em sistemas de alerta. O encadeamento é explicito.
Primeiro, definicdo de papéis e autoridade decisoéria, consolidando C1. Em seguida,
padronizacédo de C3 com fluxos, playbooks e mecanismos de reporte que produzem



64

repetibilidade e trilhas de evidéncia. Por fim, estabilizacdo de C4 com monitoramento
de servigos criticos e correlagdo de eventos. O caso evidencia que tecnologias
isoladas tendem a gerar ganhos episodicos. Robustez decorre do acoplamento entre
governanga, processos e telemetria.

No ambito municipal, Sanchez-Zurdo e San-Martin (2024) aplicam um
instrumento de avaliagdo de risco em entidades locais e identificam associagao entre
governancga (C1), padronizagado de processos (C3) e cobertura de monitoramento
(C4). Normas internas, papéis definidos e coordenagéo aceleram a institucionalizagao
de rotinas de gestdo de riscos e de resposta a incidentes. Essa estabilizagc&o
processual correlaciona-se com vigilancia operacional mais consistente. Onde um dos
elementos falta, surgem assimetrias previsiveis. Governanga sem processos né&o
escala. Processos sem patrocinio institucional perdem prioridade. Tecnologia sem
ambos tende a operar como ilha desconectada.

Esses achados alinham-se ao enquadramento tedrico ja mobilizado. A
concepgao de governanga como “capacidade guarda-chuva” em ambientes publicos
complexos formulada por Moon, Choi e Armstrong (2018) explica por que C1 organiza
o terreno no qual C3 e C4 funcionam como nucleo. O detalhamento de componentes
de politica e fluxos organizacionais apresentado por Hossain (2024) explicita a ponte
entre diretriz e rotina, condigdo para auditabilidade. As agendas integradas de Cheng
e Wang (2022) e de Saura, Ribeiro-Soriano e Palacios-Marqués (2022) reforcam que
a sequéncia C1-C3-C4 constitui estratégia de implementagcédo, ndo apenas logica
conceitual. Evidéncias contemporéneas sobre incorporagdo de |A generativa em
governo, discutidas por Choudhary e Kar (2025), tornam claro o papel de C1 e C3
para que C4 opere com propodsito e métricas. Estudos sobre fatores humanos, como
Evans et al. (2019) e Tran et al. (2024), indicam que pessoas e competéncias (C2)
potencializam o nucleo, enquanto gestdo de dados e privacidade (C5) agrega
coeréncia regulatéria e legitimidade. Em conjunto, consolida-se a leitura de que
programas publicos que combinam C1-C3-C4, apoiados por C2 e C5, tendem a
apresentar maior consisténcia operacional, ao passo que recursos (C6) permanecem
condicionantes criticos ainda pouco explicitados empiricamente.

Os dominios de efetividade foram apurados por presenca em cada estudo
incluido. Antes de apresentar os graficos seguintes, cabe esclarecer que as
dimensdes de resultado foram sistematizadas no codebook da revisdo sob o prefixo
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E, de effectiveness, representando os diferentes tipos de resultados observaveis ou
impactos esperados das politicas de seguranca e privacidade.

Esses dominios sao (Grafico 9): E1 — Continuidade e disponibilidade de
servigos; E2 — Detecgédo e resposta a incidentes; E3 — Mitigagdo de risco; E4 —
Protecao de dados e privacidade; E5 — Transparéncia, notificacdo e conformidade; E6
— Confianca e percepcéao publica.

Grafico 9 — Frequéncia da efetividade
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Fonte: Dados da pesquisa (2026).

Os resultados indicam predominancia de Mitigacdo de Risco (E3, n=51),
seguida de Transparéncia/Conformidade (E5, n=46) e Protegdo de Dados/Privacidade
(E4, n=34). Confianca/Percepgao (E6) apresenta 30 ocorréncias, enquanto
Continuidade/Disponibilidade (E1) e Deteccao/Resposta a Incidentes (E2) registram
19 ocorréncias cada. O perfil sugere orientagdo a resultados que combinam gestao
de risco operacional com legitimidade institucional ancorada em conformidade e
direitos de titulares, além de efeitos percebidos em confianga em parte dos estudos.

A analise de coocorréncias evidencia clusters de resultados que tendem a
aparecer juntos. Destacam-se E3—E5 como par mais recorrente (28 estudos),
seguido por E3—E4 (20), E4—E5 (19), E2-E3 (18) e E1-E3 (17). Esses
agrupamentos descrevem trajetérias tipicas de implementagao:
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E3-ES5 indica que praticas de mitigagado de risco se consolidam quando ha
capacidade de demonstrar conformidade e prestacdo de contas, seja por auditorias,
trilhas de evidéncia ou métricas reportaveis. Exemplos incluem estudos que
combinam gestdo de risco com mecanismos de accountability regulatéria e
organizacional (encontrado nos artigos de id: R00444; R00469; R00483; R00489;
R00506; R00510; R00515; R00606; R00712; R00981).

E3<—E4 aparece quando mitigagdo de risco € tratada junto a controles de
privacidade e protegao de dados, frequentemente sob o guarda-chuva de politicas de
dados e avaliagbes de impacto (R00001; R00009; R00015; R00019; R00046; R00209;
R00214; R00262; R00365; R00380; R00404; R00447; R00469; R00489; R00506;
R00510; R00520; R00547; R00606; R00637).

E2—E3 traduz arranjos onde deteccdo e resposta se articulam a mitigagcéo de
risco em ciclos de melhoria continua, com énfase em processos e monitoramento
(RO0001; RO0009; RO0016; RO0049; R0O0056; R0O0062; R00136; R00256; R00294;
R00379; R00382; R00404; R00483; R00510; R00515; R00547; R00550; R00582).

E4—ES descreve cenarios de conformidade orientada a privacidade, nos quais
registros, notificagdes e auditorias acompanham salvaguardas de dados, coerentes
com exigéncias regulatérias (R00001; R0O0009; R00015; R00095; R00214; R00229;
R00365; R00370; R00380; R00404; R00439; R00456; R00469; R00489; R00506;
R00510; R00539; R00606; R01023).

E1—E3 surge quando continuidade e resiliéncia sdo tratadas como efeitos
esperados da mitigagao de risco, notadamente em estudos que incorporam gestédo de
continuidade, backup e restauragédo testada (R00001; R00009; R00016; R00049;
R00056; R00059; R00062; R00077; R00136; R00294; R00379; R00382; R00423;
R00483; R00489; R00510; R00550).

Esse desenho empirico € consistente com a literatura recente em
administragdo publica digital. Resultados de mitigagdo de risco e
conformidade/legitimidade tendem a se reforgar mutuamente, o que se alinha a
evidéncias de que risco percebido, confianca e privacidade sao vetores decisivos de
adogdo e de desempenho de politicas de governo digital (Gupta et al., 2025;
Mutimukwe; Kolkowska; Gronlund, 2019, 2020; AlAbdali et al., 2021). No plano
regulatorio, a protecdo de dados permanece estruturante. A literatura que discute o
papel de marcos regulatorios robustos, incluindo a inspiracédo do GDPR em diferentes
jurisdi¢des, associa controles de privacidade e mecanismos de prestagcédo de contas a
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ganhos de conformidade e a redugbes observaveis de risco organizacional, o que
explica a frequéncia de E4—ES5 e seu acoplamento com E3 (Agashe; Ghose, 2024;
Gumzej, 2023). Em estudos de desenho organizacional e governancga de Sl, observa-
se que capacidade de deteccgéo e resposta (E2) tende a emergir integrada a rotinas
de gestdo de risco e monitoramento, reforgando a coocorréncia E2<—E3 quando ha
processos institucionalizados e telemetria adequada, como nos exemplos acima. Por
fim, a presenga de E1 em parte dos estudos sinaliza o vinculo entre mecanismos de
continuidade e efeitos mensuraveis de resiliéncia, especialmente quando testados por
exercicios de restauragao ou por métricas de disponibilidade.

Em sintese, as frequéncias e coocorréncias dentro da propria dimensao
apontam um padrao de efetividade composto. E3 funciona como eixo organizador ao
qual se articulam E5 e E4, compondo um bloco de gestao de risco, conformidade e
privacidade. E2 tende a aderir a esse bloco quando ha maturidade processual e de
monitoramento. E1 aparece como consequéncia operacional desejada desse arranjo,
enquanto EG6 sinaliza a dimens&o perceptiva de legitimidade e confianga que
acompanha, mas nao substitui, os resultados substantivos. Esse padréo dialoga com
a arquitetura de capacidades discutida na secéo anterior, em especial com a triade
C1-C3-C4, que fornece as condic¢des institucionais e operacionais para que os efeitos
de efetividade aparegcam em conjunto e sejam passiveis de demonstragao empirica.

A matriz de coocorréncia entre capacidade e efetividade (Grafico 10) sintetiza
0os padrdes de associacdo observados nos estudos incluidos. Essa matriz orienta
diretamente a priorizagdo de mecanismos institucionais no PPSI, ao situar quais
capacidades se combinam mais frequentemente com cada resultado esperado.

A célula mais densa é C3xE3. Onde ha padronizagao de processos, gestédo de
vulnerabilidades, gestdo de mudancgas, backup e restauragdo testados, registro e
revisdo sistematica, observam-se quedas de exposi¢cao e de riscos criticos. Essa
l6gica é explicitada em investigagcbes que relacionam “efetividade de seguranga” a
incidéncia de ameacas, nas quais a estabilizacdo de rotinas aparece como
denominador comum da reducdo de eventos adversos (Masrek et al., 2020). O mapa
também mostra C4xE3 com intensidade elevada. Inventario completo de ativos,
logging consistente e sensores analiticos operados de forma regular tendem a
encurtar MTTD (Mean Time To Detect) e MTTR (Mean Time To Repair), o que se
converte em reducgéo de risco residual. Avaliagdes técnico-diagndsticas de servigos

publicos on-line reforcam esse resultado ao evidenciar que portais com
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monitoramento mais maduro apresentam menor superficie de exposi¢ao (Ribeiro et
al., 2025).

Grafico 10 — Matriz de coocorréncia (capacidade x efetividade)
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Fonte: Dados da pesquisa (2026).

A intersecdo C3xE5 destaca como processos funcionam como ponte entre
norma e prestagdo de contas. Quando fluxos de notificagao, trilhas de evidéncia e
auditorias sao institucionalizados, a conformidade torna-se demonstravel e
tempestiva. Estudos sobre cultura organizacional e compliance mostram que praticas
e rotinas internalizadas elevam a adeséao as politicas e se refletem em indicadores de
conformidade, o que da materialidade a E5 por meio da combinagdao C2,C3—E5
(Karlsson et al., 2022). Na dimensao institucional, a matriz exibe C1xE5 como um eixo
de alta coocorréncia. Analises da atuacdo de autoridades de protecdo de dados
evidenciam que arranjos de governanga com poderes sancionatoérios, prazos definidos
e decisdes publicizadas reforcam transparéncia e accountability, produzindo
resultados tipicos de E5 quando a governanga é efetivamente exercida (Gumzej,
2023).

O bloco formado por C1 e C5 tende a aparecer associado a E4 e E5. Em
contextos de governanga de dados, a ancoragem institucional de mapeamento de

operagdes de tratamento, avaliagcdo de impacto, controle de acesso e revisdo de
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bases legais € decisiva para reduzir violagdes envolvendo dados pessoais e, ao
mesmo tempo, para produzir registros que sustentam a prestacdo de contas. A
combinacdo C1,C5—E4,E5 sintetiza esse mecanismo ao mostrar que protecao de
dados e transparéncia caminham juntas quando a governanga organiza o ciclo de
dados como processo verificavel e ndo apenas como diretriz abstrata (Agashe; Ghose,
2024). Em paralelo, o caminho C2-C4—E2 aparece nos estudos que conectam
competéncias e treinamento a uma instrumentagdo de monitoramento efetiva. A
presenca de equipe habilitada, aliada a telemetria operante e a planos de resposta
utilizaveis, eleva a capacidade de deteccdo e contencdo e pode repercutir em
salvaguardas de privacidade quando os controles técnicos impactam diretamente os
vetores de exfiltracdo e vazamento, aproximando E2 de E4 em determinados arranjos
decisorios e de investimento (Paul; Zhang, 2021).

Em conjunto, a matriz e o quadro-sintese descrevem um desenho coerente com
o restante da revisdo. Processos e tecnologia/monitoramento funcionam como
motores técnico-operacionais da mitigagcdo de risco. Governanga estabelece o
mandato e a responsabilizagdo que sustentam conformidade. Gestao de dados traduz
privacidade em rotinas auditaveis. Pessoas e competéncias dao tragao a detecgao e
resposta e fortalecem a adesdo as politicas. E nessas cadeias: C3xE3, C4xE3,
C3xE5, C1xE3, C1xE5, e nos exemplos articulados C1,C5—E4,E5, C2-C4—E2 e
C2,C3—E5, que a coocorréncia concentra as maiores intensidades, oferecendo
orientagao direta para a priorizagdo de mecanismos institucionais no PPSI e um roteiro
verificavel para a obtencéo de resultados de efetividade.

A analise situacional delineia um estado da arte que integra conformidade
regulatoria e governanga de dados a uma perspectiva orientada a resultados. Os
estudos convergem para a necessidade de mecanismos de governanga que alinhem
papeéis e decisdes, de processos padronizados e monitoramento continuo, e de
competéncias organizacionais que sustentem detecgéo, resposta e continuidade. A
partir desse mapeamento, a etapa subsequente do estudo emprega o instrumento
primario para mensurar, nas IFES, a efetividade percebida e sua associagdo com a
maturidade do PPSI e com variaveis contextuais, avangando da sintese secundaria
para a inferéncia empirica no campo.

A partir da coocorréncia entre os dominios de capacidade e efetividade,
derivou-se a matriz de indicadores que fundamenta o instrumento primario de

pesquisa. O questionario operacionaliza os constructos identificados na revisédo
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sistematica em variaveis mensuraveis, adaptadas ao contexto das Instituicbes
Federais de Ensino Superior (IFES) e alinhadas aos eixos do Programa de
Privacidade e Seguranga da Informagéo (PPSI). A correspondéncia entre dominios
tedricos e itens do instrumento € apresentada no Quadro 5, preservando a coeréncia
conceitual entre os eixos analiticos e as dimensdes empiricas. Para captar nuances
complementares dentro de um mesmo dominio, alguns indicadores foram
desdobrados em dois itens, resultando em dezoito variaveis principais e dois itens
contextuais, T1 (porte institucional, nas faixas de servidores, estudantes e equipe de
Tl) e T2 (condigdo multicampi e regido da sede), voltados a caracterizagéo
institucional das respostas.

No caso das capacidades (C1-C8), optou-se por representar cada dominio com
um unico item sintético, dada a natureza estrutural e relativamente estavel desses
constructos. Diferentemente dos dominios de efetividade, que descrevem resultados
observaveis e demandam desdobramento para captar variagdes de desempenho, as
capacidades referem-se a fungdes institucionais cujos componentes ja se encontram
delineados nas normas e frameworks de referéncia. A inclusdo de C6 e C7 ampliou a

granularidade conceitual sem comprometer a parciménia do instrumento.

Quadro 5 — Estrutura do instrumento de pesquisa derivada dos dominios tedricos

Dominio

Cadigo e item do instrumento

Descrigao resumida

Efetividade:
Continuidade e
Disponibilidade

E1. Servigos digitais essenciais apresentaram menor
indisponibilidade nos ultimos 12 meses.
E2. Planos de continuidade foram testados com
melhor desempenho.

Mede a continuidade
operacional e a capacidade
de resposta preventiva.

Efetividade: Deteccao
e Resposta a
Incidentes

E3. O tempo de detecgao de incidentes de seguranga
diminuiu.
E4. O tempo de contengdo/recuperacéo apos
incidentes diminuiu.

Avalia a prontidao e a
eficiéncia das agdes
corretivas.

Efetividade: Mitigagéo
de Risco

E5. Riscos criticos de Tl/Seguranga foram mitigados
apos planos de tratamento.

Mede a efetividade das agoes
de mitigacao de riscos
relevantes.

Efetividade: Protegéo

E6. Incidentes envolvendo dados pessoais tornaram-

Avalia o grau de seguranca e

Transparéncia e
Conformidade

maduros e tempestivos.
E8. Auditorias e monitoramentos indicam
conformidade crescente em privacidade.

de Dados e conformidade no tratamento
Privacidade se menos frequentes/graves. de dados pessoais.
Efetividade: E7. Processos de notificagao (titulares/ANPD) estédo Representa o cumprimento

das exigéncias legais e a
transparéncia institucional.




71

Efetividade: Confianga
e Percepgéo

E9. A confianga das areas-fim na
seguranga/privacidade aumentou.
E10. A alta administragdo percebe ganhos concretos
decorrentes do PPSI.

Reflete a legitimidade e a
percepgao institucional de
seus resultados.

Capacidade:
Governanga

C1. Papéis e governanca do PPSI estéo definidos e
atuantes.

Estrutura e integracao
decisoria.

Capacidade: Pessoas
e Competéncias

C2. Existe equipe e competéncias minimas dedicadas
ao PPSl/privacidade.

Capacidade técnica e de
pessoal.

Capacidade: C3. Processos de gestéo de vulnerabilidades e de Procedimentos estruturados
Processos backup/restauragdo s@o executados e testados. e testados regularmente.
Capacidade: C4. Inventario de ativos e as ferramentas de Nivel tecnolégico e

Tecnologia e
Monitoramento

monitoramento (como logging, EDR ou SIEM) sao
adequados & complexidade e aos riscos da instituigéo.

abrangéncia de
monitoramento.

Capacidade: Gestao
de Dados e
Privacidade

C5. Gestédo de dados/privacidade (mapeamento,
bases legais, RIPD) esta operante.

Maturidade na aplicacéo dos
instrumentos da LGPD.

Capacidade: Gestao

C6. Gestao de riscos esta integrada ao planejamento e

Integracéo de riscos a

de Riscos orgamento. governanga institucional.
T?;ﬁ:ﬁ'}ii?g:e C7. Treinamentos e conscientizagao atingem publicos | Disseminagéo da cultura de
ST criticos (Tl e areas-fim). seguranga e privacidade.
Conscientizagéo

Capacidade: Recursos
Institucionais

C8. Recursos orgamentarios/contratuais permitem
executar o PPSI.

Sustentagdo orgamentaria e
contratual.

Contexto: Porte
Institucional

T1. Porte da IFES: faixas de estudantes, de servidores
e da equipe de Tl (trés campos).

Controla heterogeneidade
estrutural entre instituicoes.

Contexto: Estrutura e
Localizagao

T2. A IFES é multicampi? (Sim/N&o) e regido da sede.

Caracteriza o ambiente e a
dispersdo geografica
institucional.

Fonte: Elaboragéao propria (2026), derivada do Quadro 3 e da RSL.

4.2 VALIDAGAO DE CONTEUDO DO INSTRUMENTO POR ESPECIALISTAS

Ap0s a derivagao do instrumento a partir da Revisado Sistematica da Literatura

e da consolidacdo dos dominios tedricos apresentados no Quadro 5, procedeu-se a
validagao de conteudo por especialistas. Essa etapa teve por finalidade verificar a
aderéncia entre dominio tedrico, descricdo resumida e item do instrumento, conforme
a logica explicitada no formulario de validagdo, no qual os participantes foram
orientados a julgar se cada item era essencial para representar o dominio ao qual
havia sido associado, considerando aderéncia conceitual, clareza da redacao e
adequacgao como medida do constructo.

A validagéo foi realizada de forma remota e assincrona, por meio de formulario
eletronico, com especialistas atuantes no contexto da Secretaria de Governo Digital,
todos com experiéncia em seguranga da informacgao, privacidade, protecdo de dados
e apoio a implementacdo do PPSI. A versao submetida ao painel correspondeu a

redacdo revisada do instrumento, distinta da formulagcéo preliminar originalmente
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registrada no Quadro 5, e ja refletiu os ajustes seméanticos realizados antes da rodada
de validacéo.

Conforme previsto na metodologia, cada especialista avaliou individualmente a
essencialidade de cada item em escala de trés pontos: ndo essencial, util, mas nao
essencial, e essencial, permitindo o calculo do Content Validity Ratio (CVR) proposto
por Lawshe (1975). Embora o protocolo inicial previsse um painel com 10
especialistas, a etapa contou com 11 respondentes validos. Em razdo desse
quantitativo, adotou-se como critério operacional de retengéo a exigéncia minima de
9 julgamentos “essencial”, o que corresponde a CVR = 0,636. Os itens abaixo desse
valor foram classificados para revisdo e nova rodada com o0 mesmo painel,
preservando o procedimento ja previsto no delineamento metodologico.

Os resultados indicaram retengdo de 13 dos 18 itens avaliados na primeira
rodada, correspondendo a 72,2% do instrumento submetido ao painel. No bloco de
capacidades institucionais, todos os oito itens atingiram o critério de retengédo, com
CVRs entre 0,818 e 1,000. No bloco de efetividade, cinco dos dez itens atingiram o
limiar estabelecido. Os itens que n&o alcangaram o critério minimo concentraram-se
nos dominios de continuidade e disponibilidade, transparéncia e conformidade, e
confianga e percepgéo, sinalizando necessidade de refinamento adicional da redagéo
ou de melhor ajuste entre item e dominio.

Entre os itens de efetividade, o menor consenso ocorreu em E9, referente ao
aumento da confianga das areas-fim na seguranga da informagéao e na privacidade,
com seis julgamentos de essencialidade e cinco classificagbes como util, mas néo
essencial, resultando em CVR = 0,091. Em seguida, os itens E1 e E7 apresentaram
CVR = 0,273, enquanto E2 e E10 obtiveram CVR = 0,455. Esses resultados n&o
indicaram inadequagdo absoluta dos itens, mas sugeriram necessidade de
refinamento adicional de redagdo e de maior aderéncia entre dominio, descrigdo
resumida e item.

Os resultados da primeira rodada est&o sintetizados a seguir (Quadro 6).

Quadro 6 — Sintese da primeira rodada de validagao de conteudo por especialistas

Util, mas Nio
Codigo Item submetido ao painel Essencial ndo || cencial CVR || Situagao
essencial
Papéis, responsabilidades e
c1 |nst~anC|as dg governanga do PPSI 11 0 0 1,000/ |Retido
estao formalizados e em
funcionamento.
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C2

A instituicdo dispde de equipe e
competéncias adequadas para
conduzir agées de seguranca da
informacao e privacidade.

11

1,000

Retido

C3

Processos de seguranga da
informacao e privacidade, incluindo
gestéo de vulnerabilidades e
backup/restauragdo, sdo executados e
testados regularmente.

10

0,818

Retido

C4

A instituicdo dispde de recursos
tecnologicos compativeis com sua
complexidade e perfil de risco para
manter visibilidade sobre seus ativos e
apoiar o monitoramento, a deteccdo e
a resposta a eventos de seguranca.

11

1,000

Retido

C5

A gestao de dados pessoais e
privacidade, incluindo mapeamento de
tratamentos, bases legais e RIPD,
esta implementada e em
funcionamento.

11

1,000

Retido

C6

A gestao de riscos de seguranga da
informacéo e privacidade esta
integrada ao planejamento e ao
orcamento institucional.

11

1,000

Retido

c7

A instituicdo promove agbes de
treinamento e conscientizacdo em
seguranga da informagéo e
privacidade com alcance entre
diferentes publicos institucionais.

10

0,818

Retido

C8

A instituicdo dispde de recursos
orcamentarios e contratuais
suficientes para sustentar agdes de
seguranga da informagéo e
privacidade previstas no PPSI.

11

1,000

Retido

E1

Nos ultimos 12 meses, 0s servigos
digitais essenciais apresentaram
menor indisponibilidade.

0,273

Revisao e
nova
rodada

E2

Nos ultimos 12 meses, a instituicao
demonstrou maior capacidade de
manter e recuperar servigos criticos
diante de interrupgoes.

0,455

Revisao e
nova
rodada

E3

Nos ultimos 12 meses, a instituicao
tornou-se mais agil na detecgéo de
incidentes de seguranca.

10

0,818

Retido

E4

Nos ultimos 12 meses, a instituicao
tornou-se mais agil na contencéo e
recuperacao apos incidentes de
seguranga.

10

0,818

Retido

ES

Nos ultimos 12 meses, a exposigao da
instituicdo a riscos criticos de
seguranga da informagéo e
privacidade diminuiu.

0,636

Retido

E6

Nos ultimos 12 meses, incidentes
envolvendo dados pessoais tornaram-
se menos frequentes ou menos
graves.

0,636

Retido
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Nos ultimos 12 meses, quando

aplicaveis, as notificagbes a titulares e Revisdo e
E7 |- ’ 7 3 1 0,273||nova
a ANPD ocorreram de forma rodada

tempestiva e com registros completos.

Nos ultimos 12 meses, auditorias e
monitoramentos indicaram avango na
E8 |lconformidade em seguranca da 10 1 0 0,818||Retido
informacao e privacidade, inclusive
quanto as exigéncias da LGPD.

Nos ultimos 12 meses, a confianga

das areas-fim na seguranga da Revisdo e
E9 informacéao e na privacidade 6 5 0 0,091)nova
¢ P rodada
aumentou.
Nos ultimos 12 meses, a alta .
o - ’ Reviséo e
E10 admlnlst_rag_ao passou a per_ceber 8 3 0 0,455|nova
ganhos institucionais associados ao dad
PPSI. rodada

Fonte: Elaboragao propria com base nas rodadas de validagcdo de conteudo com especialistas.

Com base nas observacdes qualitativas do painel, os cinco itens abaixo do
limiar foram submetidos a uma etapa intermediaria de refinamento semantico e
conceitual. Para isso, foram convidados quatro especialistas que, na primeira rodada,
nao haviam classificado como essencial pelo menos um dos itens que ficaram abaixo
do critério minimo de retenc&o. A reuni&o foi realizada por videoconferéncia e gravada
para fins de registro metodologico, tendo como objetivo discutir os pontos de
ambiguidade, aderéncia ao dominio tedrico e precisdo redacional das formulagdes
originalmente submetidas.

A partir dessa discussao, os itens E1, E2, E7, E9 e E10 foram reformulados e
submetidos a uma segunda rodada de validag¢ao, de carater complementar, voltada a
confirmacao da aderéncia conceitual das novas redagdes. Essa etapa nao teve por
objetivo reconstituir integralmente o painel inicial, mas verificar se os ajustes
promovidos elevavam o grau de convergéncia entre os especialistas disponiveis para
reapreciagcao dos itens revisados.

Na segunda rodada, obteve-se retorno valido de 6 especialistas. Considerando-
se a natureza confirmatoria dessa etapa e a manutencao do critério operacional de
retencdo adotado no estudo, os itens que alcangaram pelo menos 5 julgamentos como
“‘essencial” foram considerados satisfatérios para permanéncia no instrumento. Nessa
configuragcéo, o CVR correspondente é de 0,667, valor superior ao limiar operacional
adotado para esta etapa complementar. Na reapreciagcédo, o item E9 foi julgado
essencial pelos seis avaliadores (CVR = 1,000), e os itens E1, E2, E7 e E10

receberam, cada um, cinco julgamentos de essencialidade e um de utilidade (CVR =
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0,667), de modo que todos os itens revisados atingiram o critério de retencéo
estabelecido. Optou-se por n&o realizar rodadas adicionais, tendo em vista a
convergéncia qualitativa observada na reunido com especialistas, o resultado obtido
na reapreciagao dos itens revisados, a suficiéncia analitica do refinamento promovido
e a necessidade de preservar a viabilidade empirica da pesquisa.

Assim, a reunido de refinamento e a segunda rodada foram tratadas como
etapas complementares de consolidagao final dos itens originalmente problematicos,
e ndo como procedimento autbnomo de revalidagéo integral do instrumento. Essa
decisdo implica limitacdo metodoldgica, uma vez que a confirmagéo dos itens
revisados ocorreu com subconjunto do painel inicial. Ainda assim, entende-se que o
instrumento alcangou grau satisfatorio de consisténcia conceitual e clareza seméantica
para aplicagdo na coleta principal, especialmente porque os itens reapresentados ja
haviam sido previamente examinados pelo painel completo e foram reformulados a
partir das criticas recebidas e da discussao dirigida com especialistas que haviam
indicado menor essencialidade na primeira rodada.

O Quadro 7 apresenta a consolidagao das alteragdes promovidas nos itens que
nao atingiram o limiar minimo de retencdo na primeira rodada, apos refinamento
orientado pelas observacdes qualitativas dos especialistas e reapreciacdo na rodada
complementar.

Quadro 7 — Itens revisados apos a rodada complementar com especialistas

item|| Redagéo da 1° rodada | Redacéo final aplicada (2° rodada) |
Nos ultimos 12 meses, os servigos digitais ||Apds o inicio da implementagao do PPSI, as

E1 ||lessenciais apresentaram menor interrupcoes em servicos digitais essenciais
indisponibilidade. tiveram menor frequéncia.

Nos ultimos 12 meses, a instituicao
E2 demonstrou maior capacidade de manter e
recuperar servigos criticos diante de

Apbs o inicio da implementagéo do PPSI, servigos
criticos passaram a ser restabelecidos com maior
rapidez apoés interrupgoes.

interrupgoes.
Nos ultimos 12 meses, quando aplicaveis, [|[Apods o inicio da implementacdo do PPSI, quando
E7 |12S notificagdes a titulares e a ANPD aplicaveis, as notificagdes de incidentes a titulares
ocorreram de forma tempestiva e com e a ANPD ocorreram de forma tempestiva e
registros completos. adequadamente documentada.
Nos ultimos 12 meses, a confianga das Nos ultimos 12 meses, cresceu, entre as areas-
E9 ||areas-fim na seguranga da informagao e ||fim, a percepg¢do de que a instituicdo protege
na privacidade aumentou. informacgdes e dados pessoais.
Nos ultimos 12 meses, a alta Nos ultimos 12 meses, a alta administragao
E10 |ladministracdo passou a perceber ganhos |[reconheceu ganhos institucionais associados ao
institucionais associados ao PPSI. PPSI.

Fonte: Elaboragao propria com base nas rodadas de validagcédo de conteudo com especialistas.
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Apos a validagdo de conteudo e a rodada complementar de refinamento, a
versao final do instrumento foi consolidada e aplicada aos respondentes das IFES. O
questionario completo, incluindo TCLE, blocos de qualificagdo, variaveis institucionais,
itens de capacidades, itens de efetividade e campo aberto complementar, encontra-
se disponivel no Apéndice A.
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5 RESULTADOS DA PESQUISA EMPIRICA COM AS IFES

Esta secdo apresenta os resultados da etapa empirica da pesquisa,
desenvolvida a partir da aplicagdo do instrumento junto a atores institucionais
vinculados ao Programa de Privacidade e Seguranga da Informacé&o (PPSI) nas
Instituicbes Federais de Ensino Superior (IFES). Enquanto a segao anterior consolidou
a revisao sistematica da literatura, a validacdao de conteudo do instrumento e a
estrutura conceitual dos dominios de capacidade e efetividade, esta etapa examina
os dados primarios coletados no campo.

A analise parte da premissa metodologica de que a efetividade do PPSI n&o
pode ser inferida apenas pela existéncia formal de controles ou pelo nivel de
maturidade aferido nos indicadores do programa. Nesta pesquisa, a efetividade é
tratada como resultado percebido da implementacdo, observavel a partir de
dimensdes como continuidade dos servigos digitais, detecgao e resposta a incidentes,
mitigac&o de riscos, protecédo de dados pessoais, conformidade, notificagdo, confianga
institucional e reconhecimento pela alta administracdo. As capacidades institucionais,
por sua vez, sao compreendidas como condi¢gdes organizacionais que podem
sustentar ou limitar esses resultados, abrangendo governanga, pessoas, processos,
tecnologia, gestdo de dados, gestédo de riscos, treinamento e recursos.

A apresentagdo segue sequéncia progressiva: preparagdo da base e
composicado da amostra; caracterizacdo dos respondentes e das instituicoes;
estatistica descritiva dos blocos de capacidades institucionais e de efetividade
percebida; e, por fim, associacdes entre capacidades, efetividade e indicadores de
maturidade do PPSI, por meio de correlagdes e modelos exploratorios de regressao,
interpretados como relagdes associativas.

Dessa forma, a secédo busca responder empiricamente a questao central da
dissertacdo: como a implementacdo do PPSI nas IFES se traduz em efetividade, em
termos de desempenho organizacional e valor publico, examinando padrdes,
associacbes e contrastes que permitam compreender como capacidades
institucionais, contexto organizacional e indicadores de implementagéo se relacionam

com a efetividade percebida do programa.
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5.1 PREPARAGAO DA BASE E COMPOSICAO DA AMOSTRA

A base empirica da pesquisa foi constituida a partir das respostas ao
questionario aplicado de forma digital junto as Instituicbes Federais de Ensino
Superior. A unidade de analise adotada foi a IFES, e ndo o respondente individual,
uma vez que o objetivo da pesquisa consiste em avaliar capacidades institucionais e
resultados percebidos do Programa de Privacidade e Seguranga da Informacao
(PPSI) no nivel organizacional. Por esse motivo, antes da analise estatistica, a base
bruta foi submetida a procedimentos de consisténcia, eliminacdo de duplicidades e
verificacdo de elegibilidade dos respondentes.

Ao final da coleta, foram registradas 69 respostas brutas. A primeira etapa de
tratamento consistiu na identificagao de respostas duplicadas por instituicido. Como a
pesquisa trabalha com uma unica observagao por IFES, foram removidas 8 respostas
duplicadas, preservando-se, em cada caso, a resposta considerada mais aderente ao
critério de qualificagdo do estudo. Apos essa etapa, permaneceram 61 registros
institucionais unicos.

Em seguida, foram aplicados os critérios de elegibilidade do respondente. O
instrumento foi direcionado preferencialmente ao principal responsavel institucional
pelo acompanhamento ou preenchimento do PPSI. Na auséncia desse perfil, admitiu-
se a participacéo de ator diretamente envolvido com o programa. Nessa etapa, foram
excluidos 2 registros: um de participante que ndo aceitou o Termo de Consentimento
Livre e Esclarecido (TCLE), condicdo exigida pelo protocolo aprovado pelo
CEP/UFFS, e um de respondente que declarou ndo atuar diretamente no PPSI, sem
aderéncia ao publico-alvo da pesquisa. Também foi excluida uma resposta cujo
préprio preenchimento indicou auséncia de finalidade analitica, preservando-se a
consisténcia da base principal. Apds esses procedimentos, a base analitica final ficou
composta por 58 respostas validas, cada uma correspondente a uma IFES (Figura 5).

Figura 5 — Fluxo de composigao da base analitica



Base bruta exportada do formulario eletrénico

Respostas recebidas

69 respostas

v

Tratamento de duplicidades
Registros institucionais unicos
61 registros

v

Respondentes aderentes ao critério do estudo

Verificacao de elegibilidade

59 registros

v

Validacao final da consisténcia
Base depurada
58 registros

v

Base analitica final
Respostas validas, uma por IFES
58 respostas validas
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Exclusdo de 8 respostas

~ duplicadas por IFES

Exclusdo de 2 registros

- -~ sem TCLE ou sem aderéncia

ao publico-alvo da pesquisa

Exclusdo de 1 resposta

- ——- sem finalidade

analitica declarada

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Nos casos de duplicidade institucional, adotou-se a regra de prevaléncia

definida na segao 3.4.3, orientada pela proximidade do respondente com o objeto da

pesquisa; o Quadro 8 sintetiza o conjunto de critérios de composigao da base analitica.

Quadro 8 — Critérios de composi¢cédo da base analitica

Dimensao de
tratamento

Critério adotado

Justificativa metodolégica

Unidade de analise

IFES

A pesquisa avalia capacidades
institucionais e efetividade percebida
no nivel organizacional, e ndo
percepgdes individuais isoladas.

Consentimento

Manutencao apenas de respostas com
aceite ao TCLE

Assegura aderéncia aos
procedimentos éticos aprovados para
a pesquisa.

Duplicidades

Manutencao de uma unica resposta por
IFES

Evita que uma mesma instituicao
tenha peso superior na analise.
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Perfil prioritario

Principal responsavel institucional pelo
acompanhamento ou preenchimento do
PPSI

Preserva a resposta com maior
aderéncia ao conhecimento requerido
pelo instrumento.

Perfil alternativo
admitido

Ator diretamente envolvido com o PPSI,
ainda que ndo seja o principal
responsavel

Permite incluir respostas qualificadas
quando nao ha responsavel unico
identificado ou quando outro ator
possui atuagdo direta no programa.

Perfil excluido

Respondente sem atuacgao direta no
PPSI

Reduz erro de mensuracéao em itens
que exigem conhecimento sobre
capacidades, processos, recursos e
resultados do programa.

Prioridade ao principal responsavel; em

Regra de . ~ Garante critério uniforme para selecao
N seguida, ao respondente com atuagao P )
prevaléncia em I _ . i da resposta institucional mantida na
duplicidades dlrgta, persistindo duplicidade, ao perfil base
mais aderente ao PPSI :
Resposta Excluséo de registro cujo proprio Preserva a consisténcia e a validade

preenchimento indicou auséncia de

finalidade analitica da base empirica.

inconsistente

Constitui o conjunto analitico utilizado
para as estatisticas descritivas e
analises associativas.

Base final 58 respostas validas, uma por IFES

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Os itens de capacidades e efetividade foram mensurados em escala Likert de
sete pontos, variando de 1, “discordo totalmente”, a 7, “concordo totalmente”. Para
cada bloco, foram calculados escores agregados pela média dos itens validos,
preservando-se a escala original do instrumento. Essa decisdo buscou manter a
interpretacdo dos resultados diretamente vinculada a métrica utilizada pelos
respondentes, evitando transformagdes adicionais de escala. Os indicadores iBase,
iSeg e iPriv, por sua vez, foram informados pelos respondentes em escalade Oa 1 e
mantidos em sua métrica original. Valores ausentes ou informados fora desse
intervalo foram desconsiderados nas analises envolvendo os respectivos indices,
preservando-se os demais campos validos da resposta.

Na preparacdo da base analitica, a identificacdo nominal das instituicdes foi
removida e substituida apenas pela regido geografica correspondente. Essa
anonimizacgao buscou reduzir riscos de reidentificacdo e assegurar que os resultados
fossem apresentados apenas de forma agregada. Os valores individualizados de
iBase, iSeg e iPriv ndo sdo apresentados no texto, em quadros, tabelas ou apéndices,
tendo sido utilizados apenas para correlagdes e regressdes exploratorias em nivel
agregado.

Dessa forma, a preparacdo da base seguiu trés principios: unicidade da

resposta por IFES, aderéncia do respondente ao PPSI e consisténcia analitica dos
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registros. Esses procedimentos permitem que os resultados apresentados nas segdes
seguintes sejam interpretados como evidéncias agregadas sobre a percepcgéo
qualificada de atores institucionais envolvidos com a implementacédo do PPSI nas
IFES.

5.2 PERFIL DOS RESPONDENTES E DAS INSTITUICOES PARTICIPANTES

A caracterizagao da amostra foi realizada a partir das variaveis de qualificagao
do respondente e das variaveis institucionais incluidas no instrumento. Essas
questdes tiveram a finalidade de verificar a aderéncia do participante ao publico-alvo
da pesquisa, identificar o tipo de vinculo com o PPSI e descrever o contexto
organizacional das IFES participantes. Conforme previsto no questionario, a pesquisa
foi direcionada preferencialmente ao principal responsavel institucional pelo
acompanhamento ou preenchimento do PPSI ou, alternativamente, a ator diretamente
envolvido com o programa.

A base analitica final foi composta por 58 respostas validas, correspondentes a
58 IFES. Considerando o universo de referéncia de 110 instituicdes, composto por 69
universidades federais e 41 institutos federais ou instituicbes equiparadas (Andifes,
2025; Brasil, 2019), a amostra corresponde a 52,7% do universo total. Entre as
universidades federais, foram obtidas 37 respostas, o que representa 53,6% desse
grupo. Entre os institutos federais e instituicbes equiparadas, foram obtidas 21
respostas, correspondentes a 51,2% do respectivo grupo. Esse equilibrio indica que
a composi¢ao da amostra preserva propor¢cdao semelhante entre os dois principais
segmentos institucionais analisados (Tabela 1).

Tabela 1 — Composicdo da amostra por tipo de IFES

Tipo de IFES Universo de referéncia Respostas validas Cobertura
Universidades federais 69 37 53,6%
Institutos federais e equiparados 41 21 51,2%
Total 110 58 52,7%

Fonte: Elaboragao prépria com base nos dados da pesquisa.
Quanto a relagdo declarada com o PPSI, a amostra apresentou distribuicdo

equilibrada entre responsaveis institucionais e demais atores diretamente envolvidos
com o programa. Das 58 respostas validas, 29 foram prestadas por participantes que

se identificaram como principais responsaveis institucionais pelo acompanhamento ou
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preenchimento do PPSI, e 29 por participantes que declararam atuar diretamente no
programa, embora nao se identifiquem como os principais responsaveis (Tabela 2).
Tabela 2 — Relagdo do respondente com o PPSI

Relagéo com o PPSI n %
Principal responsavel institucional pelo acompanhamento ou
. 29 50,0
preenchimento do PPSI
Atua diretamente no PPSI, mas n&o € o principal responsavel 29 50,0
Total 58 100,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Esse resultado refor¢ca a aderéncia da base ao publico-alvo do estudo. Embora
nem todos os respondentes ocupem a posi¢cao de principal responsavel institucional,
todos os registros mantidos na base final correspondem a participantes com atuagéo
direta no PPSI. Essa condi¢do é relevante porque os itens do instrumento exigem
conhecimento sobre governanga, processos, recursos, tecnologias, gestédo de riscos,
privacidade e resultados percebidos do programa.

Em relagao ao perfil predominante de atuagao, observa-se maior participagcéo
de respondentes vinculados a seguranga da informacgao, seguidos por privacidade e
protecdo de dados, tecnologia da informagao/TIC e gesté&o institucional. Esse padrao
indica que a amostra ndo se limita a uma percepg¢ao exclusivamente técnica de TI,
embora mantenha forte presencga de atores diretamente relacionados a seguranga da
informacgéo e a operacéo do PPSI (Tabela 3).

Tabela 3 — Perfil predominante de atuag¢ao do respondente

Perfil predominante n %
Seguranga da Informagéo 24 41,4
Privacidade e protegao de dados 12 20,7
Tecnologia da Informagao/TIC 11 19,0
Gestao institucional 10 17,2
Outro perfil diretamente envolvido com o PPSI 1 1,7
Total 58 100,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.

A distribuigado por regido geografica revela participagcado de IFES de todas as
regides do pais. A maior concentragdo ocorreu no Sudeste e no Nordeste, seguidos
pelas regides Sul, Norte e Centro-Oeste. Essa composigdo é compativel com a
dispersao nacional das IFES e contribui para captar diferentes contextos institucionais

de implementagédo do PPSI. Considerado o universo de referéncia de cada regiao, a
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cobertura amostral variou de 38,9% no Norte a 58,1% no Sudeste, com as demais

regioes entre 52,9% e 54,8% e cobertura global de 52,7%, o que indica representagao

regional razoavelmente proporcional, um pouco menor na regi&o Norte (Tabela 4).
Tabela 4 — Distribuigao regional das IFES participantes

Regidao Universo de referéncia Respostas validas Cobertura

Sudeste 31 18 58,1%
Nordeste 31 17 54,8%
Sul 17 9 52,9%
Norte 18 7 38,9%
Centro-Oeste 13 7 53,8%
Total 110 58 52,7%

Fonte: Elaboragao prépria com base nos dados da pesquisa.

A caracterizagdo de porte indica heterogeneidade relevante entre as
instituicbes respondentes. Quanto ao numero de servidores, predominam IFES na
faixa de 1.001 a 2.000 servidores, mas ha presenca expressiva de instituicbes com
até 1.000 servidores e de instituicdbes com mais de 4.000 servidores. Essa variagao
reforca a necessidade de interpretar a implementacdo do PPSI considerando
diferentes capacidades administrativas, estruturas organizacionais e graus de
complexidade institucional (Tabela 5).

Tabela 5 — Porte das IFES por numero aproximado de servidores

Faixa de servidores n %
Até 1.000 11 19,0
De 1.001 a 2.000 22 37,9
De 2.001 a 3.000 6 10,3
De 3.001 a 4.000 7 12,1
Acima de 4.000 12 20,7
Total 58 100,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Em relagdo ao tamanho da equipe de TI/TIC, a maior parte das instituicdes
situa-se na faixa de 21 a 40 profissionais. Também ha presencga relevante de IFES
com equipes entre 11 e 20 profissionais, entre 41 e 60 profissionais e entre 61 e 100
profissionais. Apenas trés instituicbes declararam possuir equipes superiores a 100
profissionais de TI/TIC (Tabela 6).

Tabela 6 — Porte das IFES por tamanho aproximado da equipe de TI/TIC

Faixa da equipe de TI/TIC n %
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Até 10 0 0,0

De11a20 11 19,0
De 21 a40 21 36,2
De 41 a 60 12 20,7
De 61 a 100 11 19,0
Acima de 100 3 5,2

Total 58 100,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Quanto ao numero aproximado de estudantes, a maior frequéncia concentrou-
se nas faixas até 10.000 estudantes e de 10.001 a 20.000 estudantes. Ainda assim,
ha instituigbes de maior porte, incluindo 11 IFES com mais de 40.000 estudantes. Uma
resposta valida ndo informou essa variavel, contabilizada na categoria “Nao
informado” da tabela (Tabela 7).

Tabela 7 — Porte das IFES por numero aproximado de estudantes

Faixa de estudantes n %
Até 10.000 18 31,0
De 10.001 a 20.000 17 29,3
De 20.001 a 30.000 9 15,5
De 30.001 a 40.000 2 3,4
Acima de 40.000 11 19,0
Nao informado 1 1,7
Total 58 100,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.

A condic&o multicampi apareceu como caracteristica predominante da amostra.
Das 58 IFES participantes, 55 declararam possuir estrutura multicampi, enquanto
apenas trés indicaram ndo possuir essa caracteristica. Esse resultado é relevante
para a analise do PPSI porque a dispersao territorial tende a ampliar a complexidade
de coordenacgédo, padronizagdo de processos, governanga, monitoramento de ativos,
resposta a incidentes e implementagao de praticas de privacidade (Tabela 8).
Tabela 8 — Condi¢cdo multicampi das IFES participantes

Condigdo multicampi n %
Sim 55 94,8
Nao 3 5,2
Total 58 100,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.
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Em sintese, a amostra apresenta trés caracteristicas relevantes para a
interpretacdo dos resultados. Primeiro, ha equilibrio entre universidades federais e
institutos federais quando comparados ao universo de referéncia. Segundo, os
respondentes mantém aderéncia ao publico-alvo do estudo, uma vez que todos os
casos validos correspondem a responsaveis institucionais ou atores diretamente
envolvidos com o PPSI. Terceiro, a amostra reune instituicbes heterogéneas em
termos de porte, regido, estrutura multicampi e tamanho das equipes de TI/TIC. Essas
caracteristicas reforgam a pertinéncia de analisar a efetividade do PPSI ndo apenas
por médias agregadas, mas também considerando assimetrias institucionais que
podem influenciar capacidades, implementacao e resultados percebidos, exercicio
realizado, em carater exploratorio, nos recortes das Tabelas 11, 12 e 14 e retomado
na discussao da secao 6.6.

5.3 ESTATISTICA DESCRITIVA DAS CAPACIDADES INSTITUCIONAIS

Esta secdo apresenta a estatistica descritiva dos itens referentes as
capacidades institucionais associadas a implementacdo do PPSI nas IFES. Os itens
foram mensurados em escala Likert de sete pontos, variando de 1, correspondente a
“discordo totalmente”, a 7, correspondente a “concordo totalmente”. Para a
interpretacdo dos resultados, considera-se o valor 4 como ponto intermediario da
escala, representando posicdo neutra. Valores médios superiores a 4 indicam
tendéncia de concordancia, enquanto valores inferiores a 4 indicam menor
consolidacio percebida da capacidade avaliada.

A Tabela 9 apresenta as médias dos oito itens de capacidades institucionais.
Os resultados indicam uma assimetria relevante entre a formalizagdo da governanca
do PPSI e as capacidades necessarias a sua sustentacdo material, operacional e
integrativa. A maior média foi observada em C1, referente a governanca formalizada
e em funcionamento. Em sentido oposto, as menores médias concentraram-se em
C8, C6 e C5, correspondentes, respectivamente, a recursos or¢camentarios e
contratuais, integragao da gestao de riscos ao planejamento e ao orgcamento, e gestéo
de dados pessoais e privacidade.

Tabela 9 — Estatistica descritiva dos itens de capacidades institucionais

Desvio- Concordancia Discordancia
padrao (5-7) (1-3)

C1 Governanga 4,72 5,00 1,44 58,6% 25,9%

Caodigo Capacidade avaliada Média Mediana
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C3 Processos 4,00 4,00 1,57 43,1% 37,9%

C2 Pessoas e competéncias 3,88 4,00 1,51 37,9% 41,4%

c7 [reinamento 381 400 155 31,0% 39,7%
conscientizagio

C4 Tecnologia e monitoramento 3,74 4,00 1,57 37,9% 41,4%

cp Cestdodedadospessoaise 517 300 g5 22,4% 63,8%
privacidade

cé Gestap de riscos integrada ao 3.05 3.00 153 13,8% 67.2%
planejamento e orgamento

c8 Recursos orgamentarios e 2.71 3,00 135 12.1% 72.4%

contratuais

Fonte: Elaboragao prépria com base nos dados da pesquisa.

O item C1 apresentou a maior média do bloco, com 4,72. Esse resultado sugere
que a governanga € a dimens&o de capacidade relativamente mais consolidada entre
as IFES participantes. Em termos substantivos, C1 representa a existéncia de papéis,
responsabilidades e instancias de governanga formalizadas e em funcionamento.
Trata-se, portanto, da dimens&o mais diretamente associada a arquitetura institucional
do PPSI: designagdes, responsabilidades, comités, fluxos de responsabilizagdo e
estruturas minimas de coordenagao.

Esse resultado, contudo, ndo deve ser interpretado como evidéncia de plena
consolidagdo da governanga em todas as instituigdes. Embora C1 apresente a maior
meédia, 15 das 58 IFES, correspondentes a 25,9% da amostra, atribuiram valores
inferiores ao ponto neutro da escala. Esse grupo é composto por respostas nos
valores 2 e 3, indicando que aproximadamente um quarto das instituicbes
participantes ainda percebe fragilidade na propria estrutura de governanga do PPSI.
Assim, a governanga aparece como a capacidade mais avangada em termos relativos,
mas ndo como uma dimensao universalmente consolidada.

A Tabela 10 apresenta a distribuicado das respostas do item C1. Observa-se
gue nao houve respostas no valor 1, mas ha concentragdo relevante nos valores 5 e
6, ambos com 14 respostas. Ainda assim, o grupo com respostas inferiores ao ponto
neutro permanece expressivo, reforgando que a formalizagdo da governanga nao se
encontra distribuida de maneira uniforme entre as IFES participantes.

Tabela 10 — Distribuicdo das respostas do item C1

Resposta em C1 n %
1 0 0,0
2 3 5,2

3 12 20,7
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4 9 15,5
5 14 241
6 14 241
7 6 10,3
Total 58 100,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.

A analise exploratoria desse grupo com C1 abaixo do ponto neutro sugere
concentracdo maior entre universidades, instituigdes de menor porte administrativo e
instituicbes com equipes de Tl menores. Entre as universidades federais, 12 de 37
respostas situaram-se abaixo do ponto neutro em C1, enquanto entre institutos
federais foram 3 de 21. Também se observou maior proporgéo de avaliagcdes inferiores
em C1 entre instituicdes com até 1.000 servidores e entre aquelas com equipes de Tl
de 11 a 20 profissionais, enquanto a regido do pais com maior proporgao de casos foi
o Norte, com 3 de 7. Esses recortes devem ser interpretados com cautela, em razao
do tamanho das subamostras, mas indicam que a fragilidade de governanga pode
estar associada a contextos institucionais com menor capacidade administrativa ou
menor densidade técnico-organizacional (Tabela 11).

Tabela 11 — Recortes exploratorios das IFES com C1 inferior ao ponto neutro

Recorte C1 abaixo de 4 / total % abaixo de 4
Universidades federais 12/37 32,4
Institutos federais 3/21 14,3
Norte 3/7 42,9
Sul 3/9 33,3
Nordeste 5/17 29,4
Centro-Oeste 217 28,6
Sudeste 2/18 11,1
Até 1.000 servidores 5/11 45,5
Equipe Tl de 11 a 20 5/ 11 45,5
Equipe Tl de 21 a 40 7/21 33,3
Acima de 100 profissionais de TI/TIC 0/3 0,0

Fonte: Elaboragao prépria com base nos dados da pesquisa.

O item C3, com média de 4,00, ocupa a segunda posigéo entre as capacidades
avaliadas. Ele representa aquilo que a instituigdo efetivamente faz: processos de
segurancga da informacgao e privacidade, incluindo gestao de vulnerabilidades, backup,
restauracéo, execugao de rotinas e testes periddicos. O resultado situa C3 junto ao
ponto neutro da escala, indicando condi¢gdo intermediaria. Em outras palavras, os
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processos aparecem menos consolidados do que a governanga formal, mas ainda
acima das dimensdes mais frageis do bloco.

A diferenga entre C1 e C3 é relevante para a interpretacdo da implementagao
do PPSI. Enquanto C1 expressa a existéncia de arranjos formais de governanga, C3
representa a tradugédo desses arranjos em praticas recorrentes. A distancia entre os
dois itens sugere que a formalizagao institucional do programa tende a avangar antes
da estabilizacdo de processos executados e testados. Essa leitura € compativel com
programas publicos de implementagédo descentralizada, nos quais a criagao de papéis
e instancias pode ocorrer mais rapidamente do que a consolidagao de rotinas
operacionais consistentes.

O item C4, referente aos recursos tecnoldgicos, visibilidade, monitoramento e
apoio a detecgédo e resposta, apresentou média de 3,74, ligeiramente abaixo do ponto
neutro. Esse item expressa aquilo de que a instituicdo dispde para operacionalizar
parte das exigéncias do PPSI. Diferentemente de C3, que focaliza processos
executados e testados, C4 aborda a base tecnoldgica necessaria para sustentar
visibilidade sobre ativos, monitoramento, deteccdo e resposta a eventos de
seguranga. Sua meédia abaixo do ponto neutro indica que a capacidade tecnoldgica
permanece como dimensé&o parcialmente insuficiente ou desigual entre as IFES.

A comparacgao entre C3 e C4 permite distinguir duas camadas complementares
da implementagdo. C3 representa a capacidade processual, isto €, a existéncia de
rotinas organizadas. C4 representa a capacidade instrumental, isto é, a
disponibilidade de recursos tecnolégicos e mecanismos de visibilidade. O fato de C3
apresentar média ligeiramente superior a C4 sugere que algumas instituicbes podem
estar formalizando ou executando processos mesmo sem dispor, de maneira
plenamente adequada, dos instrumentos tecnologicos necessarios para dar escala,
rastreabilidade e capacidade de resposta a essas praticas.

Os itens C2 e C7, relacionados a dimensdao humana da implementacao,
apresentaram médias de 3,88 e 3,81, respectivamente. Esses resultados indicam
percepc¢ao intermediaria, mas ainda inferior ao ponto de concordéncia. C2 trata da
existéncia de equipe e competéncias adequadas para conduzir agdes de
implementacgao e operagdo de seguranga da informagao e privacidade, com alcance
mais especializado. C7, por sua vez, avalia agdes de treinamento e conscientizagao
com alcance mais amplo entre diferentes publicos institucionais. Em conjunto, esses

itens sugerem que pessoas, competéncias e cultura organizacional constituem
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capacidades parcialmente desenvolvidas, mas ainda insuficientes para sustentar de
forma ampla a implementacéo do PPSI.

Esse ponto é relevante porque pessoas e competéncias funcionam como
capacidade transversal. Sem equipe suficiente e qualificada, processos tendem a se
tornar formais, mas frageis na execugdo. Sem treinamento e conscientizagéo, a
seguranca da informac&o e a privacidade permanecem concentradas em areas
técnicas ou especializadas, com baixa capilaridade nas areas-fim. Assim, as médias
de C2 e C7 reforcam a leitura de que a implementacdo do PPSI depende n&o apenas
de governanga formal, mas também da disseminagdo de capacidades institucionais
entre atores técnicos, administrativos e finalisticos.

As trés menores médias do bloco foram observadas em C5, C6 e C8. O item
C5, referente a gestado de dados pessoais e privacidade, apresentou media de 3,17.
Esse resultado sugere fragilidade na operacionalizagdo da privacidade,
especialmente em praticas como mapeamento de tratamentos, definicdo de bases
legais e elaboragéo de Relatério de Impacto a Protecdo de Dados Pessoais (RIPD).
Embora a privacidade seja eixo estruturante do PPSI, os dados indicam que sua
institucionalizagdo pratica ainda se encontra em patamar inferior ao da governancga
geral do programa.

A baixa média de C5 pode ser interpretada como indicio de maior complexidade
organizacional da privacidade. Diferentemente de algumas praticas de seguranga da
informacéo, frequentemente vinculadas a area de Tl ou seguranga, a gestao de dados
pessoais exige articulagdo entre multiplos atores: encarregado, areas finalisticas,
setor juridico, gestdo documental, tecnologia da informacgao, seguranga da informagéo
e alta administracdo. Essa natureza transversal pode dificultar a transformacgao de
diretrizes gerais em rotinas operantes, especialmente quando ndo ha processos
maduros de governanga de dados.

O item C6, com média de 3,05, revela fragilidade ainda mais estratégica: a
integracdo da gestdo de riscos de seguranca da informagdo e privacidade ao
planejamento e ao or¢gamento institucional. Esse resultado indica que, em parte
expressiva das IFES, riscos de segurangca e privacidade podem estar sendo
identificados ou tratados em alguma medida, mas ainda n&o incorporados de forma
suficiente aos instrumentos decisoérios da instituicdo. Trata-se de uma dimensao
critica, pois a gestao de riscos so produz efeitos institucionais consistentes quando

informa prioridades, decisdes, investimentos e alocagao de recursos.
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A posicédo de C6 entre as menores médias ajuda a qualificar a leitura de C1. A
existéncia de governanga formalizada n&o significa, necessariamente, que a gestéo
de riscos esteja integrada ao ciclo de planejamento e orgamento. Esse descompasso
sugere que o PPSI pode estar institucionalmente reconhecido, mas ainda n&o
plenamente incorporado ao nucleo decisério das IFES. Em outros termos, a
governanga existe com maior frequéncia como estrutura, mas nem sempre se
converte em capacidade de priorizagao.

O item C8 apresentou a menor meédia do bloco, com 2,71. Ele avalia a
suficiéncia de recursos orcamentarios e contratuais para sustentar agdes de
segurancga da informacéo e privacidade previstas no PPSI. Esse resultado aponta a
principal fragilidade percebida pelas IFES participantes. A baixa pontuagcdo em C8
sugere que a implementagéo do programa pode estar limitada por restricdes materiais,
especialmente aquelas relacionadas a orgamento, contratagdes, solucdes
tecnoldgicas, servigos especializados e manutengao de capacidades permanentes.

A relacao entre C1 e C8 é particularmente reveladora. Ainda que a governanca
seja a dimensdo mais bem avaliada, os recursos or¢gamentarios e contratuais
aparecem como a dimensao mais fragil. Isso indica que a formalizagdo de papéis e
instancias nao resolve, por si sO, o problema da sustentacdo material do PPSI. Mesmo
instituicbes que percebem governangca em funcionamento podem continuar
enfrentando limitagdes para contratar solugdes, ampliar equipes, manter ferramentas,
executar planos de tratamento de riscos ou implementar controles de privacidade.

Essa oposicdo entre C1 e C8 permite formular uma das principais
interpretacdes da sec¢ao: o PPSI parece avancgar mais no plano da institucionalizagao
formal do que no plano da capacidade material de execugcédo. Em vez de indicar mera
auséncia de governanga, os dados sugerem um problema mais complexo: ha
governanga em parte relevante das instituicdes, mas sua capacidade de transformar
diretrizes em recursos, decisdes orcamentarias e execucao sustentada ainda é
limitada.

A comparagao entre as instituicdes com C1 abaixo e acima do ponto neutro
reforga essa interpretagdo. Nas IFES que avaliaram C1 abaixo de 4, as médias das
demais capacidades também tendem a ser menores, especialmente em C5, C6 e C8.
Isso sugere que a governanga pode funcionar como capacidade estruturante: quando
ela €& percebida como ausente ou insuficiente, as demais capacidades também

aparecem mais fragilizadas. Contudo, mesmo entre instituicbes com C1 igual ou
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superior ao ponto neutro, C8 permanece baixo, indicando que a insuficiéncia de
recursos orcamentarios e contratuais € uma limitacdo transversal, e ndo apenas
consequéncia de governanga fragil.

Tabela 12 — Médias das capacidades segundo avaliagao de C1

C1 abaixo de 4 C1 igual ou acima de 4

Capacidade (n = 15) (n = 43)
C2 - Equipe e competéncias adequadas 2,73 4,28
C3 — Processos executados e testados 3,73 4,09
C4 — Recursos tecnolégicos e monitoramento 3,07 3,98
C5 — Gestao de dados pessoais € privacidade 2,27 3,49
oo eorada 2
C7 — Treinamento e conscientizacao 2,93 4,12
C8 — Recursos orgcamentarios e contratuais 2,20 2,88

Fonte: Elaboragao prépria com base nos dados da pesquisa.

A Tabela 12 evidencia que a baixa percepgdo de governanga se associa a
menores médias nas demais capacidades institucionais. A diferengca é mais
pronunciada em C2, C5, C6 e C7, indicando que instituicbes com governanga
percebida como insuficiente também tendem a avaliar de forma mais critica suas
equipes, praticas de privacidade, integracdo de riscos e agbes de treinamento.
Entretanto, o resultado de C8 merece destaque: mesmo no grupo com C1 igual ou
superior ao ponto neutro, a média permanece abaixo de 3. Esse achado refor¢a que
a limitagdo orgcamentaria e contratual atravessa diferentes niveis de governanga,
funcionando como restricdo estrutural a implementagao do PPSI.

Dessa forma, os resultados descritivos apontam para um padréao de
implementagdo em camadas. A primeira camada, mais avangada, refere-se a
formalizagdo da governanga. A segunda, intermediaria, envolve processos, pessoas,
treinamento e tecnologia, dimensdes necessarias para transformar governanga em
pratica institucional. A terceira, mais fragil, envolve recursos, integragcao da gestao de
riscos ao planejamento e operacionalizacdo da privacidade. E justamente nessa
terceira camada que se concentram os maiores desafios para a conversdo do PPSI
em capacidades institucionais robustas.

Em sintese, a estatistica descritiva das capacidades institucionais evidencia
uma assimetria central: as IFES participantes tendem a reconhecer maior avango na
governancga formal do PPSI, mas apontam fragilidades importantes na sustentacéo
orgamentaria, na integragao da gestao de riscos ao planejamento e na gestao efetiva
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de dados pessoais e privacidade. Essa configuragdo sugere que o desafio do PPSI
nao se limita a instituir estruturas de governanga, mas envolve transformar essas
estruturas em capacidade organizacional efetiva, com recursos, processos,
tecnologia, competéncias e integragao decisoria suficientes para sustentar resultados

institucionais.

5.4 ESTATISTICA DESCRITIVA DA EFETIVIDADE PERCEBIDA

Esta secao apresenta a estatistica descritiva dos itens de efetividade percebida
do PPSI nas IFES, mensurados na mesma escala e interpretados segundo os
mesmos critérios do bloco de capacidades (segéo 5.3).

A apresenta as médias dos dez itens de efetividade percebida. Os resultados
indicam que os maiores valores se concentram em dimensdes operacionais
associadas a deteccdo, contengao e recuperagao apos incidentes de seguranga. Em
contrapartida, os menores valores aparecem em dimensdes ligadas a percepgéo
institucional e ao reconhecimento da alta administracédo, sugerindo que os efeitos do
PPSI sao percebidos de forma mais clara nas rotinas técnicas e operacionais do que
na sua tradugao em valor organizacional reconhecido pela gestao superior.

Tabela 13 — Estatistica descritiva dos itens de efetividade percebida

Desvio- Concordancia Discordancia

Caodigo Dimensao Média Mediana padrio (5-7) (1-3)

E3 !\/Ia_|or agilidade na deteccao de 4,59 500 1,36 55.2% 15,5%
incidentes de seguranca

g4 Maioragilidade nacontengaoe , 49 400 139 48,3% 15,5%
recuperagao apos incidentes
Notificacdes a titulares e a

E7 ANPD tempestivas e 445 4,50 1,52 50,0% 20,7%
documentadas
Reducéao da exposicao a riscos

E5 criticos de seguranga e 4,36 4,00 1,36 48,3% 19,0%
privacidade
Incidentes com dados pessoais

E6 menos frequentes ou menos 4,31 4,00 1,45 37,9% 15,5%
graves

E8 Avango em conformidade em 421 4,00 1,48 48,3% 25.9%

seguranga, privacidade e LGPD

Percepcao das areas-fim de
E9 que a instituicdo protege 4,19 5,00 1,52 51,7% 31,0%
informacgdes e dados pessoais

Restabelecimento mais rapido
E2 de servigos criticos apos 410 4,00 1,52 32,8% 25,9%
interrupgoes
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Menor frequéncia de
E1 interrupgbes em servigos 4,05 4,00 1,52 34,5% 27,6%
digitais essenciais

Reconhecimento de ganhos
E10 institucionais pela alta 3,91 4,00 1,49 36,2% 37,9%
administragao

Fonte: Elaboragao prépria com base nos dados da pesquisa.

O item com maior média foi E3, relativo a maior agilidade na detecgao de
incidentes de seguranca, com média de 4,59 e mediana 5,00. Esse resultado sugere
que a detecgcao € o aspecto de efetividade mais reconhecido pelos respondentes.
Além disso, 55,2% das respostas situaram-se entre 5 e 7, indicando tendéncia
majoritaria de concordancia quanto a melhora dessa capacidade apds a
implementagao do PPSI ou no periodo recente analisado.

Em seguida, aparece E4, referente a maior agilidade na contengdo e
recuperacéo apos incidentes de seguranga, com média de 4,48. Em conjunto, E3 e
E4 formam o nucleo operacional mais forte da efetividade percebida. Essa
combinagao indica que os efeitos mais visiveis do PPSI, segundo os respondentes,
estdo ligados a capacidade de perceber, conter e recuperar-se de eventos de
segurancga. Trata-se de um resultado coerente com a propria estrutura do programa,
que mobiliza controles, processos e praticas voltadas a melhoria da resposta
institucional a incidentes.

A posicao de E3 e E4 no topo da distribuicdo sugere que a efetividade do PPSI
€ percebida de maneira mais concreta quando associada a rotinas técnicas e
operacionais. Deteccdo, contencdo e recuperacido sao dimensdes relativamente
observaveis para equipes de seguranga da informacéo, tecnologia da informacéo e
atores diretamente envolvidos com o programa. Diferentemente de resultados mais
difusos, como confianga institucional ou reconhecimento estratégico, essas
dimensdes podem ser percebidas a partir de praticas, fluxos, ferramentas, registros
de incidentes e experiéncias operacionais recentes.

Na sequéncia, aparecem E7, E5 e E6, que podem ser interpretados como
resultados intermediarios entre a operacgao técnica e a conformidade institucional. O
item E7, relativo a tempestividade e documentacédo das notificagdes de incidentes a
titulares e a ANPD, apresentou média de 4,45, com 50,0% de concordancia. Esse
resultado indica percepgao relativamente positiva quanto a capacidade de formalizar
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e documentar respostas quando ha incidentes aplicaveis, embora ainda com
dispersao relevante entre as institui¢cdes.

O item E5, referente a redugao da exposi¢éo a riscos criticos de seguranga da
informacéo e privacidade, apresentou meédia de 4,36. Esse resultado sugere que parte
dos respondentes percebe diminuicdo da exposicao institucional a riscos criticos, mas
sem que essa percepcao alcance o mesmo patamar observado em detecgcao e
contencdo. A diferenga é importante: detectar e responder melhor a incidentes n&o
equivale, necessariamente, a reduzir estruturalmente a exposicao a riscos. A redugao
de risco depende de processos mais amplos, que envolvem tratamento, priorizagao,
recursos, monitoramento continuo e integragédo ao planejamento institucional.

O item EB, relativo a menor frequéncia ou gravidade de incidentes envolvendo
dados pessoais, apresentou média de 4,31. Embora acima do ponto neutro, esse
resultado deve ser interpretado com cautela. A elevada propor¢céao de respostas
neutras sugere que, em parte das IFES, a avaliagdo sobre incidentes de dados
pessoais pode ser limitada por baixa ocorréncia, subnotificagdo, auséncia de registros
consolidados ou dificuldade de comparagao temporal. Assim, E6 aponta tendéncia
positiva, mas menos afirmativa do que os itens diretamente relacionados a deteccgao
e resposta a incidentes de seguranca.

Os itens E1 e E2, vinculados a continuidade e disponibilidade de servigos
digitais, apresentaram médias de 4,05 e 4,10, respectivamente. Esses resultados
situam a continuidade em posicéo intermediaria, proxima ao ponto neutro da escala.
Em E1, referente a menor frequéncia de interrupgcdes em servigos digitais essenciais,
a concordancia foi de 34,5%, enquanto 37,9% das respostas permaneceram no ponto
neutro. Em E2, referente ao restabelecimento mais rapido de servigos criticos apos
interrupgdes, a concordancia foi de 32,8%, com 41,4% de respostas neutras.

Esse padrdao sugere que os efeitos do PPSI sobre continuidade e
disponibilidade sdo percebidos de forma menos intensa ou menos direta do que seus
efeitos sobre deteccao e resposta a incidentes. Uma possivel interpretacéo é que a
continuidade de servigos digitais depende de multiplos fatores além do PPSI, como
infraestrutura de TI, contratos, redundancia, arquitetura de sistemas, capacidade de
operacéao, conectividade e processos de continuidade de negdcio. Assim, ainda que o
PPSI possa contribuir para a resiliéncia institucional, sua contribuigao especifica para
a reducao de interrupgdes e para a recuperagao de servigos criticos pode ser mais
dificil de isolar na percepc¢ao dos respondentes.
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Os itens E8 e E9 ocupam posicao intermediaria. E8, referente ao avanco em
conformidade em seguranga da informacdo e privacidade, inclusive quanto as
exigéncias da LGPD, apresentou média de 4,21. Esse resultado indica tendéncia
moderada de percepgao positiva, mas inferior aos itens operacionais de deteccéo,
contencdo e notificagdo. A conformidade aparece, portanto, como resultado em
desenvolvimento, possivelmente condicionado a maturidade de processos, registros,
auditorias, monitoramentos e praticas de governanga de dados.

O item E9, referente a ampliacao, entre as areas-fim, da percepcédo de que a
instituicdo protege informagdes e dados pessoais, apresentou média de 4,19 e
mediana 5,00. Apesar da média proxima a de E8, sua distribuicdo é mais polarizada:
51,7% dos respondentes indicaram concordancia, mas 31,0% indicaram discordancia.
Esse resultado € relevante porque sugere que a percepgao das areas-fim nao
acompanha de forma homogénea os avangos operacionais percebidos pelas areas
mais diretamente envolvidas com o PPSI. Em algumas instituicbes, a seguranca e a
privacidade podem estar mais visiveis para as areas finalisticas; em outras,
permanecem restritas ao circuito técnico ou de governanga.

O item com menor média foi E10, relativo ao reconhecimento, pela alta
administragdo, de ganhos institucionais associados ao PPSI. A média foi de 3,91,
abaixo do ponto neutro da escala, e a propor¢ao de discordancia foi ligeiramente
superior a de concordancia: 37,9% contra 36,2%. Esse resultado € um dos achados
mais relevantes da secéo, pois indica que os ganhos do PPSI podem estar sendo
percebidos em dimensdes operacionais, mas ainda nao se traduzem de forma
consistente em reconhecimento estratégico pela alta administragéo.

A posicao de E10 como menor média reforgca uma tensio central da pesquisa:
o PPSI pode produzir melhorias percebidas em detecgao, resposta, notificacdo e
reducdo de riscos, mas tais resultados nem sempre se convertem em valor
institucional reconhecido pela cupula deciséria. Essa lacuna € especialmente
importante em politicas de seguranga da informacgao e privacidade, pois a sustentagao
de longo prazo do programa depende de reconhecimento estratégico, priorizagéo,
recursos e incorporagao ao planejamento institucional.

A comparagao com o bloco de capacidades ajuda a interpretar esse resultado.
Na secdo anterior, C8, relativo aos recursos orgcamentarios e contratuais, foi a
capacidade com menor média. Isso sugere que a baixa percepgéo de reconhecimento
pela alta administracdo pode estar relacionada a uma dificuldade mais ampla de
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converter o PPSI em prioridade institucional dotada de recursos e sustentagéo
deciséria. Em outras palavras, quando o programa n&o € plenamente reconhecido
como gerador de ganhos institucionais, tende a ser mais dificil justificar investimentos,
contratos, ampliagdo de equipes e integragcdo ao planejamento.

Para explorar essa relacédo, a Tabela 14 compara os resultados de efetividade
entre IFES que avaliaram C8 abaixo do ponto neutro e aquelas que avaliaram C8 igual
ou acima de 4. O recorte é exploratorio e ndo deve ser interpretado como evidéncia
causal, mas permite observar diferencas relevantes na percepcado de efetividade
segundo a suficiéncia percebida de recursos orgamentarios e contratuais.

Tabela 14 — Efetividade percebida segundo a avaliagdo de recursos (C8)

Indicador de efetividade C8 abaixo de 4 C8igual ou acima de 4

(n=42) (n=16)

Escore geral de efetividade percebida 3,94 5,13
S;S;rl]\(/;lgri\sr frequéncia de interrupgcdes em servigos 369 500
E2 — Restabelecimento mais rapido de servigos criticos 3,76 5,00
E3 — Maior agilidade na deteccao de incidentes 4,31 5,31
E4 — Maior agilidade na contengao e recuperagao 4,14 5,38
E5 — Redugao da exposigao a riscos criticos 4,07 5,13
E6 — Incidentes com dados pessoais menos frequentes 4.00 513
OU Menos graves

E7 — Notificagbes tempestivas e documentadas 4,26 4,94
Egva Q(\j/:ggoeel_rg ;%nformldade em seguranga, 3.90 500
E9 — Percepgao das areas-fim 3,76 5,31
E10 — Reconhecimento da alta administracéo 3,45 5,13

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Os resultados desse recorte indicam que instituicbes com avaliagdo mais
favoravel em C8 também apresentam meédias superiores nos principais itens de
efetividade. A diferenca é especialmente expressiva em E9 e E10. Enquanto o grupo
com C8 abaixo de 4 apresenta média de 3,76 em E9 e 3,45 em E10, o grupo com C8
igual ou superior ao ponto neutro apresenta médias de 5,31 e 5,13, respectivamente.
Esse achado sugere que a suficiéncia percebida de recursos orgamentarios e
contratuais esta associada ndo apenas a resultados operacionais, mas também a
percepcao das areas-fim e ao reconhecimento pela alta administragao.

Essa associacio deve ser interpretada com prudéncia. Nao se trata de afirmar

gue recursos causam reconhecimento ou que reconhecimento causa recursos. A
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leitura mais adequada é que recursos, percepgao organizacional e reconhecimento
estratégico parecem compor um mesmo circuito institucional. Onde o PPSI dispbe de
maior sustentacdo orgamentaria e contratual, seus resultados tendem a ser mais
visiveis, comunicaveis e reconhecidos. Onde essa sustentacgéo é fragil, a efetividade
percebida tende a permanecer mais restrita e menos traduzida em valor institucional.

Em sintese, a estatistica descritiva da efetividade percebida indica que os
efeitos mais reconhecidos do PPSI nas IFES estao associados a detecgao, contengao
e recuperagao apos incidentes de seguranga. Resultados ligados a notificagéo,
reducao de riscos, protecdo de dados pessoais e conformidade aparecem em patamar
intermediario. Ja a continuidade de servigos digitais apresenta percepgdo mais
moderada, possivelmente por depender de fatores estruturais que extrapolam o
escopo direto do programa. Por fim, o reconhecimento de ganhos institucionais pela
alta administracdo aparece como o ponto mais fragil do bloco, sugerindo que a
efetividade operacional do PPSI ainda n&o se converte, de forma homogénea, em

reconhecimento estratégico e sustentagio institucional.
5.5 ASSOCIACOES ENTRE CAPACIDADES E EFETIVIDADE PERCEBIDA

ApOs a analise descritiva dos itens de capacidades institucionais e efetividade
percebida, foi verificada a consisténcia interna dos constructos centrais do
instrumento. Essa etapa é necessaria porque as analises associativas subsequentes
utilizam escores agregados de capacidade total e efetividade total, calculados a partir
da média dos itens que compdem cada bloco.

O bloco de capacidades institucionais, composto pelos itens C1 a C8,
apresentou consisténcia interna adequada, com a de Cronbach = 0,84 e w de
McDonald = 0,84. O bloco de efetividade percebida, composto pelos itens E1 a E10,
apresentou consisténcia interna elevada, com a de Cronbach = 0,93 e w de McDonald
= 0,93. Esses resultados indicam coeréncia interna satisfatoria entre os itens de cada
constructo e respaldam seu uso como escores agregados nas analises subsequentes.

Ressalta-se que essa evidéncia de confiabilidade n&o elimina a
multidimensionalidade substantiva dos constructos. As capacidades C1-C8
representam dimensdes institucionais distintas, como governanga, pessoas,
processos, tecnologia, privacidade, riscos, treinamento e recursos. Do mesmo modo,

os itens E1-E10 abrangem diferentes manifestacées da efetividade percebida do
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PPSI, incluindo continuidade, resposta a incidentes, mitigagao de riscos, protecéo de
dados, conformidade, percepcdo das areas-fim e reconhecimento pela alta
administragdo. Assim, os coeficientes de confiabilidade indicam consisténcia
suficiente para compor medidas agregadas de capacidade total e efetividade total,
sem reduzir a analise a interpretacdo unidimensional dos dominios.

Apos essa verificagdo, foram estimadas correlacbes de Spearman com o
objetivo de examinar a associag&o entre os constructos centrais da pesquisa. A opgéo
por Spearman decorre da natureza ordinal dos itens mensurados em escala Likert de
sete pontos e do interesse em verificar associagcbes monotdnicas entre as variaveis,
sem pressupor normalidade das distribuigcdes ou relagcado causal entre os constructos.
Os escores agregados foram calculados pela média dos itens validos de cada bloco,
preservando-se a escala original do instrumento. O bloco de capacidades compreende
os itens C1 a C8, enquanto o bloco de efetividade percebida compreende os itens E1
a E10, conforme estrutura do questionario aplicado as IFES.

A primeira analise examinou a correlacdo entre capacidade total e efetividade
total. O resultado indicou associagao positiva, estatisticamente significativa e de
magnitude moderada a forte entre os dois constructos (p = 0,627; p < 0,001). Esse
achado sugere que instituicdes com maior percepcéo de capacidades institucionais
também tendem a relatar maior efetividade percebida do PPSI. Em termos
substantivos, o resultado reforga a tese analitica de que a efetividade do programa
nao depende apenas da existéncia formal de controles, mas da presenca de
capacidades organizacionais capazes de transformar diretrizes, processos e recursos

em resultados institucionais percebidos (Tabela 15).

Tabela 15 — Correlagao entre capacidade total e efetividade percebida total

Variavel n p com a efetividade total
CapaCidade total 58 0,627***

Fonte: Elaboragao prépria com base nos dados da pesquisa.
Nota: p = coeficiente de correlagdo de Spearman. *p < 0,05; **p < 0,01; ***p < 0,001.

Na segunda analise, foram correlacionadas as capacidades especificas C1—
C8 com o escore agregado de efetividade total. Todas as capacidades apresentaram
associagao positiva com a efetividade percebida, embora com magnitudes distintas.
As maiores correlagdes foram observadas em C6, referente a integragcado da gestéao
de riscos ao planejamento e ao orgamento institucional (p = 0,612; p < 0,001), C4,
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relativa a disponibilidade de recursos tecnoldgicos, visibilidade, monitoramento,
deteccéo e resposta (p = 0,586; p < 0,001), e C8, referente a suficiéncia de recursos
orgamentarios e contratuais para sustentar as agdes previstas no PPSI (p = 0,553; p
< 0,001). Também se destacou C3, associada a execugao e testagem regular de
processos de seguranga da informagao e privacidade (p = 0,479; p < 0,001). Esses
resultados indicam que a efetividade percebida se associa de forma mais intensa a
capacidades operacionais, materiais e de integragao institucional, especialmente
riscos, tecnologia, processos e recursos. A governanga formal, representada por C1,
apresentou associagdo positiva e estatisticamente significativa, porém de menor
magnitude (p =0,292; p < 0,05). Esse resultado n&o reduz a relevancia da governanga,
mas sugere que sua contribuicdo para a efetividade depende de sua conversao em
praticas sustentadas, recursos, instrumentos tecnologicos, gestao de riscos e rotinas
executadas. De modo semelhante, C5, referente a gestdo de dados pessoais e
privacidade, também apresentou associagao positiva, mas mais baixa (p = 0,298; p <
0,05), o que pode indicar que esse dominio ainda se encontra em processo de
consolidagéo nas IFES respondentes (Tabela 16).

Tabela 16 — Correlagdes entre capacidades especificas e efetividade total

Variavel ETOTAL
ETOTAL —
C1 0,292*
C2 0,432***
C3 0,479***
C4 0,586

C5 0,298*

C6 0,612***
Cc7 0,339**
C8 0,553***

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Nota: p = coeficiente de correlagdo de Spearman. *p < 0,05; **p < 0,01; ***p < 0,001.

A terceira analise examinou a associagao entre capacidade total e os dominios
de efetividade percebida. Foram considerados seis dominios:
continuidade/disponibilidade, deteccao/resposta, mitigagcdo de risco, protecdo de



100

dados/privacidade, transparéncia/conformidade e confianga/percepcéo. A capacidade
total apresentou correlagbes positivas e estatisticamente significativas com todos os
dominios de efetividade. As maiores associagbes ocorreram com
confianga/percepcao (p = 0,551; p <0,001), protecao de dados/privacidade (p = 0,547;
p < 0,001), transparéncia/conformidade (p = 0,530; p < 0,001) e
continuidade/disponibilidade (p = 0,529; p < 0,001). Também foram observadas
associagoes relevantes com detecgao/resposta (p = 0,520; p < 0,001) e mitigagao de
risco (p = 0,458; p < 0,001). Esse padrao sugere que as capacidades institucionais
nao se associam apenas a resultados técnico-operacionais, como deteccdo de
incidentes, contengao, recuperagao ou continuidade de servigos digitais. Elas também
se relacionam a dimensdes institucionais mais amplas, como conformidade, proteg¢ao
de dados, percepgao das areas-fim e reconhecimento dos ganhos associados ao
PPSI. Esse achado é relevante porque aproxima a discussao da efetividade do
programa da literatura sobre valor publico, na medida em que os resultados
percebidos envolvem ndo apenas a operacgéo técnica da seguranga da informacao,
mas também legitimidade institucional, confianga e capacidade de demonstrar

conformidade (Tabela 17).

Tabela 17 — Correlagdes entre capacidade total e dominios de efetividade percebida

Variavel CTOTAL

CTOTAL —

E1-E2 0,529

E3-E4  0,520***
E5  0,458**
E6 0,547

E7-E8  0,530***

E9-E10 0,551***

Fonte: Elaboragao prépria com base nos dados da pesquisa.
Nota: p = coeficiente de correlagéo de Spearman. *p < 0,05; **p < 0,01; ***p < 0,001.

A quarta analise consistiu na matriz de correlagdes entre cada capacidade
especifica e cada dominio de efetividade. Essa matriz permite observar padrdes mais
finos de associagdo entre capacidades e resultados. C4, referente a tecnologia e
monitoramento, apresentou associacbes particularmente elevadas com
continuidade/disponibilidade, detecgao/resposta, mitigagdo de risco e protegado de
dados/privacidade. Esse resultado sugere que a capacidade tecnoldgica n&o deve ser
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compreendida apenas como disponibilidade de infraestrutura, mas como condi¢éo de
visibilidade operacional, monitoramento continuo e resposta a eventos de seguranca.
A associagdo com protecdo de dados também indica que recursos tecnologicos
adequados podem apoiar a prevencido, deteccdo e contencao de incidentes
envolvendo informacgdes e dados pessoais. C6, referente a gestao de riscos integrada
ao planejamento e orgamento, apresentou correlagdes consistentes com todos os
dominios de efetividade, com destaque para confianga/percepcao,
continuidade/disponibilidade e prote¢do de dados/privacidade. Esse padrdo sugere
que a gestdao de riscos atua como capacidade transversal, capaz de conectar
diretrizes estratégicas, priorizacdo orcamentaria e agdes operacionais. Quando a
gestdo de riscos esta integrada ao planejamento institucional, a seguranga da
informagéao e a privacidade tendem a deixar de ser tratadas como agdes isoladas ou
reativas, passando a compor o processo decisoério e a agenda de gestao. C8, relativa
aos recursos orcamentarios e contratuais, também apresentou associagoes
expressivas com a efetividade total e com diferentes dominios de resultado,
especialmente confianca/percepcédo, protecdo de dados, deteccao/resposta e
continuidade. Esse achado dialoga com a estatistica descritiva, na qual C8 apareceu
como uma das capacidades mais frageis. A combinagao entre baixa média descritiva
e correlagao elevada com a efetividade percebida indica um ponto critico para
interpretac&o: os recursos constituem uma fragilidade relevante, mas também uma
capacidade fortemente associada aos resultados do programa. Portanto, a
insuficiéncia orcamentaria e contratual pode representar obstaculo importante a
consolidacdo do PPSI nas IFES. C3, associada aos processos executados e testados
regularmente, apresentou correlagdes positivas com todos os dominios de efetividade.
Esse resultado reforca a importancia da procedimentalizacdo das praticas de
seguranca da informacdo e privacidade. A existéncia de processos regulares de
gestado de vulnerabilidades, backup, restauragdo, monitoramento e resposta contribui
para transformar diretrizes e controles em rotinas institucionais verificaveis. Nesse
sentido, os processos funcionam como ponte entre a formalizacdo da politica e a
producdo de resultados percebidos. Em sintese, as correlagbes indicam que a
efetividade percebida do PPSI esta positivamente associada ao conjunto das
capacidades institucionais, mas com maior intensidade nos dominios ligados a gestéo
de riscos, tecnologia/monitoramento, recursos e processos. Esses resultados

sustentam a interpretacédo de que a efetividade percebida do PPSI esta associada a
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conversdo da implementagdo do programa em capacidades organizacionais
operantes, dotadas de recursos, instrumentos, rotinas e integracdo ao planejamento
institucional. A governanga formal permanece relevante, mas seus efeitos parecem
depender da capacidade de se materializar em praticas sustentadas e em condi¢coes
institucionais concretas de execucgéo (Tabela 18).

Tabela 18 — Correlagdes entre capacidades especificas e dominios de efetividade

: E1-E2 Es£4 ES  E6 E7-E8 E9-E10
Capacidade Continuidade Deteccgao Mltlg_agao Protecao Conformidade Conflanga/
Iresposta derisco de dados percepg¢ao
C1 Governanga 0,220 0,266* 0,225 0,169 0,273* 0,325*
C2
Pessoas/competén 0,385** 0,401** 0,241 0,424 0,285* 0,368**
cias
C3 Processos 0,456*** 0,419** 0,385**  0,437*** 0,397** 0,324*
C4
Tecnologia/monitor 0,590*** 0,499***  0,458***  0,592*** 0,392** 0,421***
amento
C5 N * *
Dados/privacidade 0,267 0,258 0,236 0,269 0,301 0,255
C6 Gestéo de 0507  0436™* 0,419 0504 0433 0,502
riscos
Cc7
Treinamento/consci 0,145 0,292* 0,247 0,232 0,487*** 0,336**
entizacao
C8 Recursos 0,431*** 0,444** 0,409  0,462*** 0,349** 0,605***

Fonte: Elaboragao prépria com base nos dados da pesquisa.
Nota: p = coeficiente de correlagdo de Spearman. *p < 0,05; **p < 0,01; ***p < 0,001.

5.6 ASSOCIAGOES COM OS iNDICES DE MATURIDADE DO PPSI

Esta secdo examina as associagbes entre os indices de maturidade
autorrelatada do PPSI (iBase, iSeg e iPriv) e os constructos centrais da pesquisa:
capacidades institucionais e efetividade percebida. Conforme delimitado na
metodologia, esses indices s&o tratados como medidas de implementacdo, e nao
como desfechos. Os indicadores foram informados pelos respondentes em escala de
0 a 1 e utlizados exclusivamente em analises agregadas, sem divulgagéo
individualizada, conforme informado expressamente no questionario.

As analises restringiram-se aos 52 casos com os trés indices validos. Cinco
instituicdes nao informaram os indicadores e uma resposta apresentou valores

incompativeis com a escala prevista, superiores a 1, tendo sido desconsiderada nas
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analises envolvendo maturidade. Em coeréncia com a opgdo metodologica adotada
para variaveis ordinais e distribuigdes ndo necessariamente normais, foram estimadas
correlacbes de Spearman.

Os trés indices foram considerados de duas formas: de modo agregado, por
meio de um indicador de maturidade total autorrelatada, definido como a média
aritmética de iBase, iSeg e iPriv; e de modo desagregado, para fins de transparéncia
analitica. A agregacgéo foi adotada como decis&o analitica parcimoniosa, voltada a
representar a maturidade autorrelatada geral do PPSI. Contudo, como iBase, iSeg e
iPriv expressam dimensdes distintas — estrutura basica, seguranga da informagéo e

privacidade —, os resultados desagregados também s&o reportados (Tabela 19).

Tabela 19 — Correlagdes da maturidade com capacidade e efetividade percebidas

indice de maturidade n  p com capacidade total p com efetividade total

Maturidade total 52 0,41* 0,22 n.s.
iBase 52 0,32* 0,25 n.s.
iSeg 52 0,38** 0,23 n.s.
iPriv 52 0,25 n.s. -0,01 n.s.

Fonte: Elaboragao prépria com base nos dados da pesquisa.
Nota: p = coeficiente de Spearman. *p < 0,05; **p < 0,01; ***p < 0,001; n.s. = ndo significativo.

A maturidade total autorrelatada apresentou associacdo positiva e
estatisticamente significativa com a capacidade total (p = 0,41; p < 0,01), indicando
que instituicbes com maiores indices autorrelatados de maturidade tendem a relatar
maiores capacidades institucionais. Entretanto, a associagdo entre maturidade total e
efetividade total ndo alcangou significancia estatistica (p = 0,22; n.s.). Em contraste,
conforme apresentado na secdo anterior, a correlagdo entre capacidade total e
efetividade total foi positiva, mais elevada e estatisticamente significativa (p = 0,627,
p < 0,001).

Esse padrao reforga a distingdo analitica entre maturidade e efetividade. Os
indices de maturidade autorrelatada parecem se aproximar mais da dimensao de
estruturacdo institucional e capacidade percebida do que dos resultados de
efetividade propriamente ditos. Em outros termos, maior maturidade declarada no
PPSI ndo se traduz automaticamente em maior efetividade percebida, ao menos no
conjunto de respostas analisado. A efetividade parece estar mais fortemente
associada a presenca de capacidades institucionais operantes do que aos indices
agregados de maturidade considerados isoladamente.
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A analise desagregada qualifica esse resultado. Nenhum dos trés indices,
isoladamente, apresentou associagao estatisticamente significativa com a efetividade
total ao nivel de 5%. Com as capacidades, as associagdes significativas
concentraram-se em iSeg (p = 0,38; p < 0,01) e iBase (p = 0,32; p < 0,05), enquanto
iPriv apresentou associagao positiva, mas nao significativa (p = 0,25; n.s.). O resultado
mais distintivo refere-se ao iPriv, cuja correlacdo com a efetividade percebida foi
praticamente nula (p = -0,01; n.s.). Esse achado sugere que, nesta amostra, a
maturidade autorrelatada em privacidade se encontra menos associada aos
resultados percebidos de efetividade do que os demais componentes da maturidade.

Essas associagcdes devem ser interpretadas com cautela. Os indices foram
informados por autorrelato, ndo foram divulgados individualmente e apresentaram
casos faltantes. Além disso, as correlagdes sdo de natureza associativa, nao
autorizando inferéncia causal. A auséncia de associagdo significativa entre
maturidade e efetividade ndo deve ser interpretada como evidéncia de irrelevancia da
implementagdo do PPSI, mas como indicio de que a maturidade declarada,
isoladamente, ndo acompanha os resultados percebidos com a mesma intensidade

observada nas capacidades institucionais.

5.7 MODELOS EXPLORATORIOS DE REGRESSAO

Para examinar de forma complementar o encadeamento tedrico que orienta a
pesquisa (maturidade autorrelatada, capacidades institucionais e efetividade
percebida), foram ajustados modelos exploratorios de regressao linear com erros-
padrao robustos a heterocedasticidade, por meio do estimador HC3. Os coeficientes
sdo apresentados de forma padronizada, permitindo comparagao entre variaveis
mensuradas em métricas distintas. Para preservar a comparabilidade entre os
modelos, todas as estimagdes desta segéo restringem-se aos 52 casos com valores
validos para iBase, iSeg e iPriv. Dada a dimensdo amostral e o delineamento
transversal da pesquisa, os resultados sao interpretados em chave associativa, e ndo
causal (Tabela 20).

Tabela 20 — Modelos exploratorios de regressao para capacidade e efetividade

Modelo Variavel dependente Preditor B EPHC3 p R? R?ajust.
MO Capacidade total Maturidade total 0,33 0,18 0,069 0,106 0,088
M1  Efetividade total Maturidade total 0,13 0,18 0,487 0,016 -0,004
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M2 Efetividade total Capacidade total 0,61 0,13 <0,001 0,374 0,361
M3  Efetividade total Maturidade total -0,08 0,13 0,545 0,380 0,354
M3 Efetividade total Capacidade total 0,64 0,15 <0,001 0,380 0,354

Fonte: Elaboragao prépria com base nos dados da pesquisa.

Nota: B = coeficiente padronizado; EP HC3 = erro-padréo robusto a heterocedasticidade. No modelo
M3, o VIF foi de 1,12, indicando auséncia de multicolinearidade relevante.

No modelo MO, a maturidade total apresentou coeficiente positivo em relacéo a
capacidade total, mas com significancia apenas marginal sob erros-padrao robustos
(B =0,33; p =0,069; R* = 0,106). Esse resultado deve ser lido em conjunto com a
correlacdo de Spearman apresentada na se¢ao anterior, na qual a associagao entre
maturidade total e capacidade total foi positiva e estatisticamente significativa. A
diferenga entre os resultados sugere sensibilidade ao método de estimacéo,
comportamento esperado em amostras de menor porte e que reforca a necessidade
de interpretacao cautelosa.

No modelo M1, a maturidade total ndo apresentou associacéo estatisticamente
significativa com a efetividade percebida (8 = 0,13; p = 0,487), respondendo por
parcela muito reduzida da variagdo observada (R? = 0,016). Em contraste, no modelo
M2, a capacidade total apresentou associagao positiva e estatisticamente significativa
com a efetividade percebida (B =0,61; p <0,001), com R? =0,374. No modelo conjunto
M3, a capacidade total permaneceu como o unico preditor estatisticamente
significativo (B = 0,64; p < 0,001), enquanto a maturidade total ndo apresentou
associagao significativa (f = -0,08; p = 0,545). A inclusdo da maturidade praticamente
nao alterou o poder explicativo do modelo em relagcdo ao modelo com capacidade
total, com R? passando de 0,374 para 0,380.

As verificagdes de sensibilidade respaldaram a estabilidade desses resultados.
A distancia de Cook maxima foi de 0,38, abaixo do limiar convencional de 1,0. Na
reestimacao leave-one-out, retirando-se uma instituicdo por vez, o coeficiente
padronizado da capacidade total variou entre 0,56 e 0,71 no modelo M2 e entre 0,59
e 0,76 no modelo M3, mantendo significancia estatistica em todas as reestimagdes,
enquanto o coeficiente da maturidade total permaneceu entre -0,15 e -0,03, sem
alcancar significancia em nenhum cenario. Sob o mesmo procedimento, a correlagéo
de Spearman entre capacidade total e efetividade total oscilou entre 0,61 e 0,69. Por
fim, a reestimacédo por regresséo robusta com o estimador de Huber, que repondera
observacgoes atipicas, produziu coeficientes de 0,66 no modelo M2 e de 0,70 para
capacidade e -0,13 para maturidade no modelo M3, na mesma direcdo e em
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magnitude proxima as dos modelos originais. Nenhuma observacédo isolada altera,
portanto, a diregdo, a magnitude aproximada ou a significincia das associagbes
reportadas.

Em conjunto, os modelos reforgam a interpretacédo de que, nesta amostra, a
efetividade percebida do PPSI estda mais fortemente associada as capacidades
institucionais do que a maturidade autorrelatada do programa. Esse achado é
coerente com a distingao tedrica adotada na dissertagao entre maturidade, entendida
como medida de implementacéo e estruturacio, e efetividade, compreendida como
dimensao de resultados percebidos. A tradu¢cao da maturidade em efetividade parece
depender, de modo mais imediato, da presenca de capacidades institucionais
operantes.

5.8 SINTESE DOS ACHADOS EMPIRICOS

Esta secao apresentou os resultados da pesquisa empirica com as 58 IFES da
base analitica, abrangendo o perfil da amostra, as estatisticas descritivas, a
confiabilidade dos constructos, as associagdes entre capacidades e efetividade e os
modelos exploratérios.

Em conjunto, os resultados desenham um quadro heterogéneo: a governanga
formal € a capacidade mais consolidada, enquanto recursos orgcamentarios e
contratuais, gestédo de riscos integrada ao planejamento e gestdo de dados pessoais
sdo as mais frageis; a efetividade percebida concentra-se nas dimensdes
operacionais e encontra seu ponto mais baixo no reconhecimento pela alta
administragao; e as capacidades institucionais, sobretudo gest&o de riscos, tecnologia
e monitoramento, recursos e processos, associam-se de forma consistente a
efetividade, ao passo que a maturidade autorrelatada se associa as capacidades, mas
nao aos resultados percebidos.

Em sintese, a sec¢do 5 evidencia que a avaliagao da efetividade do PPSI nas
IFES n&o pode ser reduzida a mensuragado da maturidade declarada do programa. Os
achados sugerem que a passagem da implementagao para os resultados percebidos
depende da conversdo da maturidade em capacidades organizacionais concretas,
especialmente nos dominios de recursos, gestao de riscos, tecnologia, monitoramento
e processos. Essa interpretacdo sera aprofundada na segé&o seguinte, na qual os

resultados empiricos aqui apresentados serdo confrontados com os achados da
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revisdo sistematica da literatura e convertidos em implicagdes analiticas,

recomendacgdes e produto técnico voltado ao aprimoramento do PPSI nas IFES.
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6 DISCUSSAO, RECOMENDAGOES E PRODUTO TECNICO

Esta secdo discute os resultados empiricos apresentados na secio 5, tomando-
os como fio condutor da argumentagao, e os confronta com a literatura reunida na
revisdo sistematica consolidada na sec¢ao 4. O movimento analitico € duplo. De um
lado, retoma-se cada achado central da pesquisa de campo e examina-se em que
medida ele converge, diverge ou tensiona o que a literatura internacional sobre
segurancga da informagéo e privacidade no setor publico tem evidenciado. De outro,
retorna-se diretamente aos estudos do portfélio da revisao, inclusive a trabalhos que
nao haviam sido mobilizados na analise situacional, para aprofundar a interpretacéo
dos resultados e evitar que a discussao fique circunscrita ao mesmo conjunto de
autores ja explorado anteriormente. E nesse encontro, entre a experiéncia
internacional documentada pela literatura e a primeira avaliagdo empirica de
efetividade do framework brasileiro nas Instituicdes Federais de Ensino Superior, que
reside a contribuicdo central desta segao.

Cabe reiterar que os dados da segao 5 sao transversais e perceptuais, ndo
autorizando leituras causais, e que os estudos do portfélio provém de contextos
heterogéneos, exigindo prudéncia na transposicdo e cautela na generalizagdo dos
resultados. A discussao opera, portanto, em chave sugestiva: padrées, mecanismos
plausiveis e explicagdes candidatas.

Um esclarecimento de leitura € necessario antes do confronto. Entre a revisao
sistematica e a pesquisa de campo, os dominios de analise foram refinados. Na
codificagéo da literatura, a governanga tinha definigdo ampla, abrangendo estratégias,
coordenacao, definicdo de papéis e, com frequéncia, a prépria funcado de gestédo de
riscos, e a dimensao humana formava um unico dominio de pessoas e competéncias.
No instrumento, essas categorias foram desdobradas em oito capacidades. A
governancga foi recortada para seu nucleo formal, os papéis, responsabilidades e
instancias em funcionamento (C1); a gestdo de riscos ganhou dominio préprio, com
foco na integragcdo ao planejamento e ao orgamento (C6); o treinamento e a
conscientizagdo destacaram-se de pessoas e competéncias (C7); e 0s recursos
passaram a ser medidos em sua expressao orgamentaria e contratual (C8). No bloco
de efetividade, os seis dominios da revisdo foram preservados, mas quatro deles
desdobraram-se em dois itens, e a numeragao dos dez itens do questionario nao

coincide com os codigos de dominio da revisdo: a mitigagcéo de risco, por exemplo, é
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o terceiro dominio na revisdo e o quinto item no instrumento. Por isso, ao longo da
secao, os constructos serdo nomeados por extenso, com os codigos do instrumento
indicados quando a preciséo o exigir. Essa expanséo, longe de ser um detalhe técnico,
€ um recurso analitico. Estudos que a revisédo codificou como governanga dialogam,
no vocabulario do instrumento, tanto com a face formal quanto com o nucleo
integrativo da gestao de riscos, e € justamente essa decomposi¢cdo, como se vera,
que permite identificar qual componente da governanga acompanha os resultados.

A estrutura segue os achados: das assimetrias de implementagéo (6.1 a 6.2) a
distincdo entre maturidade, capacidades e efetividade (6.3); dos elos frageis de
privacidade, riscos e recursos (6.4 a 6.6) a dimensado humana (6.7); e da sintese
interpretativa (6.8) as recomendacgdes e a ancoragem do produto técnico-tecnologico
(6.9-6.10).

6.1 O DESCOMPASSO ENTRE INSTITUCIONALIZAGAO FORMAL E
CAPACIDADE DE EXECUCAO

O primeiro achado estruturante da pesquisa empirica € a assimetria entre a
formalizacdo da governanga do PPSI e as capacidades que a sustentam
materialmente. A governancga, entendida como papéis, responsabilidades e instancias
formalizados e em funcionamento (C1), obteve a maior média do bloco de
capacidades, 4,72, enquanto o polo mais fragil reuniu a suficiéncia de recursos
orcamentarios e contratuais (C8), com 2,71, a integragdo da gestdo de riscos ao
planejamento e ao orgcamento (C6), com 3,05, e a gestdo de dados pessoais e
privacidade (C5), com 3,17. O padrdo sugere que o programa avanga primeiro no
plano dos papéis, dos comités e das instancias, e s6 depois, e de forma incompleta,
no plano das rotinas executadas, dos instrumentos tecnolégicos e da sustentagao
orcamentaria. Mesmo a governanga, contudo, ndo € universal: um quarto das
instituices participantes (25,9%) avaliou a propria estrutura de governanga abaixo do
ponto neutro da escala.

Esse padrdo encontra respaldo direto na evidéncia brasileira sobre difusdo de
praticas de gestao por indugdo normativa. Alves e Santos (2022), ao acompanharem
por uma década a adogao de praticas de gestao de riscos, integridade e seguranga
da informacdo em mais de duzentos érgéos federais, concluiram que as instrugdes

normativas expedidas por instancias hierarquicamente superiores sdo eficazes em
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propagar a adogao formal dessas praticas, mas que sua mera edi¢do ndo é suficiente
para institucionaliza-las. Nenhuma das praticas avaliadas atingiu nivel de saturagao
superior a 75% no periodo analisado. O PPSI, instituido por portaria € monitorado por
indices reportados ao 6rgdo central, € um caso tipico de indu¢do normativa. Os
resultados da segdo 5 sugerem que as IFES reproduzem exatamente o
comportamento previsto por esse mecanismo: a adesao formal, na designagao de
papeéis e na constituicdo de instancias, avanca a frente da conversao em capacidade
operante.

A literatura internacional sobre governanga de seguranga da informag&o no
setor publico reforga essa leitura. No mapeamento sistematico de Magnusson et al.
(2025), a adesé&o a frameworks reconhecidos, como a ISO/IEC 27001, o GDPR e a
diretiva NIS, convive com uma escassez generalizada de praticas efetivas de
conformidade: faltam indicadores de desempenho, medidas sistematicas de avaliagao
de risco, modelos de maturidade aplicados e auditorias regulares. Os autores
identificam ainda que processos de governanga abaixo do padrao figuram entre as
causas comuns de medidas de segurancga frageis e que a adogao de procedimentos
adequados de governanga esta, em alguma medida, vinculada aos recursos
orcamentarios disponiveis em cada organizagdo. O quadro descrito espelha o das
IFES, com estruturas formais razoavelmente difundidas, instrumentacao e verificagcao
escassas, e restricdo material como pano de fundo.

Vestad e Yang (2025) oferecem a formulagdo conceitual mais proxima do que
os dados das IFES indicam. Ao estudarem municipios noruegueses, organizagdes
publicas com mandato amplo e recursos restritos, os autores argumentam que
frameworks como o NIST CSF e a ISO/IEC 27001 fornecem praticas padronizadas,
mas que essas praticas precisam ser implementadas por pessoas com competéncias
adequadas e sustentadas por solugdes tecnoldgicas efetivas, o que denominam
capacidades de ciberseguranga sustentaveis. Os desafios que identificam,
ambiguidade na formalizacdo de papéis, lacunas de competéncias, dificuldade de
implantar tecnologias de seguranga avangadas e barreiras de comunicagao entre a Tl
central e as areas funcionais, correspondem, quase termo a termo, a camada
intermediaria observada nas IFES, na qual equipe e competéncias, base tecnologica
de monitoramento e treinamento apresentaram médias entre 3,74 e 3,88. A

convergéncia sugere que o fendbmeno ndo € idiossincratico do PPSI, mas
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caracteristico de organizagdes publicas que recebem mandatos normativos amplos
sem o correspondente refor¢o de capacidades.

Evidéncias de programas estruturados em outras jurisdigdes apontam na
mesma diregdo, ao mostrarem que mesmo iniciativas maduras convivem com lacunas
persistentes de implementagdo. Borgman, Mubarak e Choo (2015), ao avaliarem a
implantagcédo do framework de gestao de seguranga da informag&o no governo do Sul
da Australia, registraram ganhos reconhecidos pelos participantes na estruturagcéo do
programa, mas identificaram areas criticas pendentes que exigiriam fases sucessivas
de implantagao ao longo de anos. A implementacéo de politicas de seguranga, nessa
leitura, € menos um ato de adesao e mais um processo prolongado de acumulagao
de capacidades, no qual a formalizagdo inicial € apenas a etapa de menor custo
politico e orgamentario.

No setor de educagao superior, a literatura acrescenta um alerta interpretativo
relevante para o resultado da governanca. Sikman et al. (2025) observam que as
organizagdes universitarias exibem niveis variados de comprometimento com a
segurangca da informagdo, o que se traduz em variagdes significativas no
desenvolvimento e na implementacdo de seus sistemas de gestdo, e defendem
modelos com critérios mensuraveis justamente porque a existéncia formal do sistema
pouco informa sobre seu funcionamento. Salam, Abu Bakar e Aman (2025) constatam
gue muitas instituicdes de ensino superior ndo dispdem de estruturas adequadas para
avaliar e aprimorar suas praticas de seguranga, a despeito da criticidade de seus
ativos. Khan, Almulhim e Alkati (2025) acrescentam o alerta de que universidades
tendem a considerar sua infraestrutura segura sem compreender a extensao real de
sua vulnerabilidade. Em conjunto, esses estudos recomendam cautela com leituras
excessivamente otimistas da governanga formal: percebé-la como existente e atuante
é condigdo de partida, mas pode mascarar fragilidades que sé a instrumentacéo, o
teste e a verificagao revelariam.

O confronto com a secdo 4 exige, neste ponto, a mediagdo conceitual
apresentada na abertura da secdo. A revisao sistematica apontava a triade formada
por governanga, processos e tecnologia com monitoramento como nucleo consistente
de implementagdo, com a governanga operando como capacidade organizadora do
terreno em que as demais funcionam, inclusive por meio da gestédo de riscos, entéo
descrita como fungcdo de mediagdo entre diretrizes e execugdo. A governanga da

literatura, porém, € o constructo amplo; o item do instrumento mede apenas seu
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nucleo formal, enquanto a fungdo de mediagao foi emancipada no dominio de gestao
de riscos e sua expressao operacional habita, em parte, o dominio de processos. Lidos
isoladamente, os resultados poderiam sugerir uma contradigdo com a literatura: a
capacidade mais consolidada, a governanga formal, foi também a de menor
associagdo com a efetividade percebida (0,292). Lidas em conjunto, porém, as duas
faces do constructo dissolvem a contradicdo em uma especificagdo. A face formal esta
relativamente instalada, mas fracamente associada aos resultados, ao passo que a
face integrativa e decisoria, justamente a que a literatura credita como mecanismo
ativo da governancga, permanece fragil nas IFES (média 3,05) e é a mais fortemente
associada a efetividade (0,612).

Colocada nesses termos, a comparacgao confirma a direcdo do encadeamento
da triade. Os processos executados e testados (média 4,00) e a base tecnoldgica de
monitoramento (3,74) ocupam posi¢des intermediarias, acima do polo mais fragil. Mas
revela um elo incompleto, em que o mandato existe com mais frequéncia do que as
rotinas, e as rotinas existem com mais frequéncia do que a instrumentagao, a
integracdo decisoéria e os recursos. Em outras palavras, o que falta as IFES nao é
diretriz nem desenho institucional, mas tragdo material e integrativa, exatamente a
camada que a literatura de frameworks tende a pressupor como dada e que estudos
como os de Vestad e Yang (2025) e Magnusson et al. (2025) recolocam no centro do
problema. O achado empirico, viabilizado pela decomposicdo do constructo no
instrumento, acrescenta a revisdo uma precisao que ela, agregando estudos com
codificagbes amplas, n&o tinha como oferecer: dentro da governanga, € o componente
que conecta riscos, planejamento e orgamento, e ndo o que formaliza papéis e

instancias, que acompanha os resultados percebidos do programa.
6.2 EFETIVIDADE OPERACIONAL SEM RECONHECIMENTO ESTRATEGICO

O segundo achado estruturante diz respeito a topografia da efetividade
percebida. Os maiores escores concentraram-se nas dimensdes operacionais: a
agilidade na detecgcédo de incidentes de seguranga (E3) alcangou meédia 4,59, a
agilidade na contengéao e recuperacao (E4), 4,48, e a tempestividade das notificagdes
a titulares e a ANPD (E7), 4,45. Na extremidade oposta, o reconhecimento de ganhos
institucionais pela alta administracdo (E10) obteve a unica média abaixo do ponto

neutro do bloco, 3,91, com discordancia superior a concordancia, e a percepg¢ao das
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areas-fim de que a instituigdo protege informacgdes e dados pessoais (E9) apresentou
distribui¢ao polarizada, com 51,7% de concordancia e 31,0% de discordancia. O PPSI,
na percepgcao de quem o operacionaliza, melhora a capacidade de perceber e
responder a eventos de seguranga, mas esses ganhos ndo se convertem, na mesma
medida, em valor reconhecido pela cupula decisoria.

Uma primeira chave interpretativa para essa assimetria € a da visibilidade
diferencial dos resultados. Detecg¢do, contencao e recuperagao sao observaveis por
quem opera o programa, pois se materializam em ferramentas, fluxos, registros de
incidentes e experiéncias recentes. Ja o principal produto da seguranga bem-sucedida
€ um nao-evento, o incidente que deixou de ocorrer, e ndo-eventos ndo geram
evidéncia espontanea. Dutton et al. (2019) identificam esse problema na escala das
nagdes: € dificil justificar compromissos com a construgdo de capacidade em
ciberseguranca quando seus beneficios se apoiam em raciocinio légico, estudos de
caso limitados e opinido de especialistas, e ndo em evidéncia sistematica. A mesma
l6gica parece operar na escala organizacional das IFES. Sem métricas que traduzam
riscos evitados, exposi¢ao reduzida e continuidade preservada em linguagem de valor
institucional, a alta administragdo carece de matéria-prima para reconhecer ganhos,
ainda que eles existam no plano operacional.

A segunda chave é relacional, e aqui o retorno a Moon, Choi e Armstrong (2018)
permite extrair do estudo um conteudo mais especifico do que o mobilizado na sec¢éo
4. Com dados de 102 organizagbes governamentais coreanas, os autores mostram
que a lideranga relacional do responsavel pela seguranga impulsiona o alinhamento
social entre dirigentes de negocio e de tecnologia, que esse alinhamento produz
conhecimento integrado entre as partes e que é essa integragao que se converte em
efetividade do sistema de seguranga e, na sequéncia, em desempenho
organizacional. O mecanismo descrito é preciso. A efetividade estratégica da
seguranga ndo decorre automaticamente da operacéo técnica competente, mas da
qualidade dos vinculos entre quem opera e quem decide. Lido a partir desse modelo,
o baixo reconhecimento pela alta administragdo nas IFES sugere um déficit menos de
desempenho e mais de alinhamento: o programa funciona operacionalmente, mas o
circuito relacional que converteria esse funcionamento em reconhecimento e
prioridade institucional esta interrompido ou é fragil.

A centralidade do patrocinio da alta administracdo para resultados de
seguranga é um dos pontos de maior convergéncia do portfolio. Shaheen e Zolait
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(2023), ao avaliarem o programa Cyber-Trust do Bahrein, destacam o papel da alta
administragdo como fator explicito de sucesso da implementagdo. Chinyemba e Phiri
(2018), a partir do setor publico zambiano, recomendam que a alta administragao
demonstre comprometimento aprovando politicas e assegurando o orgamento
requerido para o sistema de gestdo de seguranga. Abdelwahed, Mahmoud e Bdair
(2017), em estudo com universidades palestinas, incluem o apoio da alta
administragao entre as dimensdes da politica de seguranga associadas a efetividade
dos sistemas de informacao institucionais. Frandell e Feeney (2022), com dados de
500 cidades norte-americanas, mostram que a adesao e as percepgdes dos gestores
interagem com os fatores técnicos na explicagdo dos incidentes reportados,
evidenciando que a protecéo é irredutivelmente sociotécnica. O que os dados das
IFES acrescentam a essa convergéncia € a direcdo do problema no caso brasileiro:
nao se trata apenas de obter patrocinio prévio para implementar, mas de comunicar
resultados ja produzidos para sustentar o patrocinio ao longo do tempo.

Nesse ponto, o portfélio oferece uma pista institucional pouco explorada na
analise situacional, a dos mecanismos formais de traducdo entre a operagdo de
segurangca e a linguagem da gestdo. Alhawtmeh (2025) encontra influéncia
estatisticamente significativa da auditoria interna sobre a efetividade da
ciberseguranga em agéncias governamentais jordanianas, sugerindo que estruturas
de avaliagdo independentes funcionam como correia de transmissdo entre o
desempenho técnico e o processo decisorio. Esse achado dialoga com um resultado
especifico da secdo 5: as agdes de treinamento e conscientizagdo correlacionaram-
se mais fortemente com o dominio de transparéncia e conformidade (0,487) do que
com qualquer outro, e a conformidade demonstravel & precisamente o formato de
resultado que auditorias, relatérios executivos e prestacdo de contas conseguem
processar. Instituicbes que dispdem de canais como auditoria interna, comités com
participacado da alta administracéo e relatérios periddicos de risco tendem a ter mais
oportunidades de converter desempenho operacional em reconhecimento estratégico.

Os dados sugerem, ainda, que reconhecimento e recursos formam um circuito.
No recorte exploratorio da Tabela 14, as IFES que avaliaram favoravelmente seus
recursos orgamentarios e contratuais apresentaram médias superiores justamente
nas dimensdes perceptivas (5,31 contra 3,76 na percepgao das areas-fim; 5,13 contra
3,45 no reconhecimento pela alta administragdo). A correlagdo entre recursos e o
dominio de confianca e percepcéao, de 0,605, foi a mais alta de toda a matriz que cruza
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capacidades e efetividades. A leitura ndo é causal, mas a configuragdo é consistente
com um ciclo que se retroalimenta: onde ha sustentagdo material, o programa produz
resultados mais visiveis e comunicaveis, o que favorece o reconhecimento, o qual,
por sua vez, facilita a alocagcdo de novos recursos; onde a sustentacdo falta, a
efetividade permanece confinada ao circuito técnico e o programa perde a disputa por
prioridade. Al-Hawamleh (2024) descreve o elo final desse circuito no plano do valor
publico: praticas robustas de ciberseguranga correlacionam-se fortemente com a
qualidade percebida dos servigos de governo eletronico, alimentando confianga e
satisfacao dos usuarios. O risco simétrico, para as IFES no polo fragil, € o de um ciclo
vicioso em que invisibilidade, despriorizacdo e subfinanciamento se reforgcam

mutuamente.
6.3 MATURIDADE NAO E EFETIVIDADE: AS CAPACIDADES COMO ELO

O achado de maior densidade tedrica da pesquisa € a dissociagao empirica
entre maturidade declarada e efetividade percebida. O conjunto das capacidades
institucionais correlacionou-se de forma expressiva com a efetividade total (p = 0,627,
significativo a 0,1%), ao passo que a maturidade autorrelatada do programa, embora
associada as capacidades (0,41), ndo apresentou associagao estatisticamente
significativa com a efetividade (0,22). Nos modelos de regressé&o exploratérios, a
capacidade total foi o unico preditor relevante da efetividade percebida (8 = 0,64), e a
inclusdo da maturidade nada acrescentou ao poder explicativo. O caso extremo é o
indice de privacidade, o iPriv, cuja correlagdo com a efetividade foi praticamente nula
(-0,01). Em sintese, o quanto a instituicdo declara ter implementado ndo acompanha
o quanto ela percebe colher de resultados; o que acompanha sao as capacidades
operantes.

Esse resultado converge com a evidéncia internacional de que capacidade, em
sentido amplo, importa para desfechos de seguranga. Dutton et al. (2019),
combinando bases transnacionais, encontraram correlagbes significativas entre
indicadores de capacidade em ciberseguranga e menores indicadores de
comprometimento das maquinas dos usuarios finais, um dos poucos testes empiricos
disponiveis de que o investimento em capacidade se traduz em resultados
observaveis. E relevante notar o que os autores entendem por capacidade: um

conjunto multidimensional de iniciativas gerenciais, técnicas, sociais, juridicas e
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regulatérias, construido por um ecossistema de atores. Trata-se de um constructo
mais proximo do bloco de capacidades desta dissertacdo do que de um indice
declaratério de implementagao de controles. A distingdo conceitual ajuda a explicar
por que, nas IFES, as capacidades predizem a efetividade percebida e a maturidade
autorrelatada, nao.

A literatura recente sobre prontiddo organizacional oferece o vocabulario
tedrico para essa distingdo. Mohamed Noor, Moghavvemi e Tajudeen (2025),
estudando operadores de infraestrutura critica na Malasia a luz da teoria das
capacidades dinamicas, descrevem a prontiddo em ciberseguranga ndo como um
estoque de controles implantados, mas como um feixe de capacidades adaptativas de
percepcdo do ambiente de ameacgas, de aproveitamento de oportunidades de
protecdo e de transformagao organizacional continua. Sob essa lente, os indices de
maturidade do PPSI fotografam o estoque, enquanto os itens de capacidade do
instrumento desta pesquisa aproximam-se do fluxo: processos executados e testados,
riscos integrados a decisdo, recursos que sustentam a operagdo. A dissociagao
encontrada na secao 5 é exatamente a que a teoria prevé quando estoque e fluxo se
descolam.

Ha também um problema de mensuragao, e o portfdlio é incisivo nesse ponto.
Dewanto, Oktavia e Sundaram (2022), ao compararem modelos de avaliagdo de
seguranca utilizados pelo governo indonésio, questionam a confiabilidade e a acuracia
de indices baseados em autoavaliagdo e argumentam que a robustez so se alcanca
mediante avaliagdo rigorosa de desempenho e efetividade, e ndo apenas de
aderéncia declarada. Ribeiro et al. (2025) fornecem a demonstragado em escala global:
ao auditarem tecnicamente 3.068 plataformas de servigos publicos digitais em 193
paises, encontraram lacunas substanciais entre os padrbes internacionais
formalmente adotados e a postura de seguranca efetivamente verificavel nas
plataformas. A implicagdo para o PPSI é direta porque a autodeclaragcdo ndo € um
traco acidental dos dados, mas o proprio desenho de mensuragédo do programa. As
organizagbes preenchem, em autodiagnostico, o grau de implantacdo de cada
medida, e essas declaragbes compdem os indices por controle e, por agregagao, os
indices iBase, iSeg e iPriv, historicamente sem exigéncia de evidéncias que as
sustentassem. indices assim construidos podem capturar formalizagdo e esforgo, mas
tendem a superestimar a protegéo efetiva na auséncia de verificagdo, o que ajudaria

a explicar sua fraca associagcdo com os resultados percebidos.



117

O proprio ecossistema de controle do programa reconheceu essa limitagao. Ao
fiscalizar os dois primeiros ciclos de autoavaliacdo de controles coletados pela
Secretaria de Governo Digital junto as organizagées do SISP, bem como o framework
do PPSI, o Tribunal de Contas da Unido evidenciou a baixa maturidade agregada do
sistema e formulou apontamentos sobre a confiabilidade do modelo declaratorio e a
necessidade de sustentacdo das respostas em evidéncias (Brasil, 2024b). Em
consonéancia com esse apontamento, a segunda versdo do programa, instituida pela
Portaria SGD/MGI n°® 9.511, de 28 de outubro de 2025, passou a disponibilizar campo
para registro de evidéncias no sistema de autodiagnodstico e a prever, em seu
normativo, que tais evidéncias poderédo vir a ser exigidas (Brasil, 2025c). Trata-se de
um primeiro passo, ainda no plano da possibilidade, exatamente na diregdo que a
literatura internacional recomenda e que os dados desta pesquisa reforcam: aproximar
a medicao declarada da verificagdo e complementar a régua de implementagdo com
indicadores de capacidade e de resultado. Os achados da secao 5 oferecem, nesse
sentido, evidéncia empirica nacional que corrobora a pertinéncia dessa inflexdo do
desenho do programa. A operacionalizagdo da exigéncia comporta cuidados de
desenho, como a separagao entre implementacéo e verificagado e a protegao graduada
das informacgdes, retomados nas recomendagdes ao 6rgao central (se¢c&o 6.9).

O contraponto do portfélio impede, contudo, uma conclusdo apressada contra
os modelos de maturidade em si. Shaheen e Zolait (2023) documentam que o
programa de maturidade do Bahrein produziu impactos significativos na garantia de
seguranca das entidades participantes, elevando a conscientizagdo, reduzindo
ataques e otimizando recursos. A diferenca relevante ndo esta no instrumento, mas
no arranjo. Trata-se de programa com acompanhamento proximo do 6rgao central,
verificacdo e forte envolvimento da alta administragcdo, e ndo de autodeclaragao
periodica. No mesmo sentido, Azambuja e Souza Neto (2020), ao proporem um
modelo de maturidade de seguranga cibernética para a administragao publica federal
brasileira, o concebem como ferramenta diagndéstica para orientar planos de melhoria,
e n&o como métrica de resultado. A tens&o entre esses estudos e os achados desta
pesquisa se resolve, portanto, em uma sintese: a maturidade € util como mapa de
implementagao; torna-se problematica quando é tomada como proxy de efetividade,
uso que os dados das IFES desautorizam.

A analogia macro reforca a centralidade dos mecanismos intermediarios.

Krishna e Sebastian (2021), em analise entre paises, mostram que o compromisso
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nacional com a ciberseguranga n&o gera prosperidade econémica diretamente; seus
efeitos sdo mediados pelo uso efetivo das tecnologias pelas empresas. Transposto
para o plano organizacional, o resultado sugere que indicadores agregados de
compromisso ou implementacdo sé produzem desfechos por meio de mecanismos
gue os convertem em pratica, no caso das IFES, as capacidades institucionais. Essa
€, em esséncia, a cadeia que os modelos exploratorios da secdo 5 desenham: a
maturidade associa-se as capacidades, as capacidades associam-se a efetividade, e
a maturidade perde relevancia quando ambas entram no mesmo modelo.

Registre-se, por fim, uma divergéncia instrutiva. Mohsini, Toke e Rashidi
(2025), ao investigarem instituicdes publicas tanzanianas, encontraram capacidade
técnica e financeira suficientes convivendo com caréncia de pessoal de Tl qualificado,
configuragdo quase inversa a das IFES, nas quais o gargalo declarado € material e
integrativo, recursos e integragao de riscos, com a dimensao de pessoas em posi¢ao
intermediaria (média 3,88). A comparagao sugere que o elo fraco da corrente que liga
implementagdo a resultados depende do contexto, o que tem uma implicagéo
metodoldgica importante: instrumentos de avaliagdo de programas como o PPSI
precisam ser capazes de localizar o gargalo especifico de cada organizagéao, em vez
de presumir uma hierarquia universal de caréncias. Essa implicacdo sera retomada
na especificagado do produto técnico-tecnoldgico, na seg¢ao 6.10.

Também merece aprofundamento o proprio conceito de efetividade adotado.
Masrek et al. (2020), ao examinarem 292 agéncias federais malaias, operacionalizam
a efetividade da politica de seguranga como constructo perceptual multidimensional e
demonstram sua associagdo significativa com as ameacgas experimentadas pelas
organizagdes, validando a percepgao qualificada de atores institucionais como medida
legitima de resultado em seguranga da informagéo. Esse precedente metodologico
sustenta a opcao desta dissertacdo por mensurar efetividade percebida, ao mesmo
tempo em que delimita seu alcance: percepc¢des qualificadas capturam resultados que
indicadores técnicos nao alcangam, como reconhecimento e confianga, mas nao
substituem métricas objetivas de incidentes, disponibilidade e exposigdo, cuja
construcdo permanece como agenda para as IFES e para o 6rgdo central do

programa.
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6.4 A PRIVACIDADE COMO ELO FRAGIL: ENTRE A CONFORMIDADE
EPISODICA E A GESTAO OPERANTE DE DADOS

O terceiro conjunto de achados desenha um paradoxo. A privacidade € um dos
dois eixos constitutivos do PPSI, mas a gestdo de dados pessoais e privacidade (C5)
figurou entre as capacidades mais frageis, com média 3,17 e discordancia de 63,8%
dos respondentes; sua correlagdo com a efetividade total foi das mais baixas do bloco
(0,298); e o indice de maturidade em privacidade foi o unico indicador com associagao
praticamente nula com a efetividade percebida. Ao mesmo tempo, a notificagao de
incidentes a titulares e a ANPD alcancgou a terceira maior média de efetividade (4,45),
e o0 avango em conformidade situou-se acima do ponto neutro (4,21). O programa,
portanto, parece produzir respostas formais e episddicas de privacidade com mais
facilidade do que privacidade como fungéo de gestéo continua.

A defasagem entre a agenda técnica de digitalizag&o e a institucionalizagao da
privacidade n&o é exclusividade brasileira. Mutimukwe, Kolkowska e Gronlund (2019),
ao avaliarem praticas de protec¢ao da privacidade da informag¢ao no governo eletrénico
de Ruanda, constataram que o desenvolvimento dos servigos priorizava a expansao
técnica acelerada, enquanto as praticas de privacidade permaneciam incipientes, a
ponto de os autores questionarem sua eficacia na protegao efetiva dos usuarios.
Guardadas as distancias de contexto, o padrao é analogo ao das IFES, com a
transformacao digital correndo a frente da governanga de dados que deveria
acompanha-la. Trata-se de um achado com sabor estrutural, e ndo conjuntural, o que
sugere que a fragilidade da gestdo de dados né&o se resolvera espontaneamente com
o amadurecimento natural do programa.

Ogbodo et al. (2025) ddo a esse fenbmeno uma formulagdo que interessa
diretamente a interpretacdo dos dados: no setor de saude digital, os autores
identificam lacunas significativas entre as expectativas regulatorias e as realidades
operacionais das organizagdes, e propdéem um framework sociotécnico explicitamente
desenhado para construir a ponte entre exigéncia normativa e implementacgao pratica,
validando empiricamente os elos entre governanga, praticas de seguranca e
conformidade. A situagdo das IFES descrita pela segdo 5 é a de organizagdes
posicionadas exatamente sobre essa lacuna. A LGPD e o PPSI definem o que se
espera, e os controles de privacidade do framework (19 a 25) preveem expressamente

essa infraestrutura administrativa: o mapeamento de tratamentos, as bases legais
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definidas e os relatorios de impacto. As notificagbes tempestivas e a conformidade
auditavel mostram que as respostas exigiveis acontecem; a fragilidade da capacidade
de gestdo de dados revela, porém, que o prescrito ainda ndo se consolidou como
pratica operante nas instituicoes.

Por que a notificagcdo avanga e a gestdo de dados ndo? Uma explicagao
plausivel articula a natureza das tarefas aos incentivos institucionais. Notificar um
incidente € uma tarefa episddica, com gatilho claro, rito definido e cobranga externa
identificavel; mapear tratamentos e manter relatérios de impacto atualizados € uma
funcdo continua, transversal, que exige a cooperagao de areas finalisticas, juridicas,
de documentacdo e de tecnologia, sem gatilho externo equivalente. Gumzej (2023)
acrescenta a dimensao do enforcement. ao analisar a atuagao da autoridade croata
de protecéo de dados, evidencia que os poderes corretivos sobre o setor publico sao
estruturalmente mais brandos, érgéos publicos frequentemente ndo estao sujeitos a
multas, e que a efetividade da fiscalizagdo depende de prazos, transparéncia e
publicizagdo das decisdes. No Brasil, a ANPD igualmente opera com sangdes
atenuadas sobre entes publicos. O resultado é um sistema de incentivos que torna
racional responder bem ao que é exigivel e visivel, a notificagdo, a resposta a
fiscalizagbes, e postergar o que € continuo e silencioso, a governanga de dados,
exatamente o padrdo que os dados das IFES exibem.

As consequéncias dessa configuragdo extrapolam o risco juridico. A sintese
meta-analitica de Gupta et al. (2025) mostra que percepg¢des de privacidade e
segurancga alimentam a confianga no governo eletrénico e, por essa via, a intengéo de
uso dos servigos. Mutimukwe, Kolkowska e Gronlund (2020) demonstram que as
garantias organizacionais de privacidade moldam as percepg¢des de risco e controle
dos usuarios e que a confianga no governo eletrénico tem natureza mais complexa
que em outros servicos, e AlAbdali et al. (2021) associam instrumentos de
preservagao de privacidade a confiabilidade percebida dos servigos governamentais.
No polo oposto dessa cadeia, Yang, Mei e Zheng (2023), em levantamento com 3.436
usuarios de servigos moveis de governo com reconhecimento facial na China,
mostram que a percepcgao de perda de controle sobre os proprios dados € o principal
antecedente da fadiga de privacidade, estado de exaustdo emocional e cinismo em
que o usuario se sente impotente para proteger a propria privacidade e tende ao
desengajamento e a desconfianga no governo. Para instituicdes cuja atividade-fim
envolve dados de estudantes, pesquisadores e servidores em larga escala, a
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fragilidade persistente da gestdo de dados representa, portanto, um passivo de
confianga em formacéo, ainda que ndo se manifeste imediatamente em incidentes.

Resta interpretar o resultado mais anbémalo, a correlagdo nula entre a
maturidade declarada em privacidade e a efetividade percebida. Trés leituras se
complementam. A primeira € a da formalizagdo documental: o indice pode estar
capturando a producgao de artefatos, politicas publicadas, inventarios declarados, que
ainda nao alteram praticas, hipotese coerente com a lacuna entre adocéo declarada
e postura verificavel demonstrada por Ribeiro et al. (2025). A segunda € a da
imaturidade do proprio campo: se a gestdo de dados € a capacidade menos
consolidada, as instituigdes podem simplesmente ainda nao ter atingido o patamar
minimo a partir do qual a implementagcado comega a gerar resultados perceptiveis, uma
nao-linearidade que dados transversais n&o capturam. A terceira é a da
mensurabilidade: resultados de privacidade sdo menos observaveis que resultados
de seguranga, incidentes com dados pessoais podem passar despercebidos ou n&o
ser registrados, como sugere a alta propor¢ao de respostas neutras no item sobre a
frequéncia e a gravidade desses incidentes, de modo que nem o indice nem a
percepcao dispdéem de bons sinais. As trés leituras convergem para a mesma
implicacao pratica. A privacidade requer, mais do que qualquer outro eixo do PPSI,
instrumentos especificos de gestdo e de mensuragao de resultados.

6.5 A GESTAO DE RISCOS COMO CAPACIDADE-PONTE: O MAIOR POTENCIAL,
UM DOS MENORES DESENVOLVIMENTOS

A integracéo da gestéo de riscos ao planejamento e ao orgcamento institucional
(C6) apresentou a mais alta correlagdo com a efetividade total entre todas as
capacidades mensuradas (0,612) e, de modo singular, associou-se de forma
consistente a todos os seis dominios de resultado, da continuidade dos servigos
digitais (0,507) a protecédo de dados pessoais (0,504), com destaque para o dominio
de confianca e percepcao (0,592). E, pelos dados, a capacidade que mais acompanha
a efetividade do programa em todas as suas frentes. E, no entanto, € uma das menos
desenvolvidas nas IFES, com média de 3,05, 67,2% de discordancia e apenas 13,8%
de concordéncia, a frente somente da suficiéncia de recursos orgamentarios. Mesmo
no grupo de instituicbes que percebem sua governanga formal como atuante, a

integracdo de riscos permanece abaixo do ponto neutro da escala (média 3,35). O
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programa convive, portanto, com a sua alavanca mais promissora praticamente
desativada.

Essa posicao singular deixa de surpreender quando se recupera o papel que a
literatura reserva a gestao de riscos. Na sintese da sec¢éo 4, ela aparecia como fungao
de mediagao entre diretrizes e execugdo, o mecanismo pelo qual o mandato da
governanca se converte em prioridades operacionais, € a mitigagao de risco era o eixo
em torno do qual os demais resultados de efetividade se agrupavam nos estudos
revisados. A pesquisa empirica devolve a mesma imagem pelo avesso: onde a
mediacao existe, os resultados melhoram em conjunto, 0 que se expressa nas
correlagdes consistentes com todos os dominios; onde falta, falta ao conjunto. Le,
Phung e Nguyen (2020) demonstram a viabilidade dessa fung¢do integradora ao
consolidar avaliagbes qualitativas e quantitativas de risco em estruturas
administrativas compostas do governo vietnamita, e Mohamed Noor, Moghavvemi e
Tajudeen (2025) oferecem o correlato tedrico. Nas organizagdes prontas, a percepgéo
do ambiente de ameagas se converte em decisdo e em transformagé&o organizacional,
e a gestao de riscos integrada é precisamente a institucionalizagdo desse trajeto, o
elo entre perceber e agir.

Ha também uma razao plausivel para sua associagéo particularmente alta com
o dominio de confianga e percepgao: o risco funciona como lingua franca do nucleo
decisério. Registros de risco, matrizes de priorizagdo e declaragbes de apetite s&o
formatos que conselhos, comités, auditorias e érgéos de controle processam com
naturalidade, ao contrario de métricas técnicas de deteccéo ou vulnerabilidade. Paul
e Zhang (2021) formalizam essa fun¢cado ao modelar o planejamento de riscos como o
calculo que ordena os investimentos entre prevencéo, detecgdo e contencdo sob
restricdo orgamentaria, e Chorna, Bohdan e Gaponov (2025) propdem instrumentos
econdmicos com o mesmo propadsito, dimensionar o investimento a partir do risco. Nos
dados das IFES, a integrag&o de riscos e a suficiéncia de recursos caminham juntas
(correlacédo de 0,498), configuragdo coerente com a hipdtese de que é pela via do
risco que a seguranga entra na disputa orgamentaria, embora a diregao dessa relagao
nao possa ser estabelecida com dados transversais. A leitura conecta esta seg¢édo ao
circuito descrito na sec¢do 6.2: onde os riscos entram no planejamento, o programa
entra na agenda da direcéo.

Se a alavanca € tdo promissora, por que esta desativada? Trés explicacdes

sugestivas se combinam. A primeira € a transversalidade, pois integrar riscos ao
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planejamento ndo € tarefa que a equipe de seguranga execute sozinha, exige a
cooperagao das areas de planejamento e orgamento e o engajamento do nucleo
decisério, e ndo por acaso as trés capacidades mais frageis da amostra, ou seja,
recursos, integracao de riscos e gestado de dados, compartilham essa dependéncia de
atores externos ao circuito técnico. A segunda € o desenho da indugéo. O framework
do PPSI deriva de catalogos de controles, e a légica do autodiagndstico convida a
implementar e reportar medida a medida. Uma organizagdo pode cumprir controles
durante anos sem jamais construir a ponte entre riscos e decisdo, porque a ponte n&o
€ uma medida a implantar, € uma rotina a sustentar, e a indugdo normativa tende a
produzir aquilo que é verificavel e reportavel (Alves; Santos, 2022), enquanto a
escassez de praticas sistematicas de avaliagéo de risco figura entre as lacunas tipicas
de conformidade no setor publico (Magnusson et al., 2025). A terceira € conjuntural.
Com orgamentos discricionarios comprimidos e ciclos orgamentarios rigidos, informar
o orgamento pelo risco pressupde uma margem de manobra que muitas IFES n&o
tém, o que remete a sustentagdo material tratada na segao seguinte.

A implicagdo é direta e sera retomada nas recomendagdes e no produto
técnico-tecnoldgico: se os dados apontam uma aposta com maior potencial de retorno
institucional, ela € o desenvolvimento da capacidade de gestédo de riscos integrada,
hoje quase inativa. Os dados n&o permitem afirmar que desenvolvé-la causara
efetividade; permitem afirmar que, entre todas as capacidades mensuradas, € a que
mais acompanha os resultados percebidos, em todas as suas dimensdes, e que seu
estagio atual é incompativel com o papel de mediagdo que tanto a literatura
internacional quanto o desenho de qualquer politica madura de seguranca lhe

reservam.

6.6 RECURSOS E HETEROGENEIDADE INSTITUCIONAL: A SUSTENTACAO
MATERIAL DA POLITICA

A capacidade com menor média de todo o instrumento foi a suficiéncia de
recursos or¢gamentarios e contratuais (C8), com 2,71 e discordéancia de 72,4% dos
respondentes, e essa fragilidade mostrou-se transversal. Mesmo entre as IFES que
percebem sua governanga como consolidada, a média de recursos permaneceu
abaixo de 3. Ao mesmo tempo, os recursos apresentaram correlacido elevada com a

efetividade total (0,553) e a maior correlacédo de toda a matriz com o dominio de
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confianga e percepgao (0,605). Repete-se, agora em chave material, o paradoxo da
secao anterior: a dimensdo mais fragil do programa é também uma das mais
associadas aos seus resultados.

Esse é, possivelmente, o ponto de convergéncia mais forte entre os achados
empiricos e a literatura sobre organizagdes publicas subnacionais e setoriais. Na
revisao sistematica de Hossain et al. (2025) sobre ciberseguranga em governos locais,
as restricdes de recursos financeiros aparecem como o primeiro dos quatro grupos de
desafios-chave, ao lado de vulnerabilidades tecnoldgicas, fatores humanos e quadro
regulatorio, e associam-se a sistemas desatualizados, treinamento insuficiente e
erosdo da confianga publica. Frandell e Feeney (2022) partem do mesmo diagnostico
para o caso norte-americano, o de governos locais cronicamente subdotados e
subpreparados diante de ameacas crescentes. Vestad e Yang (2025) constroem seu
conceito de capacidades sustentaveis precisamente para organizagdes com essa
restricdo. As IFES ocupam posi¢cdo estruturalmente analoga, pois recebem um
mandato nacional uniforme, mas o executam com orgamentos discricionarios
comprimidos e estruturas de Tl de porte muito variavel, de 11 a mais de 100
profissionais na amostra.

A literatura de governanca acrescenta que essa nado € uma correlagédo
acidental. Magnusson et al. (2025) registram que a prépria adogéo de procedimentos
de governanga de segurancga esta vinculada aos recursos orgamentarios disponiveis,
e Dutton et al. (2019) lembram que a construcdo de capacidade € intensiva em
recursos por definigdo, exigindo atengcdo simultdnea a multiplas dimensdes. Al-
Hawamleh (2024) fecha o argumento no plano organizacional, ao evidenciar que o
investimento financeiro figura entre os preditores significativos de praticas robustas de
cibersegurancga, ao lado de treinamento e aderéncia regulatéria. Contra esse pano de
fundo, a leitura dos dados das IFES ganha precisdo: a indugdo normativa do PPSI
encontrou nas instituicbes um teto material, e politicas induzidas por norma sem
correspondente estratégia de financiamento tendem a estacionar na camada formal,
como discutido na sec¢ao 6.1.

O retorno a Paul e Zhang (2021) permite extrair implicagdes que a se¢do 4 ndo
explorou. O modelo de otimizagdo dos autores, que aloca investimentos entre
prevencgao, detecgao e contengao considerando governo e organizagdes, produz dois
resultados relevantes para o desenho do PPSI. Primeiro, o investimento do ator
central em inteligéncia eleva a efetividade da detecgdo dos entes, o que sugere
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complementaridade, e nao substituicdo, entre gasto central e gasto local. Segundo,
ha externalidades positivas do investimento agregado, uma vez que a protegcdo de
cada organizagao beneficia as demais, o que justifica economicamente arranjos
coordenados de investimento em vez de decisdes isoladas. Chorna, Bohdan e
Gaponov (2025) seguem linha semelhante ao proporem instrumentos econémicos
para dimensionar riscos e investimentos em infraestruturas criticas, combinando
regulacédo estatal, padrdes internacionais e estimulo ao investimento. A mensagem
conjunta € que a lacuna de recursos n&o se resolve por exortagdo normativa nem por
esforgo isolado de cada IFES: requer engenharia financeira da politica.

O portfélio também documenta estratégias viaveis sob escassez,
particularmente pertinentes para o polo mais fragil da amostra. Hossain et al. (2025)
sistematizam abordagens ndo convencionais para mitigar limitagdes financeiras e de
competéncias: ferramentas de coédigo aberto, terceirizagdo seletiva de fungdes
especificas de seguranca e colaboragbes com agéncias especializadas, instituicdes
académicas e setor privado. Dominguez-Dorado et al. (2023), a partir de um caso
publico espanhol, propdéem o centro de operag¢des de seguranga terceirizado de amplo
escopo como solugdo para organizagbes que nao conseguem constituir equipes
proprias completas, documentando inclusive os requisitos de contratagdo para
preservar o alinhamento com as necessidades do ente publico. Para o sistema das
IFES, essas evidéncias apontam para arranjos cooperativos, centros de operagao
compartilhados, contratagdes conjuntas, reuso de solugdes e comunidades de pratica,
como caminho de escala que orgamentos individuais n&o alcangam, hipotese que sera
retomada nas recomendacdes.

A heterogeneidade institucional é a outra face da sustentacdo material. Os
recortes exploratérios da segcédo 5 indicaram que a fragilidade de governanga se
concentra em universidades (12 de 37, contra 3 de 21 entre institutos), em instituicdes
com até mil servidores e equipes de Tl de 11 a 20 profissionais (45,5% abaixo do
ponto neutro em ambos os grupos). Ainda que as subamostras exijam cautela, o
padrdo € coerente com a literatura de governos locais, na qual porte e densidade
técnico-administrativa condicionam sistematicamente a capacidade de resposta
(Hossain et al., 2025; Frandell; Feeney, 2022). Chahid et al. (2025) acrescentam, para
universidades marroquinas, que as barreiras de ciberseguranca na transformagao
digital sdo interdependentes e exigem priorizagao estruturada, e Salam, Abu Bakar e
Aman (2025) defendem modelos de maturidade desenhados sob medida para a



126

educacao superior. A implicagédo para o PPSI é clara. Um programa uniforme aplicado
a um universo desigual tende a reproduzir, e possivelmente ampliar, as desigualdades
de partida, a menos que incorpore mecanismos explicitos de apoio diferenciado.

Um trago contextual agrava esse quadro nas IFES: 94,8% das instituicbes da
amostra sdo multicampi. A dispersédo territorial multiplica os custos de coordenagéo
de inventario, monitoramento, resposta a incidentes e padronizacdo de processos,
desafios que a literatura associa a estruturas governamentais multiniveis. Le, Phung
e Nguyen (2020), ao aplicarem uma abordagem holistica de gestdo de riscos ao
governo eletrdnico vietnamita, mostram a viabilidade de integrar avaliagao qualitativa
e quantitativa de riscos em estruturas administrativas compostas, do ministério a
provincia, oferecendo um paralelo metodologico para instituicbes que precisam
consolidar riscos de multiplos campi em uma unica visao institucional, exatamente a

integracédo que se revelou incipiente nas IFES.

6.7 A DIMENSAO HUMANA: COMPETENCIAS, CULTURA E OS LIMITES DA
CONSCIENTIZACAO

As capacidades ligadas a pessoas ocuparam a faixa intermediaria do bloco: a
existéncia de equipe e competéncias adequadas (C2) obteve média 3,88, e o alcance
do treinamento e da conscientizag&o entre os publicos institucionais (C7), 3,81, ambas
abaixo do ponto neutro. Cabe lembrar que, na matriz da revisao sistematica, essas
duas capacidades formavam um unico dominio de pessoas e competéncias,
desdobrado no instrumento justamente para distinguir a disponibilidade de equipe
qualificada do alcance das acgdes de conscientizacdo; a literatura sobre fatores
humanos mobilizada nesta se¢ao dialoga, portanto, com ambas. Mais revelador que
as médias, porém, € o perfil de correlagdes do treinamento. Sua associagao mais forte
foi com o dominio de transparéncia e conformidade (0,487), e a mais fraca, com
continuidade e disponibilidade de servigos (0,145). O treinamento, tal como praticado,
parece produzir mais conformidade demonstravel do que resiliéncia operacional, e 0
desdobramento do dominio permite enxergar essa nuance, que ficaria oculta em uma
medida unica da dimensao humana.

Esse perfil encontra explicagdo na critica de Van Steen et al. (2020) as
campanhas governamentais de conscientizagao. Ao codificarem 17 campanhas com

base em taxonomias de mudanga comportamental, os autores constataram que as
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iniciativas se concentram em educag¢ao e aumento de consciéncia, sob a premissa
implicita de que informacdo suficiente gera mudanga de comportamento, e que
praticamente inexistem avaliacdes publicadas de sua efetividade comportamental. Se
o mesmo desenho prevalece nas agdes das IFES, o resultado esperado € justamente
0 observado: publicos capazes de responder corretamente a auditorias e requisitos
formais, sem alteragcdo proporcional nas praticas que sustentam continuidade e
resposta. A recomendacao decorrente, desenhar agbes por comportamento-alvo e
medir efeito comportamental, e ndo apenas alcance, sera incorporada a sec¢ao 6.9.

A segmentacao de publicos é o segundo refinamento que o portfolio sugere.
Sittitiamjan e Wuttidittachotti (2025), aplicando o modelo de conhecimentos, atitudes
e praticas a estudantes tailandeses, encontraram diferengas significativas de
conscientizagdo por género, idade e dominio de conhecimento, concluindo pela
necessidade de programas culturalmente adaptados e segmentados. A comunidade
das IFES é radicalmente heterogénea, docentes, técnicos, estudantes, terceirizados,
gestores, e o instrumento pergunta precisamente pelo alcance do treinamento entre
esses diferentes publicos. A leitura conjunta sugere que o desafio ndo € ofertar mais
do mesmo treinamento, mas diferenciar conteudo, formato e métrica por publico
critico.

O aprofundamento de Karlsson et al. (2022) conecta a dimensao humana a
discusséo de reconhecimento estratégico da sec¢do 6.2. Os autores mostram que a
cultura organizacional percebida, mais do que a formalmente declarada, condiciona a
adesao dos servidores as politicas de seguranga. Cultura percebida se forma, em
larga medida, pelos sinais que a organizagdo emite: prioridade orgamentaria,
envolvimento da alta administracdo, consequéncias reais de ndo conformidade. Nas
IFES em que o PPSI é visivel apenas no circuito técnico, o sinal cultural transmitido
as areas-fim é o de baixa prioridade, o que retroalimenta tanto a polarizacédo da
percepgao das areas-fim quanto o alcance limitado do treinamento. Evans et al. (2019)
complementam ao demonstrar, com a técnica IS-CHEC, que o erro humano no setor
publico se concentra em causas nucleares recorrentes e trataveis por desenho de
processos, e Tran et al. (2024) identificam os fatores que moldam o comportamento
de seguranca de servidores publicos, reforcando que comportamento seguro é
produto de rotina, desenho organizacional e contexto, mais do que de exposi¢ao a

conteudo informativo.
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6.8 SINTESE INTERPRETATIVA: UM MODELO EM CAMADAS DA EFETIVIDADE
DO PPSI

O confronto entre os achados empiricos e a literatura do portfélio permite
consolidar uma leitura integrada. Registre-se, desde ja, que se trata de leitura
interpretativa, apoiada em dados transversais e perceptuais, cuja generalizagao pede
a cautela detalhada ao final desta se¢do. A implementacdo do PPSI nas IFES
organiza-se em trés camadas de profundidade crescente e consolidagéo decrescente.
A primeira, mais avangada, € a da institucionalizacdo formal: papéis, comités,
instancias e adesao normativa, a camada que a indugdo normativa produz com
eficacia (Alves; Santos, 2022), mas que pouco prediz, por si, 0s resultados percebidos.
A segunda € a camada sociotécnica de operagao: processos executados e testados,
tecnologia e monitoramento, pessoas e treinamento, na qual as IFES apresentam
consolidag&o intermediaria e desigual, o padrao que Vestad e Yang (2025) descrevem
como o desafio de converter frameworks em capacidades. A terceira, mais fragil e
mais fortemente associada a efetividade, € a camada de sustentagdo material e
integragao decisoria: recursos orgamentarios e contratuais, gestédo de riscos integrada
ao planejamento e gestdo operante de dados pessoais. Note-se que, pela
correspondéncia conceitual apresentada na abertura da se¢ao, o constructo amplo de
governanca da literatura atravessa as trés camadas, com a face formal na primeira, a
expressao processual na segunda e o nucleo integrativo-decisorio na terceira, onde
se concentra a associagao com os resultados percebidos.

Sobre essas camadas opera um circuito perceptivo que os dados sugerem e a
literatura ajuda a nomear: resultados operacionais que n&o s&o traduzidos em
linguagem de valor ndo geram reconhecimento estratégico; sem reconhecimento, a
sustentacdo material ndo se renova; sem sustentacao, os resultados se estreitam e
se tornam ainda menos visiveis. A efetividade do PPSI, nessa sintese, ndo € uma
funcdo direta da maturidade declarada, mas o produto da conversdo de maturidade
em capacidades operantes, conversio que depende criticamente da camada material-
integrativa e do circuito de reconhecimento. A seg¢do 4 ja antecipava, a partir da
literatura, que a maturidade € condigdo necessaria, mas nao suficiente; os dados da
secao 5 especificam onde a suficiéncia falha, e o portfdlio, revisitado nesta discussao,
explica por qué. O Quadro 9 sintetiza o confronto.
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Quadro 9 — Sintese do confronto entre achados empiricos e literatura do portfolio

Achado empirico
(Capitulo 5)

Convergéncias na
literatura

Tensoes e
qualificagoes

Leitura sugerida

Governanga formal
consolidada (média
4,72) convive com
fragilidade de recursos
(2,71), de integragéo
de riscos (3,05) e de
gestao de dados (3,17)

Inducdo normativa
difunde adogéo formal
sem garantir
institucionalizagao
(Alves; Santos, 2022);
frameworks nao se
convertem
automaticamente em
capacidades (Vestad;
Yang, 2025); escassez
de praticas de
conformidade apesar
da adesao a padroes
(Magnusson et al.,
2025)

Programas
estruturados com
verificagéo e patrocinio
geram ganhos reais
(Shaheen; Zolait,
2023; Borgman;
Mubarak; Choo, 2015)

O PPSI avancgou na
camada de menor
custo; a decomposicao
da governanga mostra
que é seu nucleo
integrativo (0,612), e
nao sua face formal
(0,292), que
acompanha os
resultados

Gestao de riscos
integrada: a maior
associagcao com a
efetividade (0,612),
consistente em todos
os dominios, e uma
das menores médias
(3,05)

Risco como fungéo de
mediagao entre diretriz
€ execugao e como
eixo organizador dos
resultados (Capitulo
4); integragéo holistica
viavel em estruturas
compostas (Le; Phung;
Nguyen, 2020);
planejamento de riscos
ordena investimentos
(Paul; Zhang, 2021;
Chorna; Bohdan;
Gaponov, 2025)

Indugdo por catalogo
de controles produz o
reportavel, ndo o
integrativo (Alves;
Santos, 2022);
escassez de avaliacao
sistematica de riscos
como lacuna tipica do
setor (Magnusson et
al., 2025)

Capacidade-ponte
com a maior
alavancagem potencial
do programa;
prioridade natural de
desenvolvimento

Efetividade
concentrada na
operagao, detecgao
(4,59) e contengao
(4,48), e fragil no
reconhecimento pela
alta administracao
(3,91)

Alinhamento relacional
entre seguranga e
dire¢gdo como
mecanismo de
efetividade (Moon;
Choi; Armstrong,
2018); apoio da alta
administragdo como
fator critico (Shaheen;
Zolait, 2023;
Chinyemba; Phiri,
2018; Abdelwahed;
Mahmoud; Bdair,
2017); adeséo
gerencial interage com
o técnico (Frandell;
Feeney, 2022)

Beneficios preventivos
sao estruturalmente
dificeis de evidenciar
(Dutton et al., 2019);
auditoria interna como
canal de traducéao
(Alhawtmeh, 2025)

Déficit de tradugao e
alinhamento, mais que
de desempenho
operacional

Capacidades predizem
efetividade (0,627);
maturidade
autorrelatada, ndo
(0,22 n.s.; indice de
privacidade nulo)

Capacidade
multidimensional
associa-se a
desfechos (Dutton et
al., 2019); prontidao
como capacidade
dindmica, nao estoque

Autoavaliagao tem
confiabilidade limitada
(Dewanto; Oktavia;
Sundaram, 2022);
adogao declarada
supera postura
verificavel (Ribeiro et

Maturidade mapeia
implementacao; ndo
deve ser tomada como
proxy de resultado
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Achado empirico
(Capitulo 5)

Convergéncias na
literatura

Tensoes e
qualificagoes

Leitura sugerida

(Mohamed Noor;
Moghavvemi;
Tajudeen, 2025);
efeitos de indicadores
agregados séo
mediados (Krishna;
Sebastian, 2021)

al., 2025); maturidade
€ util como diagnéstico
(Azambuja; Souza
Neto, 2020); PPSI 2.0
inicia a exigéncia de
evidéncias (Brasil,
2024b, 2025c)

Privacidade como elo
fragil: gestdo de dados
em 3,17 e maturidade
de privacidade sem
associagao com
resultados, mas
notificagdo avanga
(4,45)

Digitalizag&o corre a
frente das praticas de
privacidade
(Mutimukwe;
Kolkowska; Grénlund,
2019); lacuna entre
expectativa regulatoéria
e realidade
operacional (Ogbodo
et al., 2025);
enforcement brando
sobre o setor publico
(Gumzej, 2023)

Privacidade percebida
sustenta confianga e
uso (Gupta et al.,
2025; Mutimukwe;
Kolkowska; Gronlund,
2020; AlAbdali et al.,
2021); fadiga de
privacidade erode
engajamento (Yang;
Mei; Zheng, 2023)

Conformidade
episddica avanga; a
gestao continua de
dados exige
instrumentos e
incentivos proprios

Recursos como
restricdo transversal
(2,71) e fortemente
associados aos
resultados (0,553;
0,605 com confianca e
percepgao)

Restrigao financeira
como desafio central
no setor publico local
(Hossain et al., 2025;
Frandell; Feeney,
2022); governanga
condicionada a
orgamento
(Magnusson et al.,
2025); investimento
como preditor de
praticas (Al-Hawamleh,
2024)

Externalidades
justificam investimento
coordenado e apoio
central (Paul; Zhang,
2021); estratégias sob
escassez: cooperagao,
terceirizacao seletiva,
codigo aberto (Hossain
et al., 2025;
Dominguez-Dorado et
al., 2023)

A lacuna material
requer engenharia
financeira da politica,
nao apenas cobranca
normativa

Heterogeneidade:
fragilidade
concentrada em
universidades, menor
porte e equipes
pequenas; 94,8%
multicampi

Porte e densidade
técnica condicionam
capacidade (Hossain
et al., 2025); barreiras
interdependentes em
universidades (Chahid
et al., 2025); modelos
sob medida para o
setor (Salam; Abu
Bakar; Aman, 2025)

Comprometimento e
implementacao variam
entre instituicdes do
mesmo setor (Sikman
et al., 2025);
autopercepgao de
seguranga pode ser
ilusoria (Khan;
Almulhim; Alkati, 2025)

Programa uniforme
sobre universo
desigual tende a
reproduzir
desigualdades; apoio
diferenciado é
necessario

Treinamento
associado a
conformidade (0,487),
nao a continuidade
(0,145); equipe e
treinamento em faixa
intermediaria

Campanhas centradas
em informacgéo, sem
evidéncia de mudanga
comportamental (Van
Steen et al., 2020);
necessidade de
segmentacao por
publico (Sittitiamjan;
Wouttidittachotti, 2025)

Cultura percebida
condiciona adesao
(Karlsson et al., 2022);
erro humano tratavel
por desenho de
processos (Evans et
al., 2019; Tran et al.,
2024)

Conscientizagao deve
ser desenhada por
comportamento-alvo e
medida por efeito, ndo
por alcance

Fonte: Elaboragéo propria (2026).
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Registrem-se, por fim, os limites dessa sintese. O delineamento transversal
impede ordenar temporalmente as camadas e o circuito descritos; a medida de
efetividade € perceptual e proveniente, em cada IFES, de um unico respondente
qualificado; a amostra, embora expressiva (52,7% do universo), ndo permite
desagregacdes robustas; e os estudos do portfdlio, produzidos em contextos distintos,
sustentam analogias, ndo generalizagbes. O modelo em camadas deve ser lido,
portanto, como estrutura interpretativa a ser testada por pesquisas longitudinais e por
medidas objetivas de resultado, e ndo como descricdo acabada do funcionamento do

programa.
6.9 RECOMENDAGCOES FUNDAMENTADAS PARA A GESTAO

Em uma dissertacdo de Mestrado Profissional em Administragdo Publica,
recomendagdes ndo s&o um apéndice retdrico, mas parte do compromisso do género:
traduzir evidéncia em orientagdo acionavel para a pratica. Entende-se, assim, que sua
inclusdo € pertinente, desde que respeitados dois limites que os préprios dados
impdem. As recomendacdes derivam de associagdes, e ndo de relagdes causais
demonstradas, e devem ser lidas como hipéteses de intervencao priorizadas pela
evidéncia, cuja implementagao requer adaptagdo a cada contexto institucional. Elas
se organizam em dois planos, o das IFES e o do 6rgao central do programa, e cada
uma se ancora explicitamente em um achado e em seu respaldo na literatura,
conforme sistematiza o Quadro 10.

No plano das IFES, cinco linhas de agdo emergem dos resultados. A primeira
é integrar a gestdo de riscos de seguranga e privacidade aos instrumentos de
planejamento e orgcamento, do plano de desenvolvimento institucional a proposta
orcamentaria, dado que essa integragéo foi simultaneamente uma das capacidades
mais frageis e a mais correlacionada com a efetividade, o paradoxo dissecado na
secao 6.5; a viabilidade de consolidar riscos em estruturas administrativas compostas
tem precedentes metodologicos documentados (Le; Phung; Nguyen, 2020; Paul;
Zhang, 2021). A segunda € institucionalizar a comunicagdo executiva de resultados
do programa, com relatorios periddicos a alta administragcdo que traduzam nao-
eventos em linguagem de valor, riscos mitigados, exposi¢céo reduzida, conformidade
demonstrada, mobilizando canais como a auditoria interna e os comités de

governanga, em resposta direta ao elo mais fragil da efetividade percebida
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(Alhawtmeh, 2025; Moon; Choi; Armstrong, 2018; Dutton et al., 2019). A terceira é
priorizar a visibilidade tecnoldgica, inventario de ativos, registro e monitoramento
proporcionais ao risco, uma vez que a base tecnolégica combinou média baixa (3,74)
com forte associagao a efetividade (0,586), padrédo que a segao 4 ja identificara na
coocorréncia entre tecnologia e mitigagao de risco. A quarta € converter a privacidade
de resposta episdédica em fungdo de gestdo, com mapeamento de tratamentos
priorizado por criticidade, rede de pontos focais nas areas-fim e metas de gestédo de
dados pactuadas com a diregdo (Ogbodo et al., 2025; Mutimukwe; Kolkowska;
Gronlund, 2019). A quinta é redesenhar a capacitagdo por publico e por
comportamento-alvo, com medicdo de efeito comportamental e ndo apenas de
alcance (Van Steen et al., 2020; Sittitiamjan; Wauttidittachotti, 2025).

No plano do 6rgao central, quatro linhas de agdo decorrem dos achados. A
primeira é complementar os indices de maturidade autorrelatada com indicadores de
capacidades institucionais e de efetividade percebida, dado que a maturidade
declarada, isoladamente, ndo acompanhou os resultados, e que a autoavaliagdo sem
verificacdo tende a superestimar a protecdo (Dewanto; Oktavia; Sundaram, 2022;
Ribeiro et al., 2025). A segunda é consolidar o movimento iniciado no PPSI 2.0 quanto
as evidéncias, convertendo progressivamente a possibilidade normativa em exigéncia
e agregando verificagdo amostral, avaliagdes técnicas externas e auditorias tematicas
(Brasil, 2024b, 2025c), o que aproximaria o desenho do programa de iniciativas com
acompanhamento ativo, cujo impacto sobre maturidade e resultados esta
documentado (Shaheen; Zolait, 2023).

No desenho dessa exigéncia, cabe a separacdo entre os ambientes de
implementagcdo e de verificagdo, na linha do que consagram os referenciais
internacionais: o ecossistema do CIS Controls publica, separadamente das
salvaguardas (CIS, 2021), especificagao propria do que deve ser medido para verificar
sua implementagao, operacionalizada em ferramental dedicado de afericdo, como o
CIS-CAT (CIS, 2025), e a familia ISO/IEC dedica normas apartadas ao cédigo de
praticas de controles (ISO/IEC 27002) e a sua medi¢ao e avaliagéo (ISO/IEC 27004).
A guarda segregada das evidéncias justifica-se porque evidéncias de implementagao
podem detalhar configuragbes técnicas especificas, elevando a criticidade do
ambiente que as concentra junto a autodiagnostico, plano de trabalho e indices. Cabe,
ainda, que a protecéo das informagdes do sistema como um todo seja graduada por
analise de risco que distinga suas camadas de granularidade, entre autoavaliagéo de
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medidas, planos de trabalho, indices por controle e indices agregados, em lugar da
classificagao uniforme calibrada pela informag&o mais sensivel, cujos custos para a
avaliacdo, a coordenacédo, o controle social e a propria pesquisa sobre o programa
foram registrados na seg¢do 3.7. Essa graduagdo conecta-se diretamente aos
achados: a indisponibilidade das camadas agregadas de baixo risco impede a
comparabilidade entre instituicdes, em contraste com os levantamentos publicos de
governanga conduzidos pelo proprio ecossistema de controle (Brasil, 2024c), e inibe
que dirigentes maximos comuniquem resultados mensuraveis do programa, retirando
dele um dos poucos incentivos capazes de alcancar o circuito decisorio, exatamente
onde esta pesquisa localizou o elo mais fragil da efetividade percebida, o
reconhecimento pela alta administragéo, unico item abaixo do ponto neutro (3,91).

A terceira € criar trilhas de apoio diferenciadas por porte e segmento, com
prioridade para instituigbes de menor densidade técnica e para as regides com maior
fragilidade relativa, em resposta direta a heterogeneidade identificada (Salam; Abu
Bakar; Aman, 2025; Hossain et al., 2025). A quarta é fomentar arranjos cooperativos
de escala, centros de operagdo de seguranga compartilhados, contratagdes
conjuntas, reuso de solugdes e comunidades de pratica entre IFES, estratégia
economicamente justificada pelas externalidades positivas do investimento
coordenado (Paul; Zhang, 2021) e operacionalmente respaldada pelas experiéncias
de terceirizacdo de amplo escopo e colaboragéo interinstitucional (Dominguez-Dorado
et al., 2023; Hossain et al., 2025).

Quadro 10 — Recomendacbes, achados e respaldo na literatura

Recomendagao Achado que a fundamenta Respaldo na literatura
IFES 1. Integrar riscos de Integragao de riscos entre as | Le, Phung e Nguyen (2020);
seguranca e privacidade ao menores médias (3,05) e com | Paul e Zhang (2021)
planejamento e ao orgamento a maior correlagdo com a
(PDI, plano de riscos, proposta efetividade (0,612)
orcamentaria)
IFES 2. Institucionalizar Reconhecimento pela alta Alhawtmeh (2025); Moon,
comunicagao executiva de administragdo como menor Choi e Armstrong (2018);
resultados (relatorios de valor, média de efetividade (3,91); Dutton et al. (2019)
auditoria interna, comités) circuito recursos-

reconhecimento
IFES 3. Priorizar visibilidade Base tecnoldgica com média | Coocorréncia tecnologia-
tecnoldgica proporcional ao risco 3,74 e correlagao de 0,586 mitigacdo do Capitulo 4;
(inventario, registro, com a efetividade Vestad e Yang (2025)
monitoramento, detecgéo)
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Recomendagao

Achado que a fundamenta

Respaldo na literatura

IFES 4. Converter a privacidade
em fungao de gestdo continua
(mapeamento priorizado, pontos
focais, metas pactuadas)

Gestao de dados com média
3,17 € 63,8% de
discordancia; maturidade de
privacidade sem associagao
com resultados

Ogbodo et al. (2025);
Mutimukwe, Kolkowska e
Gronlund (2019)

IFES 5. Redesenhar a capacitacédo

por publico e comportamento-alvo,
medindo efeito e ndo alcance

Treinamento com média 3,81,
associado a conformidade
(0,487) e ndo a continuidade
(0,145)

Van Steen et al. (2020);
Sittitiamjan e Waulttidittachotti
(2025); Karlsson et al. (2022)

Orgao central 1. Complementar a
maturidade autorrelatada com
indicadores de capacidade e
efetividade

Maturidade sem associacao
com a efetividade;
capacidades como unico
preditor relevante (B = 0,64)

Dewanto, Oktavia e
Sundaram (2022); Ribeiro et
al. (2025)

Orgao central 2. Consolidar a
exigéncia de evidéncias do PPSI
2.0, com verificagcao independente
amostral, separagao entre os
ambientes de implementacéao e de
verificagdo e classificagéo
graduada por analise de risco por
camada de granularidade

Limites do modelo
declaratério (segéo 6.3);
classificag&do uniforme
restringiu as camadas
agregadas de baixo risco
(segéo 3.7)

Brasil (2024b, 2024c, 2025c);
CIS (2021, 2025); Shaheen e
Zolait (2023); Ribeiro et al.
(2025)

Orgéo central 3. Criar trilhas de
apoio diferenciadas por porte,
segmento e regido

Fragilidade concentrada em
instituicbes menores e
equipes reduzidas

Salam, Abu Bakar e Aman
(2025); Hossain et al. (2025);
Chahid et al. (2025)

Orgéo central 4. Fomentar
arranjos cooperativos de escala
(SOC compartilhado, contratagdes
conjuntas, comunidades de
pratica)

Recursos como restricao
transversal (2,71) fortemente
associada aos resultados

Paul e Zhang (2021);
Dominguez-Dorado et al.
(2023); Hossain et al. (2025)

Fonte: Elaboragéo propria (2026).

6.10 ANCORAGEM DO PRODUTO TECNICO-TECNOLOGICO

O produto técnico-tecnoldgico desta dissertagdo deve transferir seus achados

para a pratica das organizagbes estudadas. A discussédo desenvolvida nesta se¢ao
indica com precisédo qual lacuna esse produto deve preencher: o PPSI dispde de um
instrumento consolidado para medir implementagao, os indices de maturidade, mas
nao dispde de instrumento para avaliar as capacidades institucionais que sustentam
0 programa nem os resultados que ele produz na percep¢do de quem o opera,
exatamente as dimensdes que, nos dados desta pesquisa, distinguem instituicdes
com maior e menor efetividade percebida.

Propde-se, assim, como produto técnico-tecnoldgico, o Guia de Avaliagao de
Capacidades e Efetividade do PPSI IFES (GACE-PPSI),

de diagnostico complementar a medicdo de maturidade. A

nas instrumento
autoaplicavel

caracterizagdo completa do produto (componentes, protocolo de uso, roteiro de
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implantagédo e publico-alvo) é apresentada na sec¢do 6.11, na estrutura da proposta
contextualizada da Rede PROFIAP.

A ancoragem do produto nos achados € o seu diferencial em relagdo a guias
geneéricos de boas praticas, e cada decisdo de desenho responde a um resultado da
pesquisa:

a) como a maturidade declarada ndo acompanhou a efetividade (seg¢éao 6.3), o

Guia n&o replica a logica de checagem de controles, mas mede
capacidades e resultados percebidos;

b) como o gargalo € heterogéneo entre instituicbes (segbes 6.3 e 6.6), o
diagndstico é posicional, comparando a instituicdo consigo mesma ao longo
do tempo e com o padréo agregado das IFES aqui documentado;

c) como o reconhecimento estratégico é o elo mais fragil da cadeia de valor do
programa (sec¢ao 6.2), o produto dedica um componente especifico a
traducao dos resultados para o processo decisorio;

d) como a evidéncia internacional e o proprio ciclo de aprendizado do PPSI
recomendam verificagcdo e acompanhamento em vez de autodeclaragao
isolada (Dewanto; Oktavia; Sundaram, 2022; Shaheen; Zolait, 2023; Brasil,
2024b), o protocolo prevé o uso do Guia como insumo de conversas
estruturadas entre a gestdo de seguranga, a auditoria interna e os comités
de governanga, e ndo como formulario adicional de conformidade.

Encerrada a discussé&o, a segao seguinte formaliza a proposta contextualizada
do produto técnico-tecnologico, na estrutura preconizada pela Rede PROFIAP; na
sequéncia, as consideragdes finais retomam os objetivos da pesquisa e as questdes
norteadoras para apresentar a sintese conclusiva, os limites do estudo e a agenda de

pesquisas futuras.

6.11 PROPOSTA CONTEXTUALIZADA DO PRODUTO TECNICO-
TECNOLOGICO

Em conformidade com a estrutura de trabalhos de conclusdo da Rede
PROFIAP, esta secdo apresenta a proposta contextualizada do produto técnico-
tecnoldgico (PTT) derivado da pesquisa, sintetizando seu contexto de aplicagao, o
publico-alvo, a situagdo-problema com a linha de intervengéo adotada, o objetivo e a

proposta de intervencdo. A versao integral da proposta, elaborada no modelo editavel
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da Rede, constitui o relatério técnico conclusivo que acompanha esta dissertacao e

cuja entrega aos praticantes-lideres é registrada em protocolo proprio.
6.11.1 Contexto de aplicagao da proposta

A administracdo publica federal brasileira digitalizou a quase totalidade de seus
servigcos e, com isso, tornou a protegdo de dados e a seguranca da informacéo
condicbes de continuidade do proprio servigo publico. Nesse cenario, o PPSI,
instituido pela Portaria SGD/MGI n° 852/2023 e reformulado pela Portaria SGD/MGI
n°® 9.511/2025 (PPSI 2.0), passou a orientar os 6rgdaos do SISP por meio de um
framework de controles cuja implementagao € medida por autodiagndstico, expresso
nos indices iBase, iSeg e iPriv. O Tribunal de Contas da Uni&o, ao fiscalizar os
primeiros ciclos do programa (Acordao n° 2.387/2024-Plenario), evidenciou a baixa
maturidade agregada do sistema e a necessidade de sustentar as autoavaliagbes em
evidéncias (Brasil, 2024b).

A proposta insere-se nesse tempo social e no espaco institucional especifico
das 110 IFES: organizagdes que custodiam dados pessoais de milhdes de estudantes,
servidores e pesquisadores, operam estruturas multicampi de alta complexidade e
executam o mandato nacional do PPSI com orgcamentos discricionarios comprimidos
e equipes de Tl de porte muito variavel. A pesquisa que origina o produto avaliou
nacionalmente a efetividade do programa nesse universo e constatou que a régua
oficial de maturidade ndo capta as dimensdes que efetivamente distinguem as
instituicdes com melhores resultados.

A proposigéo alinha-se aos Objetivos de Desenvolvimento Sustentavel (ODS)
da ONU, em especial ao ODS 16 (paz, justica e instituigbes eficazes), metas 16.6,
desenvolver instituicbes eficazes, responsaveis e transparentes, e 16.10, proteger
liberdades fundamentais e o acesso a informacéo, e, de forma complementar, ao ODS
9 (infraestrutura resiliente e inovagao) e ao ODS 4, ao contribuir para a continuidade

e a confiabilidade dos servigos digitais que sustentam a educagéao superior publica.
6.11.2 Publico-alvo da proposta

O produto destina-se aos praticantes-lideres que respondem pelo PPSI dentro
de cada IFES: o gestor de seguranga da informagéo, o encarregado pelo tratamento
de dados pessoais e o dirigente de tecnologia da informagédo, atuando junto as
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instancias de governanga a que se reportam, como o comité de seguranca da
informacgéao e privacidade e o comité de governancga digital. Sdo atores que reunem,
simultaneamente, a competéncia técnica para aplicar o instrumento e a autonomia
institucional para converter o diagnostico em pauta de comité, proposta orgamentaria
e comunicagao a alta administragao, exatamente os usos para os quais o aplicativo
foi desenhado.

Em plano secundario, o produto interessa a Secretaria de Governo Digital do
Ministério da Gest&o e da Inovagédo em Servigos Publicos, érgéo central do PPSI, para
a qual a aplicagao agregada do instrumento pode compor um painel complementar
aos indices de maturidade, e as redes de colaboracao entre IFES, que podem adota-
lo como linguagem comum de diagnostico. Por essa raz&o, o relatério técnico que
formaliza esta proposta é redigido na linguagem do gestor, e ndo na do pesquisador.
Cada elemento do produto responde a uma tarefa concreta de quem administra o

programa na ponta.

6.11.3 Situagao-problema: diagnéstico, analise e linha de intervengao

O diagnostico que fundamenta a proposta resulta da pesquisa nacional
apresentada nas se¢oes 4 e 5, conduzida com 58 IFES (52,7% do universo) por meio
de instrumento derivado de revis&o sistematica de 82 estudos e validado em conteudo
por painel de especialistas. Trés achados desenham a situagcdo-problema.

Primeiro, a implementagao do PPSI nas IFES avanga em camadas desiguais.
A governanga formal do programa (papéis, comités e instancias) é a capacidade mais
consolidada (média 4,72 em escala de sete pontos), enquanto a sustentagdo material
e integrativa é a mais fragil: recursos orgamentarios e contratuais em 2,71, integracéo
da gestédo de riscos ao planejamento e ao orgcamento em 3,05 e gestdo de dados
pessoais em 3,17. O programa institucionalizou-se no papel antes de se converter em
capacidade operante, comportamento tipico de politicas induzidas por norma, nas
quais a adogao formal corre a frente da institucionalizagao real.

Segundo, a efetividade percebida concentra-se na operagao e nao alcanga o
nucleo decisorio. Os respondentes reconhecem ganhos em detecgédo (4,59) e em
contencdo e recuperacao de incidentes (4,48), mas o reconhecimento de ganhos
institucionais pela alta administracdo € o item mais fragil de todo o bloco (3,91), o

unico abaixo do ponto neutro. Sem métricas que traduzam riscos evitados em
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linguagem de valor, o principal produto da seguranga bem-sucedida, o incidente que
nao ocorreu, permanece invisivel para quem decide orcamento e prioridade.

Terceiro, e central para a linha de intervengao, a maturidade declarada nao
acompanha os resultados. O conjunto das capacidades institucionais correlacionou-
se de forma expressiva com a efetividade percebida (p = 0,627), ao passo que 0s
indices oficiais de maturidade ndo apresentaram associacdo estatisticamente
significativa com ela, e o indice de privacidade mostrou correlagdo praticamente nula.
A capacidade mais associada a efetividade (a gestdo de riscos integrada ao
planejamento, p = 0,612) é justamente uma das menos desenvolvidas. Em sintese,
as IFES medem o que implementaram, mas n&o dispdem de instrumento para medir
as capacidades que sustentam o programa nem os resultados que ele produz — e é
nesse vazio de mensuracao que a efetividade se perde entre a operagao técnica e a
deciséo institucional.

A anadlise desses achados a luz da literatura internacional e do quadro
normativo converge para o mesmo ponto. Estudos sobre governanga de seguranga
no setor publico mostram que a adesao a frameworks convive com escassez de
indicadores e verificagdo; a evidéncia sobre autoavaliagbes governamentais indica
que a adogao declarada tende a superestimar a postura efetiva, limitagcdo reconhecida
pelo proprio ecossistema do PPSI, que a partir da versédo 2.0 passou a prever campo
de evidéncias; e a pesquisa comparada demonstra que resultados de seguranca
acompanham capacidades multidimensionais, e n&o estoques declarados de
controles.

Entre as linhas de intervengcdo possiveis (propor novo normativo ao 6rgao
central, contratar consultorias externas de avaliagdo ou aguardar a evolugdo do
préprio programa), escolheu-se a que atua diretamente sobre o elo que o diagndéstico
revelou mais fragil e que esta ao alcance imediato do praticante, a de dotar cada IFES
de um instrumento de autodiagnéstico complementar, que mede capacidades e
efetividade percebida, compara a instituicio ao padrdo nacional, prioriza o
desenvolvimento de capacidades pela evidéncia empirica e traduz o resultado em
relatério executivo para a alta administracdo. E uma intervencdo de baixo custo,
implementavel sem autorizagdo externa, que respeita a autonomia institucional e
produz efeito onde a pesquisa localizou o gargalo: na mensuragdo e no

reconhecimento.
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6.11.4 Objetivo da proposta

O objetivo da proposta é disponibilizar aos responsaveis pelo PPSI nas IFES
um instrumento autoaplicavel, gratuito e de execugéo local que avalie, anualmente, as
capacidades institucionais que sustentam o programa e a efetividade percebida que
ele produz, convertendo essa avaliagdo em trés entregas de gestao: o posicionamento
da instituicdo frente ao padrao nacional das 58 IFES pesquisadas; a priorizagao
fundamentada das capacidades a desenvolver, ordenada pelas associacdes
empiricas observadas na pesquisa; e o relatorio executivo que traduz o diagnostico
em linguagem de valor institucional para apresentagéo a alta administragao.

De forma especifica, o produto materializa a linha de intervengdo ao mensurar
as oito capacidades e os dez itens de efetividade do instrumento validado; posicionar
os resultados na leitura em camadas do modelo interpretativo da dissertagao,
identificando o gargalo especifico de cada instituicdo em vez de presumir uma
hierarquia universal de caréncias; orientar a decisdo com recomendag¢des vinculadas
a cada capacidade fragil; institucionalizar a comparagao entre ciclos anuais, por meio
da exportagdo e importacdo de avaliagbes; e preservar a confidencialidade

institucional, uma vez que nenhum dado sai do computador do gestor.
6.11.5 A proposta de intervencao: o GACE-PPSI

O produto € o GACE-PPSI, software na categoria aplicativo (programa de
computador), uma das doze possibilidades admitidas pela CAPES para a Area 27
(CAPES, 2019). O documento completo do Produto Técnico-Tecnoldgico, no modelo
preconizado pela Rede PROFIAP, é apresentado no Apéndice D. Trata-se de
aplicacdo web contida em um unico arquivo, aberto diretamente no navegador, sem
instalagdo, sem servidor, sem custo e sem transmissdo de dados: as respostas
permanecem na maquina da instituicdo, decisdo de arquitetura coerente com o objeto
do programa que o produto avalia. O cddigo-fonte é aberto, auditavel e de livre
adaptacao pelo setor publico, com atribuicdo.

O aplicativo organiza-se em seis folhas. A primeira apresenta o protocolo de
uso: respondente qualificado (o principal responsavel pelo PPSI ou ator diretamente
envolvido), aplicagdo anual antes do ciclo de planejamento e orgamento, e emprego
do resultado como insumo de conversas estruturadas com a auditoria interna e os

comités. A segunda registra, apenas localmente, a identificagdo institucional. A
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terceira e a quarta aplicam os dezoito itens validados, oito de capacidades e dez de
efetividade, em escala de sete pontos. A quinta entrega o diagndstico: escores
comparados ao padrao nacional, leitura em camadas, prioridades calculadas pela
combinagao entre a fragilidade do escore e a associagao de cada capacidade com a
efetividade e, quando houver avaliagdo anterior importada, a evolugao entre ciclos. A
sexta documenta método, origem, limites e forma de citagdo. O relatorio executivo,
gerado em uma pagina para impressao ou PDF, encerra o ciclo de uso levando o
diagndstico a mesa da alta administragao.

O roteiro de implantacéo pelo praticante-lider tem quatro passos e cabe em
uma manha de trabalho: abrir o arquivo e responder ao instrumento; validar o
diagndstico com a equipe e o comité; apresentar o relatoério executivo a alta
administragdo, preferencialmente junto a proposta orgamentaria; e arquivar a
exportagdo da avaliagdo para comparagao no ciclo seguinte. Nao ha pré-requisitos
técnicos além de um navegador moderno, nem dependéncia de fornecedores, redes
ou autorizacdes externas.

Quanto aos atributos qualificadores previstos pela Rede, a proposta
caracteriza-se pelo impacto potencial imediato sobre as 110 IFES e, por extensao,
sobre os demais 6rgdos do SISP, ao converter diagndstico em priorizagdo de
investimentos e em comunicagdo qualificada com a alta administracdo; pela
aplicabilidade imediata e de custo zero, com replicabilidade a outros 6érgdos mediante
recalibragao do padrao de referéncia; pela inovagao de constituir, até onde a pesquisa
péde apurar, o primeiro instrumento de avaliacdo orientado a capacidades e
efetividade percebida construido especificamente para o PPSI, com régua
interpretativa calibrada por evidéncia empirica nacional; e pela complexidade da
cadeia que o sustenta (revisdo sistematica, derivacdo da matriz de dominios,
validacao por especialistas, aplicagado nacional, modelo interpretativo em camadas e

algoritmo de priorizag&o), documentada nas se¢des 3 a 6 desta dissertacéo.
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7 CONSIDERAGOES FINAIS

Esta dissertacao partiu de uma pergunta avaliativa situada no encontro entre a
politica publica digital e a gestao universitaria: como a implementagdo do Programa
de Privacidade e Segurancga da Informacéao (PPSI) nas Instituicdes Federais de Ensino
Superior se traduz em efetividade, em termos de desempenho organizacional e valor
publico? Para respondé-la, o estudo percorreu um encadeamento deliberado: a
revisdo sistematica de 82 estudos consolidou os dominios de capacidade e de
efetividade empregados pela literatura internacional (segéo 4); esses dominios foram
operacionalizados em um instrumento de 18 itens, submetido a validagao de conteudo
por 11 especialistas e aplicado a todo o universo de IFES, com 58 respostas
institucionais validas, correspondentes a 52,7% do universo (sec¢éo 5); os resultados
foram, por fim, confrontados com o portfdlio da revisdo e traduzidos em
recomendagdes e em um produto técnico-tecnologico (secao 6).

A resposta ao problema central pode ser enunciada de forma direta: a
implementagdo do PPSI ndo se traduz em efetividade de maneira automatica. A
traducado ocorre, e € empiricamente observavel, quando a estruturacdo formal do
programa se converte em capacidades institucionais operantes. Trés resultados
sustentam essa conclusdo. Primeiro, a maturidade autorrelatada associou-se
positivamente as capacidades institucionais (p = 0,41; p < 0,01), mas n&o apresentou
associagao estatisticamente significativa com a efetividade percebida (p = 0,22; n.s.).
Segundo, as capacidades institucionais associaram-se de forma consistente a
efetividade percebida (p = 0,627; p < 0,001), padrdao confirmado nos modelos
exploratorios de regressao (B = 0,61; R? = 0,374). Terceiro, no modelo conjunto, a
capacidade total permaneceu associada a efetividade (§ = 0,64; p < 0,001), enquanto
a maturidade perdeu qualquer poder explicativo (B = -0,08; n.s.). Em sintese,
maturidade declarada néo é efetividade; capacidades sdo o elo que conecta uma a
outra.

Em relacdo a primeira questdo norteadora, as capacidades que mais se
associaram a efetividade percebida foram a integracdo da gestdo de riscos ao
planejamento e ao orgamento institucional (C6; p = 0,612), a base tecnologica de
monitoramento, detecgdo e resposta (C4; p = 0,586), a suficiéncia de recursos
orcamentarios e contratuais (C8; p = 0,553) e os processos executados e testados
regularmente (C3; p = 0,479). O achado carrega um paradoxo relevante para a gestao:
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as capacidades com maior potencial de conversdo em resultados estdo entre as
menos desenvolvidas nas IFES. C6 obteve média 3,05 e C8, a menor do instrumento,
2,71. E precisamente nessa distancia entre potencial e desenvolvimento que residem
as apostas de maior retorno institucional, base das recomenda¢des formuladas na
secao 6.

Quanto a segunda questdo, os recortes exploratorios indicaram que
capacidades e efetividade nao se distribuem de maneira uniforme entre contextos
institucionais. A fragilidade de governanga concentrou-se em instituigbes de menor
porte administrativo e com equipes de Tl reduzidas; entre as universidades federais,
32,4% avaliaram a governanga abaixo do ponto neutro, proporgdo superior a
observada nos institutos federais. A condicdo multicampi, presente em 94,8% da
amostra, opera como multiplicador de complexidade de coordenacao. O recorte por
suficiéncia de recursos foi o mais ilustrativo: instituicdes com avaliagao favoravel em
C8 apresentaram efetividade percebida sistematicamente superior, com diferencas
mais expressivas justamente nas dimensdes de confianga e reconhecimento
estratégico (E9 e E10). Esses contrastes devem ser lidos como exploratérios, mas
delineiam com nitidez a heterogeneidade que qualquer politica uniforme de seguranca
e privacidade encontrara no sistema federal de ensino superior.

O objetivo geral, avaliar a efetividade percebida do PPSI nas IFES e identificar
as capacidades institucionais que mais se associam a esses resultados, foi atendido
pelo conjunto das se¢des 4 a 6, nos termos sintetizados acima. O primeiro objetivo
especifico foi cumprido pela revisao sistematica, que delimitou seis dominios de
capacidade e seis de efetividade recorrentes na literatura sobre seguranga e
privacidade no setor publico, verificando sua operacionalizagdo e coocorréncia. O
segundo foi cumprido com a construgdo do instrumento de 18 itens e sua validagéo
de conteudo pelo método de Lawshe, com retencédo de 13 itens na primeira rodada,
refinamento qualitativo e rodada complementar dos cinco itens restantes, e posterior
confirmagé&o da consisténcia interna dos blocos (a = 0,84 e w = 0,84 para capacidades;
a = 0,93 e w = 0,93 para efetividade). O terceiro objetivo foi atendido pela pesquisa
de campo com 58 IFES e pelas analises descritivas, correlacionais e de regresséo da
secao 5. O quarto materializou-se nas cinco linhas de acao propostas as IFES, nas
quatro dirigidas ao 6rgéo central e no produto técnico-tecnolégico ancorado nos
achados (secgao 6, subsegdes 6.9 a 6.11, e Apéndice D).
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As contribuicdes da pesquisa podem ser lidas em quatro planos. No plano
tedrico, o estudo oferece evidéncia empirica, em contexto brasileiro, para a distingao
entre maturidade declarada, capacidades institucionais e efetividade percebida, triade
que a literatura internacional vinha tratando de modo fragmentado, e a organiza em
um modelo interpretativo em camadas: institucionalizacdo formal, execucéao
sociotécnica e sustentagado material, atravessadas por um circuito de reconhecimento
e recursos. No plano metodoldgico, entrega um instrumento curto, validado e
replicavel, capaz de capturar dimensdes que os indices de conformidade néo
alcangam, ao custo de poucos minutos de resposta. No plano gerencial, proprio de
um Mestrado Profissional em Administragdo Publica, converte os achados em
recomendacgdes acionaveis e no Guia de Avaliagado de Capacidades e Efetividade do
PPSI nas IFES (GACE-PPSI), instrumento autoaplicavel de diagndstico que posiciona
cada instituicdo nas camadas do modelo e orienta a priorizagao de investimentos. No
plano da politica publica, sugere ao 6rgao central um aperfeicoamento concreto do
ciclo avaliativo do PPSI: complementar os indices declaratérios de maturidade com
indicadores de capacidade e de resultado, deslocando o foco do quanto foi
implementado para o que a implementacao produz.

Os limites do estudo foram reiterados ao longo das sec¢bes e devem balizar a
leitura das conclusdes. O delineamento é transversal, o que impede ordenar
temporalmente maturidade, capacidades e efetividade ou sustentar inferéncias
causais; as associacoes reportadas sao compativeis com o encadeamento teorico
proposto, mas ndo o demonstram. A efetividade foi mensurada por percepgao
qualificada de um respondente institucional por IFES, estratégia que assegura
conhecimento direto do programa, mas expde os resultados a vieses de método
comum e de desejabilidade. Os indices iBase, iSeg e iPriv foram autorrelatados, com
casos ausentes ou invalidos, em coleta anterior a classificagao das informagdes do
programa, e ndo puderam ser confrontados com os registros administrativos do 6rgao
central, cujo acesso nao foi concedido a pesquisa. A cobertura de 52,7% do universo,
embora expressiva para levantamentos institucionais, ndo afasta viés de n&o
resposta, pois € plausivel que instituicdes menos estruturadas estejam sub-
representadas. Por fim, a pesquisa ndao permite estimar efeitos de controles ou
medidas individuais do PPSI: a unidade analitica sdo capacidades e resultados

agregados, e os recortes contextuais tém natureza exploratéria.
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Como agenda de pesquisas futuras, cinco desdobramentos decorrem
diretamente deste trabalho. Primeiro, um desenho longitudinal que acompanhe os
ciclos anuais do PPSI, permitindo observar a dindmica temporal entre maturidade,
capacidades e efetividade, inclusive com a aplicagdo peridédica do instrumento aqui
validado. Segundo, a articulagdo com dados administrativos oficiais do érgao central,
substituindo o autorrelato dos indices e viabilizando a triangulag&o originalmente
idealizada, o que pressupde a revisao do regime de acesso aos indices agregados.
Terceiro, a validacéo estrutural do instrumento com amostras maiores ou acumuladas
entre ciclos, incluindo analise fatorial confirmatéria e, quando o tamanho da base
permitir, modelagem de equacgdes estruturais. Quarto, estudos qualitativos de
mecanismo, examinando como a gestdo de riscos entra, ou deixa de entrar, no
planejamento e no orgamento das IFES e como resultados operacionais sao
traduzidos em linguagem de valor para a alta administracdo. Quinto, a extens&o do
desenho a outros segmentos do SISP, testando a transferibilidade do modelo em
camadas para além do ensino superior, e a avaliacdo de adoc¢ao e efeitos do préprio
GACE-PPSI.

Ao fim do percurso, a conclusao que esta dissertacado oferece a Administragao
Publica € menos uma sentenca sobre o PPSI e mais um deslocamento de olhar: a
efetividade de uma politica de seguranga da informacé&o e privacidade n&o se decide
nos formularios de conformidade, mas na capacidade concreta das instituicdes de
transformar mandatos em rotinas, riscos em decisbes orgamentarias e protecédo de
dados em confianga. Nas IFES, que guardam dados de milhdes de estudantes,
servidores e pesquisas, essa conversdao € condicdo de legitimidade da propria
universidade publica digital. Medi-la, como aqui se propds, é o primeiro passo para

governa-la.
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APENDICE A — INSTRUMENTO DE PESQUISA (VERSAO APLICADA)

O instrumento foi aplicado por meio de formulario eletrébnico (Google Forms),
vinculado a conta institucional do pesquisador na UFFS. Reproduz-se, a seguir, a
integra do formulario aplicado, incluindo o Termo de Consentimento Livre e
Esclarecido (TCLE), os blocos de qualificacdo do respondente, de identificagdo e
contexto institucional, os indicadores de maturidade (iBase, iSeg e iPriv), os itens de
capacidades institucionais (C1-C8) e de efetividade percebida (E1-E10), mensurados
em escala Likert de sete pontos (1 = discordo totalmente; 7 = concordo totalmente), e
o campo aberto complementar. As capturas tiveram o cabecalho e o rodapé de
impressdo do navegador (data de impressdao e URL de edicdo do formulario)
suprimidos por tarja; o conteudo reproduzido corresponde integralmente a verséo

aplicada aos respondentes.



Pesquisa sobre a efetividade do
Programa de Privacidade e Seguranca
da Informacao (PPSI) nas IFES

Este questiondrio integra a pesquisa “Avaliagao da efetividade do Programa de
Privacidade e Seguranca da Informacgao (PPSI) nas Instituigdes Federais de
Ensino Superior (IFES)”, desenvolvida no ambito do Mestrado Profissional em
Administragao Publica da Universidade Federal da Fronteira Sul
(PROFIAP/UFFS).

O objetivo do estudo é compreender como a implementagao do PPSI se relaciona
a capacidades institucionais e a resultados percebidos em seguranga da
informacéao e privacidade nas IFES.

Solicita-se, preferencialmente, a resposta da pessoa que atua como principal
responsavel institucional pelo acompanhamento ou preenchimento do PPSI. Na
auséncia dessa definicdo, o questiondrio podera ser respondido por ator
diretamente envolvido com o programa.

As informagdes fornecidas serdo tratadas com confidencialidade e utilizadas
exclusivamente para fins académicos. Os resultados serdo analisados e
apresentados apenas de forma agregada, sem divulgacao individualizada de
respondentes ou de instituicoes. Eventuais informagdes institucionais solicitadas
no formulério ndo se caracterizam como divulgagao publica, ampla ou irrestrita,
mas como insumos restritos a analise cientifica do estudo. Nao h4 coleta de
dados pessoais.

Tempo médio para preenchimento: 8 minutos.

Esta pesquisa foi aprovada pelo Comité de Etica em Pesquisa da UFFS, por meio
da Plataforma Brasil:

CAAE: 94243825.5.0000.5564
Parecer CEP/UFFS n® 8.076.502

Leia o Termo de Consentimento Livre e Esclarecido (TCLE) antes de prosseguir.
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1. Vocé leu e concorda com o Termo de Consentimento Livre e Esclarecido *
(TCLE)?

Marcar apenas uma oval.
Sim, li e concordo

N&o concordo

Bloco 0 - Qualificagao do Respondente

As questdes abaixo servem apenas para qualificar o vinculo do respondente com
o PPSI na instituigéo.

2. No momento, qual é sua relagdo com o PPSI na instituicao? *

Marcar apenas uma oval.

Sou o principal responsavel institucional pelo acompanhamento ou
preenchimento do PPSI

Atuo diretamente no PPSI, mas néao sou o principal responsavel

Nao atuo diretamente no PPSI

3. Qual perfil melhor descreve sua atuagao predominante em relagao ao PPSIna *
instituicao?

Marcar apenas uma oval.
Seguranca da Informagédo
Tecnologia da Informagéo/TIC
Privacidade e protegao de dados

Gestdo institucional

Outro perfil diretamente envolvido com o PPSI
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Bloco 1 - Identificagao da Instituicao

Informe o nome da sua instituigao.

Nota: as paginas 4 a 8 da impressé&o do formulario, que continham exclusivamente a lista de sele¢gdo
das 110 IFES do campo de identificagdo da instituicdo, foram suprimidas neste apéndice por
economia de espaco. A relagdo completa das instituicées do universo de referéncia sera mantido sob
guarda do pesquisador em repositdrio institucional e disponibilizado sob demanda, nos termos da
segéo 3.7.
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Bloco 2 - Variaveis Institucionais

As informagdes a seguir auxiliam na caracterizagao institucional da IFES. Os
campos referentes aos indices do PPSI de estrutura bésica (iBase), seguranga da
informacgé&o (iSeg) e privacidade (iPriv) serdo utilizados exclusivamente para fins
analiticos da pesquisa e nao serdo exibidos individualmente. Os resultados serdo
apresentados apenas de forma agregada e consolidada, de modo a impedir a
identificacé@o de respondentes e a divulgagao isolada dos indices de qualquer
instituicao.

5. Considerando o total aproximado de servidores da institui¢gao, em qual faixa sua
IFES se enquadra?

Marcar apenas uma oval.
Até 1.000
De 1.001 a 2.000
De 2.001 a 3.000
De 3.001 a 4.000

Acima de 4.000

6. Considerando total aproximado da equipe de TI/TIC da instituigao, em qual faixa
sua IFES se enquadra?

Marcar apenas uma oval.
Até 10
De11a20
De 21 a40
De 41 a 60
De 61a100

Acima de 100



7.

10.

11.

Considerando o total aproximado de estudantes regularmente vinculados a
institui¢gao, em qual faixa sua IFES se enquadra?

Marcar apenas uma oval.
Até 10.000
De 10.001 a 20.000
De 20.001 a 30.000
De 30.001 a 40.000

Acima de 40.000

Sua IFES é multicampi?

Marcar apenas uma oval.
Sim

Nao

Indicador de Maturidade da Estrutura Basica (iBase) do PPSI - valor entre 0,00 e
1,00

Indicador de Maturidade em Seguranga da Informagao (iSeg) do PPSI - valor
entre 0,00 e 1,00

Indicador de Maturidade em Privacidade (iPriv) do PPSI - valor entre 0,00 e
1,00
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Bloco 3 - Capacidades Institucionais

Avalie as capacidades de sua institui¢do em relagdo ao Programa de Privacidade
e Seguranga da Informagéo (PPSI). Indique seu nivel de concordancia conforme a
escala: 1 = Discordo totalmente, 2 = Discordo, 3 = Discordo um pouco, 4 = Nao
concordo nem discordo, 5 = Concordo um pouco, 6 = Concordo, 7 = Concordo
totalmente.

12. Papéis, responsabilidades e instancias de governanga do PPSI estao *
formalizados e em funcionamento.

Marcar apenas uma oval.

Disc Concordo totalmente

13. Alinstitui¢ao dispoe de equipe e competéncias adequadas para conduzir *
acoes de seguranca da informagao e privacidade.

Marcar apenas uma oval.

Disc Concordo totalmente

14. Processos de seguranga da informacao e privacidade, incluindo gestao de *
vulnerabilidades e backup/restauragao, sdao executados e testados
regularmente.

Marcar apenas uma oval.

Disc Concordo totalmente



15. Alinstituicdo dispoe de recursos tecnolégicos compativeis com sua *
complexidade e perfil de risco para manter visibilidade sobre seus ativos e
apoiar o monitoramento, a detecgao e a resposta a eventos de seguranga.

Marcar apenas uma oval.

Disc Concordo totalmente

16. A gestao de dados pessoais e privacidade, incluindo mapeamento de *
tratamentos, bases legais e RIPD, esta implementada e em funcionamento.

Marcar apenas uma oval.

Disc Concordo totalmente

17. A gestao de riscos de seguranga da informacao e privacidade estd integrada *
ao planejamento e ao orgamento institucional.

Marcar apenas uma oval.

Disc Concordo totalmente

18. Ainstituigao promove agoes de treinamento e conscientizagdo em seguranga *
da informagao e privacidade com alcance entre diferentes publicos
institucionais.

Marcar apenas uma oval.

Disc Concordo totalmente

167



19. Alinstituicdo dispde de recursos orgamentdrios e contratuais suficientes para *
sustentar agoes de seguranga da informagao e privacidade previstas no PPSI.

Marcar apenas uma oval.

Disc Concordo totalmente

Bloco 4 - Efetividade do PPSI

Avalie os resultados alcangados pela sua instituigdo em relagéo a efetividade do
PPSI. Indique seu nivel de concordancia conforme a escala: 1 = Discordo
totalmente, 2 = Discordo, 3 = Discordo um pouco, 4 = Nao concordo nem discordo,
5 = Concordo um pouco, 6 = Concordo, 7 = Concordo totalmente.

20. Apés o inicio da implementagao do PPSI, as interrupgoes em servigos digitais *
essenciais tornaram-se menos frequentes.

Marcar apenas uma oval.

Disc Concordo totalmente

21. Apés o inicio da implementagao do PPSI, servigos criticos passaram a ser *
restabelecidos mais rapidamente apds interrupgoes.

Marcar apenas uma oval.

Disc Concordo Totalmente
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22. Nos ultimos 12 meses, a instituigao tornou-se mais agil na detecgao de
incidentes de seguranca.

Marcar apenas uma oval.

Disc Concordo totalmente

23. Nos ultimos 12 meses, a instituicao tornou-se mais agil na contencao e
recuperacao apds incidentes de seguranga.

Marcar apenas uma oval.

Disc Concordo totalmente

24. Nos ultimos 12 meses, a exposig¢ao da institui¢ao a riscos criticos de
seguranga da informacao e privacidade diminuiu.

Marcar apenas uma oval.

Disc Concordo totalmente

25. Nos tltimos 12 meses, incidentes envolvendo dados pessoais tornaram-se
menos frequentes ou menos graves.

Marcar apenas uma oval.

Disc Concordo totalmente
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26. Apés o inicio da implementacéo do PPSI, quando aplicaveis, as notificagoes *
de incidentes a titulares e a ANPD passaram a ocorrer de forma tempestiva e
adequadamente documentada.

Marcar apenas uma oval.

Disc Concordo totalmente

27. Nos ultimos 12 meses, auditorias e monitoramentos indicaram avango na *
conformidade em seguranca da informagao e privacidade, inclusive quanto as
exigéncias da LGPD.

Marcar apenas uma oval.

Disc Concordo totalmente

28. Nos ultimos 12 meses, ampliou-se, entre as areas-fim, a percepgao de quea *
instituigao protege informacoes e dados pessoais.

Marcar apenas uma oval.

Disc Concordo totalmente

29. Nos ultimos 12 meses, a alta administragao passou a reconhecer ganhos *
institucionais associados ao PPSI.

Marcar apenas uma oval.

Disc Concordo totalmente
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Consideragao Adicional

30. Caso tenha mais alguma colocagao sobre o PPSI da sua institui¢ao, ou geral
sobre o assunto, escreva no espago abaixo.

Este contelido néo foi criado nem aprovado pelo Google.

Google Formularios
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APENDICE B - DOCUMENTAGAO DA REVISAO SISTEMATICA

O corpus final da revisdo sistematica (82 estudos) esta apresentado no Quadro
4 (Capitulo 4), e o diagrama PRISMA integra o corpo da dissertagao (Figura 3). A
documentagdo do processo € composta pelos arquivos de exportagdo (.csv) das
buscas realizadas na Scopus e na Web of Science e por planilha auditavel unica,
organizada em abas sequenciais que registram a deduplicagao, a triagem por titulo,
resumo e palavras-chave com o codigo de exclusao atribuido a cada registro (F1-F4
e F8), a leitura integral e a extracdo e codificacdo tematica do portfélio final nos
dominios de capacidade e efetividade. O protocolo da revisdo, com pergunta
norteadora, estratégias de busca, filtros e critérios de elegibilidade, corresponde aos
procedimentos descritos na secéo 3.2 e foi consolidado em documento proprio. Esse
conjunto compde o pacote de reprodutibilidade da pesquisa, a ser disponibilizado em

repositorio institucional quando do depdsito final da dissertagao.
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APENDICE C - APROVAGAO ETICA

A pesquisa foi aprovada pelo Comité de Etica em Pesquisa da Universidade
Federal da Fronteira Sul (CEP/UFFS), sob o CAAE n° 94243825.5.0000.5564 e
Parecer n® 8.076.502. Reproduz-se, a seguir, o parecer consubstanciado emitido pela
Plataforma Brasil.
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UNIVERSIDADE FEDERAL DA PlataForma
FRONTEIRA SUL - UFFS %aﬂ

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: AVALIAGAO DA EFETIVIDADE DO PROGRAMA DE PRIVACIDADE E SEGURANGA
DA INFORMAGCAO (PPSI) NAS INSTITUICOES FEDERAIS DE ENSINO SUPERIOR

Pesquisador: Débora Regina Schneider Locatelli

Area Tematica:

Versdo: 2

CAAE: 94243825.5.0000.5564

Instituicao Proponente: UNIVERSIDADE FEDERAL DA FRONTEIRA SUL - UFFS
Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Numero do Parecer: 8.076.502

Apresentacao do Projeto:

Resumo:

O objetivo central é avaliar a efetividade do PPSI nas IFES, buscando ir além da verificagdo de mera
conformidade normativa. A pesquisa proposta

adota uma abordagem quantitativa com delineamento exploratério-descritivo e estratégia censitaria,
abrangendo todas as Instituicoes Federais de

Ensino Superior (IFES) participantes do Programa de Privacidade e Seguran¢a da Informagéo (PPSI). O
método se estrutura em trés etapas

principais: a) Revisdo Sistematica da Literatura (RSL): Identificou seis dominios de capacidade (governanga,
processos, pessoas/competéncias,

tecnologia/monitoramento, gestao de dados/privacidade e recursos) e seis dominios de
desempenho/efetividade (reducdo de risco,

transparéncia/notificagao/conformidade, protecao de dados, confianca/percepcao, deteccao e resposta, e
continuidade/disponibilidade); b)

Construcao e Validagao do Instrumento: Desenvolvimento e validagao de contelido de um questionario
primario aplicado a gestores responsaveis

pelo PPSI; c) Triangulagédo Estatistica: Comparagdo dos escores primarios dos dominios de Capacidade e
Efetividade (C/E) com dados secundarios

de maturidade do PPSI (indices ISeg e IPriv). Essa etapa trata a relacao ‘'maturidade ¢,

Endereco: Rodovia SC 484 Km 02, Fronteira Sul - Bloco da Biblioteca - sala 310, 3° andar

Bairro: Area Rural CEP: 89.815-899
UF: SC Municipio: CHAPECO
Telefone: (49)2049-3745 E-mail: cep.uffs@uiffs.edu.br

Pagina 01 de 09

Nota: reproduzem-se a primeira pagina do parecer consubstanciado, com a identificagdo do projeto, o
CAAE e o numero do parecer, e a pagina final, com a situagdo de aprovagdo. As paginas
intermediarias (2 a 8) foram suprimidas por economia de espago; o documento integral compde o
pacote de reprodutibilidade da pesquisa.
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UNIVERSIDADE FEDERAL DA £~ Plataforma
FRONTEIRA SUL - UFFS %oﬂ

Continuagéo do Parecer: 8.076.502
Contate a “central de suporte” da Plataforma Brasil, clicando no icone no canto superior direito da pagina

eletrénica da Plataforma Brasil. O atendimento ¢ online.
Boa pesquisa!

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacao
Informacdes Basicas| PB_INFORMACOES_BASICAS_DO_P 16/12/2025 Aceito
do Projeto ROJETO_2705162.pdf 16:36:41
Outros Carta_Pendencias_CEP_Aval_PPCI_20( 16/12/2025 |Débora Regina Aceito

25.pdf 16:36:12 | Schneider Locatelli
Outros Questionario_print_Forms.pdf 29/11/2025 [Débora Regina Aceito
16:07:44 | Schneider Locatelli
TCLE / Termos de | TCLE_online.pdf 29/11/2025 |Débora Regina Aceito
Assentimento / 16:07:18 |Schneider Locatelli
Justificativa de
Auséncia
Projeto Detalhado / | Projeto_CEP_PPSI.pdf 29/11/2025 [Débora Regina Aceito
Brochura 16:07:03 |Schneider Locatelli
Investigador
Folha de Rosto folhaDeRosto_Flavio_CEP_assinado_as| 29/11/2025 |Débora Regina Aceito
sinado.pdf 16:06:42 [Schneider Locatelli

Situacao do Parecer:

Aprovado

Necessita Apreciacao da CONEP:
Nao

CHAPECO, 19 de Dezembro de 2025

Assinado por:
Renata dos Santos Rabello
(Coordenador(a))

Endereco: Rodovia SC 484 Km 02, Fronteira Sul - Bloco da Biblioteca - sala 310, 3° andar

Bairro: Area Rural CEP: 89.815-899
UF: SC Municipio: CHAPECO
Telefone: (49)2049-3745 E-mail: cep.uffs@uiffs.edu.br

Pagina 09 de 09
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APENDICE D - PRODUTO TECNICO-TECNOLOGICO (GACE-PPSI)

Apresenta-se, neste apéndice, o documento completo do Produto Técnico-
Tecnologico (PTT) GACE-PPSI, o Guia de Avaliagdo de Capacidades e Efetividade
do PPSI nas IFES, elaborado conforme o modelo de relatorio técnico da Rede
PROFIAP.
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vy /) tanisiinae
< PROFIAP o

MESTRADO PROFISSIONAL EM
ADMINISTRACAO PUBLICA

GACE-PPSI: APLICATIVO DE AVALIAGAO DE CAPACIDADES E
EFETIVIDADE DO PPSI “nssll'l‘gglllrlgl ES FEDERAIS DE ENSINO

Software de diagnéstico complementar aos indices de maturidade:
execucdo local, gratuito e de codigo aberto

A
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GACE-PPSI: APLICATIVO DE AVALIAGAO DE
CAPACIDADES E EFETIVIDADE DO PROGRAMA DE
PRIVACIDADE E SEGURANGCA DA INFORMAGAO NAS
INSTITUICOES FEDERAIS DE ENSINO SUPERIOR

Relatério técnico apresentado pelo mestrando Flavio
Humberto Testa ao Mestrado Profissional em Administracéo
Pablica em Rede Nacional (PROFIAP), instituicGo associada
Universidade Federal da Fronteira Sul (UFFS), sob orientagéo da
Prof.® Dr.® Débora Regina Schneider Locatelli, como parte dos
requisitos para obtengdo do titulo de Mestre em Administragdo
Pablica.



Contexto de aplicagdo da proposta

PUblico-alvo da proposta

Situagdo-problema

Objetivo da proposta

PTT - Proposta de Intervencgdo

Autoria da Proposta

Referéncias

Protocolo de Entrega

Atributos e Evidenciacdo de Impacto
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CONTEXTO DE APLICAGAO DA PROPOSTA

A administragdo publica federal digitalizou
a quase totalidade de seus servigos. Nesse
cendrio, o Programa de Privacidade e
Seguranca da Informagéo (PPSI) — instituido
pela Portaria SGD/MGI n° 852/2023 e
reformulado pela Portaria SGD/MGI  n°
9.511/2025 (PPSI 2.0) — passou a orientar os
6rgdos do SISP por meio de um framework
de controles cuja implementag¢do &€ medida
por autodiagnéstico, expresso nos indices
iBase, iSeg e iPriv (Brasil, 2026).

Ao fiscalizar os primeiros ciclos do
programa (Acérdéo n° 2.387/2024-Plendrio),
o Tribunal de Contas da Unido evidenciou a
baixa maturidade agregada do sistema e a
necessidade de sustentar as autoavaliagées
em evidéncias.

A proposta insere-se no  espaco
institucional das 110 Instituicées Federais de
Ensino Superior: organizagoes que
custodiam dados pessoais de milhdes de
estudantes, servidores e pesquisadores,
operam estruturas multicampi de alta
complexidade e executom o mandato
nacional do PPSI com orgamentos
comprimidos e equipes de Tl de porte muito
variavel.

A proposi¢cdo alinha-se aos Objetivos de
Desenvolvimento Sustentdvel da ONU: ao
ODS 16 (instituicées eficazes), metas 16.6 e
16.10, e, de forma complementar, aos ODS 9 e
4, ao contribuir para a continuidade e a
confiabilidade dos servigos digitais que
sustentam a educagdo superior pablica.

Servicos publicos digitalizados fizeram da protecéo
de dados e da seguranca da informacgdo
condigdes de continuidade do proprio servigo
publico.
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PUBLICO-ALVO DA PROPOSTA

O produto destina-se aos praticantes-
lideres que respondem pelo PPSI em cada
IFES: 0 gestor de seguranga da informagdo, o
encarregado pelo tratamento de dados
pessoais e o dirigente de tecnologia da
informagdo, atuando junto as insténcias de
governanga a que se reportam, como o
comité de segurangca da informagdo e
privacidade e o comité de governanga
digital.

SGo atores que reGnem a competéncia
técnica para aplicar o instrumento e a
autonomia institucional para converter o
diagnéstico em pauta de comité, proposta
orcamentdria e comunicagdo 4@ alta
administragcdo — exatamente os usos para
os quais o aplicativo foi desenhado.

PRATICANTES-
LIDERES

Gestores de seguranga da informagdo,
encarregados de dados pessodis e
dirigentes de TI, com os comités de S| e
privacidade e de governanca digital de
cada IFES.

QUEM RESPONDEU A
PESQUISA

52,7% do universo de 110

948% com
multicampi

estrutura

IFES de todas as regides do
pais

Em plano secunddrio, o produto interessa &
Secretaria de Governo Digital (SGD/MGI),
o6rgdo central do PPSI, e das redes de
colaboragdo entre IFES, que podem adotd-lo
como linguagem comum de diagnéstico.

Por essa razdo, este relatério € redigido na
linguagem do gestor, e ndo na do
pesquisador: cada elemento do produto
responde a uma tarefa concreta de quem
administra o programa na ponta.

° =
a-

PUBLICO
SECUNDARIO

A Secretaria de Governo Digital (SGD/MGI),
o6rgdo central do PPSI, e as redes de
colaboragdo entre IFES, como linguagem
comum de diagnéstico.

Seguranca da Informacdo: 41,4%

Privacidade e protecdo de
dados: 20,7%

TI/TIC: 19,0%
Gestdo: 17,2%
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SITUAGCAO-PROBLEMA

Diagnéstico, andlise e linha de intervengéo

O diagnéstico que fundamenta esta
proposta resulta de pesquisa nacional
realizada em 2026 com 58 IFES, 52,7% do
universo, por meio de instrumento derivado
de revisdo sistemdtica de 82 estudos
internacionais e validado em conteudo por
painel de especialistas.

Trés achados desenham a situagdo-
problema, detalhados nas  pdginas
seguintes: a implementagdo avangca em
camadas desiguais; a efetividade
concentra-se na operacgdo e ndo alcanga o
ndcleo decisério; e a maturidade declarada
ndo acompanha os resultados.

O instrumento aplicado deriva de revisdo
sistematica da literatura internacional
(2015-2025), foi validado em conteddo por
painel de especialistas (CVR de Lcwshesj e
aplicado nacionalmente em 2026.

As 58 respostas validas, uma por instituigéo,
cobrem todas as regides do pais e todos os
portes de IFES, o que permite usar os
resultados como padréo nacional de
referéncia para o autodiagnéstico local.
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Primeiro achado: a implementacdo avanga
em camadas desiguais. A governanga
formal do programa — papéis, comités e
instdncias — é a capacidade mais
consolidada, com média 4,72 em escala de 7
pontos. A sustentagdo material e integrativa
€ a mais fragil: recursos orgcamentdrios e
contratuais em 2,71, integragdo da gestdo de
riscos ao planejamento e ao orgamento em
3,05 e gestdo de dados pessoais em 3,17.

O programa institucionalizou-se no papel
antes de se converter em capacidade
operante, comportamento tipico de politicas
induzidas por norma, nas quais a adogdo
formal corre & frente da institucionalizacéo
real (Alves; Santos, 2022; Vestad; Yang,
2025).

Vistas em conjunto, as oito capacidades
formam degraus: no alto, as que dependem
sobretudo de formalizagdo; na base, as que
exigem orgamento, integragdo e rotina
continuada. O gargalo do programa,
portanto, ndo €& normativo — €& de
sustentagdo: a estrutura formal existe, mas
disputa recursos escassos com as demais
prioridades institucionais.

Terceiro achado, decisivo para a linha de
intervencdo: a maturidade declarada ndo
acompanha os resultados. As capacidades
institucionais correlacionaram-se de forma
expressiva com a efetividade percebida (p =
0,627, p < 0,001); os indices oficiais de
maturidade ndo apresentaram associagdo
significativa com a efetividade, e o indice de
privacidade teve correlagdo praticamente
nula.

E a capacidade mais associada &
efetividade, a gestdo de riscos integrada ao

planejamento (0,612), é justamente uma das
menos desenvolvidas.

Os indices oficiais seguem necessdrios,
cumprem fung¢do de conformidade perante
o orgdo central, mas, isoladamente, ndo
infformam a dimensdo que mais importa &
gestdo local: onde investir para converter
estrutura em resultado.
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Segundo achado: a efetividade percebida
concentra-se na operacgdo e ndo alcanga o
ndcleo decisoério. Os respondentes
reconhecem ganhos em deteccéo (4,59) e
em contencgdo e recuperacdo de incidentes
(448). O reconhecimento de ganhos
institucionais pela alta administragdo,
porém, & o item mais fragil de todo o bloco
(3,91), 0 tnico abaixo do ponto neutro.

Sem métricas que traduzam riscos evitados

em linguagem de valor, o principal produto
da seguranga bem-sucedida, o incidente
que ndo ocorreu, permanece invisivel para
quem decide or¢camento e prioridade
(Moc;n; Choi; Armstrong, 2018; Dutton et al,
2019).

Os demais itens do bloco distribuem-se
entre esses dois extremos, decrescendo &
medida que se afastam da rotina técnica: o
esforco de seguranca produz resultados
concretos, mas eles perdem visibilidade no
percurso institucional, exatamente o trajeto
que a proposta busca encurtar.

Encurtar esse trajeto exige tornar visivel, em
linguagem de decis@o, o que a operagdo ja
entrega, fungdo que esta proposta assume.

A andlise & luz da literatura internacional e

do quadro normativo converge para o
mesmo ponto: a adesdo a frameworks
convive com escassez de indicadores e de
verificagdo; autoavaliagdes governamentais
tendem a superestimar a postura efetiva
(Dewanto et al, 2022; Ribeiro et al, 2025),
limitagé@o que o préprio PPSI 2.0 reconheceu
ao prever campo de evidéncias; e os
resultados de seguranca acompanham
capacidades multidimensionais, ndo
estoques declarados de controles (Dutton et
al, 2019), ao passo que programas de
maturidade acompanhados de verificagdo
e de patrocinio préximo do 6rgdo central
produzem ganhos reais (Shqheen; Zolait,
2023).

Para o gestor, a consequéncia é direta:
acompanhar o programa apenas pela
conformidade declarada sustenta decisdes
sobre uma fotografia incompleta. Incorporar
capacidades e efetividade percebida a
avaliagdo devolve ao diagndstico aquilo que
ele existe para informar: o resultado.
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Em sintese: as IFES medem o que implementaram, mas néo dispéem de instrumento
para medir as capacidades que sustentam o programa nem os resultados que ele

produz.

E nesse vazio de mensuragdo que a efetividade se perde entre a operacdo técnica e a

decisdo institucional.

Os graficos desta pagina resumem a evidéncia da pesquisa nacional: a implementagéo
em camadas desiguais, os ganhos percebidos que param antes da alta administragdo e

a associagdo entre capacidades e resultados.

Capacidades instituci

- =

C7 Treinamento -}

€4 Tecnologia e monitoram. — 3,74
€5 Dados pessoais _ 317
6 Riscos integrados _ 3,05
8 recursos orgamentarios - | | | | NI =

O que se associa a efetividade: capacidades

Efetividade percebida: ganhos param antes da decisao

£3 Detecgio de incidentes - R ¢ -
€4 Contenio e recuperacio - NN : <=
€7 Notificagdes (ane0) - I ¢ <5
€5 Exposigho a riscos - AR < >
€6 Incid. ¢/ dados pessoais - AN ¢ !
€8 conformidade (LGe0) - Y !
€2 psabt g sevcos - 10
1 aterrsoes o zeo- - [ . -
£10 Alta administrago - R : -

A base do padrao nacional

52,7%  do universo de 110 IFES
94,8%  com estrutura multicampi

5 regides do pals representadas

IFES

18 itens validados (C1-C8 - E1-E10)
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Entre as linhas de intervencd@o possiveis:
propor novo normativo ao 6érgdo central,
contratar consultorias externas de avaliacéo
ou aguardar a evolugdo do préprio
programa, escolheu-se a que atua
diretamente sobre o elo que o diagndstico
revelou mais fragil e que estd ao alcance
imediato do praticante.

A linha de intervengdo é dotar cada IFES de
um instrumento de  autodiagnéstico
complementar, que mede capacidades e
efetividade percebida, compara a instituicéo
ao padrdo nacional, prioriza o
desenvolvimento de capacidades pela
evidéncia empirica e traduz o resultado em
relatério executivo para a alta
administragéo.

MATURIDADE AUTORRELATADA

iBase - iSeg - iPriv — o que a instituicdo declara ter implementado

l p = 0,41 (p < 0,01) — moderada

CAPACIDADES INSTITUCIONAIS (C1-C8)

JOvernanca - pessoas - processos - dados * riscos - recur

p = 0,627 (p < 0,001)

EFETIVIDADE PERCEBIDA (E1-E1

€

Leitura em camadas: a efetividade acompanha capacidades
operantes, ndo a maturidade declarada (p = 0,22, n.s.)
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E uma intervencdo de baixo custo,
implementavel sem autorizagéo externaq,
que respeita a autonomia institucional e
produz efeito onde a pesquisa localizou o
gargalo: na mensuracdo e no
reconhecimento.

A leitura em camadas do modelo
interpretativo orienta a intervengdo: o
contexto e a maturidade situam a
instituicdo; as capacidades sustentam o
programa; a efetividade & o resultado que
se busca.

O GACE-PPSI aplica ao diagnéstico local a
régua construida com a evidéncia nacional,
identificando o gargalo especifico de cada
instituicdo em vez de presumir uma
hierarquia universal de caréncias.

O diagrama ao lado resume essa leitura; o
quadrante  abaixo ordena as  oito
capacidades pela combinagdo entre
fragilidade (eixo horizontal) e associagdo
com a efetividade (eixo vertical), quanto
mais alto e mais & esquerda, maior a
prioridade de desenvolvimento.

Logica de priorizacao do GACE-PPSI: fragilidade x associacao com resultados

0.7-

PRIORIDADE MAXIMA — frageis e decisivas

0.6 @ @

0.5-

fetividade (p)

0.3~ @

0.2-

20 25 30 3s

associagao com a e

consolidadas,
menor alavanca

40 a5 5.0 55 6.0

média da capacidade (1-7)



187

RELATORIO TECNICO CONCLUSIVO "

OBJETIVO DA PROPOSTA

O objetivo da proposta é disponibilizar aos responsdveis pelo PPSI nas IFES um instrumento
autoaplicavel, gratuito e de execugdo local que avalie, anualmente, as capacidades
institucionais que sustentam o programa e a efetividade percebida que ele produz,
convertendo essa avaliagdo em trés entregas de gestdo.

st tapi As trés entregas: o posicionamento da

Poswlopar, prlor!zar e, . instituicdo fre?wte ooppadrdo nacional das

comunicar: do diagnostico 58 IFES pesquisadas; a priorizagdo

da decisédo fundamentada das capacidades a
desenvolver, ordenada pelas associagées
empiricas observadas; e o relatério
executivo que traduz o diagndstico em
linguagem de valor institucional para a
alta administragdo.

Do diagndstico a decisao: as trés entregas de gestao

l -
ol .- 2

Posicionar Priorizar Comunicar
a instituicao frente ao capacidades pela relatério executivo em
padrao nacional fragilidade e associagao linguagem de valor para

das 58 IFES com a efetividade a alta administracao

1 2 3

Ciclo anual, autoaplicdvel e de execucdo local.
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De forma especifica, o produto materializa a linha de intervengéo ao: mensurar as oito
capacidades e os dez itens de efetividade do instrumento validado; posicionar os resultados
na leitura em camadas do modelo interpretativo da dissertagdo, identificando o gargalo
especifico de cada instituicdo; e orientar a decisdo com recomendagdes vinculadas a cada

capacidade fragil.

O aplicativo institucionaliza a comparacdo
entre ciclos anuais, por meio da exportagdo
e importacdo de avaliagdes, permitindo
acompanhar a evolugdo da instituicdo ao
longo do tempo e documentar o efeito das
acoes priorizadas.

A confidencialidade institucional &
preservada integralmente: nenhum dado
sai do computador do gestor, decisdo de
arquitetura coerente com o objeto do
programa que o produto avalia.
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PTT - PROPOSTA DE INTERVENGAO

GACE-PPSI

CAPACIDADES - EFETIVIDADE - PPSI

O produto € o GACE-PPSI, software na
categoria aplicativo (programa de
computador), uma das doze possibilidades
admitidas pela CAPES para a Area 27.

O cobdigo-fonte €& aberto,
auditavel e de livre adaptagdo,
com atribuicdo, licenca CC BY 4.0.

Trata-se de aplicagdo web contida em um
Unico arquivo, aberto diretamente no
navegador: sem instalagdo, sem servidor,
sem custo e sem transmissdo de dados, as
respostas permanecem na mdquina da
instituicdo.

Distribuicdo publica com DOI
(zenodo), verificagéo de
integridade e aviso de novas
versées no proprio aplicativo.

Requisito Unico: um navegador

O aplicativo organiza-se em seis folhas, moderno.

que conduzem o gestor do protocolo de uso
ao relatério executivo, detalhadas nas
paginas seguintes. O ciclo completo de
aplicagdo cabe em uma manhd de
trabalho.

Download oficial e cédigo-fonte: github.com/flaviotesta/gace-ppsi

Seis folhas, um arquivo — sem instalagao, sem servidor, sem envio de dados

1 - Protocolo 2 - Identificagcéo 3 - Capacidades

como aplicar, quem responde, quando dados institucionais (apenas local) 8 itens validados (C1-C8), escala 1-7

4 - Efetividade 5 - Diagnéstico 6 - Método

10 itens validados (E1-E10), escala 1-7 padrédo nacional, camadas, prioridades, origem, limites e forma de citagdo
evolugdo

P RELATORIO EXECUTIVO — 1 pagina (impress&o/PDF) para a alta administragéo
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A porta de entrada do aplicativo
apresenta o produto, a versdo em uso e
o protocolo de aplicagdo: respondente
qualificado, ciclo anual antes do
planejamento e emprego do resultado
em conversas estruturadas com a
auditoria interna e os comités.

E a primeira das seis folhas: as demais
s@o percorridas na ordem indicada pelo
proprio aplicativo.
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O indicador de progresso no topo,
Inicio, Identificagdo, Capacidades,
Efetividade, Diagnéstico e Método, torna
o percurso completo visivel desde o
primeiro contato.

Dois caminhos partem daqui: “Iniciar
avaliagdo”, para um ciclo novo, e
“Importar  avaliagdo anterior”, que
retoma a série histérica exportada no
ciclo passado.

GACE-PPSI

CAPACIDADES : EFETIVIDADE - PPS
o : :
INicio IDENTIFICAGAD CAPACIDADES

PRODUTO TECNICO-TECNOLOGICO - VERSAO 1.1.1 - 2026

Avalie as capacidades e a
efetividade do PPSI na sua
instituicao

Diagnéstico estruturado em 18 itens, comparado ao padréo nacional

de 58 IFES, com relatério executivo pronto para a alta administragdo.

EXECUGAO 100% LOCAL — NENHUM DADO SAl DESTE
COMPUTADOR

“ \
Iniciar avaliagio - ( Importar avaliagio anterior )
\ /

Universidade Federal da Fronteira Sul
Mestrado Profissional em Administragso Piblica — PROFIAP

a 5 6

EFETIVIDADE DIAGNOSTICO METODO

Tela inicial do GACE-PPSI, com o protocolo de uso e os dois caminhos de entrada: avaliagdo nova ou
importagdo do ciclo anterior.
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A segunda folha registra, apenas ’ Cada item traz o enunciado completo
localmente, a identificagdo institucional: e a escala de sete pontos com ancoras

por desenho, o aplicativo néo solicita verbais, o mesmo instrumento validado
indices de maturidade nem outros da pesquisa nacional.
dados de conformidade da institui¢do.

A terceira e a quarta aplicam os dezoito ’ O preenchimento segue a ordem das
itens validados: oito de capacidades e folhas, e o diagnéstico & calculado a
dez de efetividade, em escala de sete partir das respostas registradas nesses
pontos. dois blocos.

GACE-PPSI Universidade Federal da Fronteira Sul

CAPACIDADES - EFETIVIDADE - PPSI Mestrado Profissional em Administragso Piblica — PROFIAP

£ Bloco | - Capacidades institucionais ()
Assinale, para cada enunciado, o ponto da escala que melhor descreve a situagao atual da instituigo, de 1— (o ]
discordo totalmente a 7 — concordo totalmente. O ponto 4 é neutro. _

8 de 8 itens respondidos

C1— GOVERNANGA

Papéis, responsabilidades e instancias de governanga do PPSI estdo formali eem
1 2 3 a ° 6 7
DISCORDO TOTALMENTE NEUTRO CONCORDO TOTALMENTE

C2 — PESSOAS E COMPETENCIAS

A instituigao dispde de equipe e competéncias adequadas para conduzir agdes de seguranga da informagéo e privacidade.

1 2 3 ° 5 6 7

DISCORDO TOTALMENTE NEUTRO CONCORDO TOTALMENTE

€3 — PROCESSOS

P de ¢a da it ¢éo e privaci i i gestdo de il e p/ iragéo, sdo
testados regularmente.

1 2 3 ° 5 6 Z
Folha de resposta do GACE-PPSI
Bloco | - Capacidades institucionais, com dados de demonstragdo.
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A quinta folha entrega o diagnéstico: escores comparados ao padréo nacional, leitura
em camadas, prioridades calculadas pela combinagdo entre fragilidade e associagéo
com a efetividade, evolugdo entre ciclos e recomendagoes.

A sexta documenta método, origem, limites e forma de citagéo.

GACE-PPSI Universidade Federal da Fronteira Sul
CAPACIDADES - EFETIVIDADE - PPSI Mestrado Profissional em Administragdo Piblica — PROFIAP

LEITURA EM CAMADAS

Institucionalizagdo formal Operagéo sociotécnica material e
Governanga (C1) Pessoas, L e
(€2,€3,€4,C7) Dados pessoais, riscos e recursos (CS, C6, C8)
5,00 /7. ires .72 4.00
’ 17 - IFES 3,86
C—— : C 2,677 -res208

e P |

Na pesquisa nacional, a efetividade associou-se com mais forga as capacidades da Camada lll — tipicamente as mais frégeis. Um perfil com Camada | alta
@ Camada lll baixa indica institucionalizagdo formal ainda ndo convertida em capacidade operante.

PRIORIDADES INDICADAS PELA EVIDENCIA EMPIRICA

O co pela do entre a do escore e a forga da ié de cada com a , observada na pesquisa nacional.
S&o associagdes, ndo relagdes causais.

Recursos orgamentarios e contratuais (C8)

Escore 2,00 - associagio com a efetividade na pesquisa nacional (p): 0,553 - Camada Ill

Sustentagdo material: plano pluri de investi em e privaci G i e arranjos

cooperativos entre IFES (SOC compartilhado, reuso de solugdes, comunidades de prética).

¥ Ver — agdes, g is e atores

Tela ilustrativa do diagnéstico gerado pelo GACE-PPSI

GACE-PPSI Universidade Federal da Fronteira Sul
CAPACIOADES - EFETIVIDADE - PPS! Mestrado Profissional em Administragdo Pblica — PROFIAP
; dacs Saie icags

Dominio de confianga e percepglio em 3,50

a icag iva de relatério periédico a alta inistrag: { a tos em
de valor (riscos miti i reduzida, i , com apoio da auditoria interna e dos
comités.
¥ Ver — agdes, 3 is e atores

LINHAS DE AGAO

« Instituir relatério i iédico (a0 menos aalta inis i A tos em valor: riscos mitigados,
reduzida,

. em li de gestdo — impacto em inui e i —, @ Ndo em jargdo técnico.
* Reaplicar o0 GACE-PPSI anualmente e usar a série comparativa como base objetiva da comunicagdo.

DE TO

+ apresentagdes formais a alta administragdo por ano
« reconhecimento registrado em atas e planos institucionais
+ evolugdo do dominio i e

G30 na

ATORES A ENVOLVER

Gestor do PPSI, auditoria interna, comités, comunicagao institucional.

© Gerar relatério executivo (PDF) C & Exportar avaliagdo (JSON) ) ( Revisar respostas )

Tela ilustrativa do diagnéstico gerado pelo GACE-PPSI
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’O relatério executivo, gerado em uma pdgina para impressdo ou PDF, encerra o ciclo
de uso levando o diagnéstico & mesa da alta administracéo.

’ A captura abaixo mostra a sintese executiva com dados de demonstragdo: escores,
comparagéo com o padréo nacional e prioridades prontas para apreciacdo.

Roteiro de implantagéo em quatro passos: (1) baixar o aplicativo no repositério
publico e responder ao instrumento; (2) validar o diagnéstico com a equipe e o
comité; (3) apresentar o relatério executivo & alta administragéo, junto & proposta
orcamentdaria; (4) arquivar a exportagéo para comparagéo no ciclo seguinte.

OIAONOSTICO COMPLIMENTAR AO PROORAMA BF . o
Relatério Executivo — GACE-PPSI
Guia do AvatocBo oo Capacidades o Eletiidade do PP nas IFES - Instrumento vi1 - 16 fans, escals 1-7, ponto
Instituicdo: uter Tipo: Unvwersxdade federal Regido: Nordeste
Multicampi: Som 2026-07-30
Informaglo
Emaido em: 197072026 ains sawes
nons) (2026)
| 1. sintese executiva
Es! inicial de
3,00, ?,90/ ’ Siglo!

Wbt - padrdo IFES 364 (-0,64) by - pacrdo BES 427 (-137)

A avaliagBo registra copacidades institucionais em 3,00 (situagBo frégi; 0,64 pontofs) abaixo do padrio
nacional de 3,64) e efetividade percebida em 2,90 (frégi; padr3o nacional 4,27). O perfil resultante ¢ estigio
inicial de estruturagio: Capacidades e resultados percebidos abaixo do PONto newutro: Priorizaglo estrita e
sustentaglo material s3o criticas.

Na leitura em camadas, & institucionalizacso formal alcanca 6,00, 3 operagso sociotécnica 2,25 e a
sustentaglo material e integraglo deciséria 3,00, O desnivel entre a Camada | (6,00) e a Camada Il (3,00) —
3,00 ponto(s) — sugere Institucionalizagdo formal ainda ndlo convertida em capacidade operante, padrio
recorrente entre as IFES na pesquisa nacional. Como a efetividade se assocka com mais forga justamente &
Camada i, fechar esse desnivel tende  ser 0 caminho de malor retomo

| 3. capacidades institucionais

| 2. Panorama visual das capacidades

€1 Govermangs

€8 Racursos €2 Possons
fromaments. €3 Proces:
6. miscos €4 Tecnologia
5 Oados passons
Figura 1 e o 9480 Cpacisades rage Contins a1 = wn astigha; o cnre = pack B 6 I wewiod « pano o
«
€1 Govenance a0
€3 peson ¢ comsertocis: R | 300
©3 frocones G | 200
€4 Tocaiopis « marsorsmente O | 100
e eprvca aso
€6 Gastio e s miegracs R 200
€7 T | 200
[ORRSUp— | 200
2= Capacice e ot < 41 g .
| 5. Leitura em camadas
' . a0
] | 228
s — 200

O desnivel entre 3 Camada | (6,00) e a Camada Il (3,00) — 3,00 ponto(s) — sugere institucionalizagdo formal
ainda ndlo convertida em capackiade operante, padrdo recorrente entre as IFES na pesquisa nacional. Como a
efetividade se associa com mais forga justamente & Camada il fechar esse desnivel tende 3 ser o caminho de
malor retorno. Na pesquisa nacional, a efetividade percebida associou-se com mals forga ds capacidades da

CAPACIOADE tscost  paomAoires & siTuAGAo
€1 Governanca 600 an 4128 consolidads
€2 Pessoas ¢ competbncias 300 388 -088  frigh
3 Processos 200 400 -200  trigh
€4 Tocnologa @ montoramenta 100 an -274  trigh
€5 - Gestio de dados pessoars e privacitade 400 w 4083 intermedidria
€6 - Gestlo de riscos ntegraca 300 308 005 ftrigh
€7 Treinamento ¢ conscientizacho 300 am -0 frigh
CB - Recursos orgamentirios e contratuais 200 an -0 trigh
como. (6,00). abaixo do ponto igem atengdo:

tecnologia e monitoramento (1,00); processos (2.00); recursos orgamentdrios e contratuais (2,00); pessoas e
competéncias (3,00); gestso de riscos integrada (3,00); treinamento e conscientizagBo (3,00). Em relaclo a0
Ppadro nacional, 0 maior avango relativo estd em governanga (+1,28 ponto(s)) e a maior defasagem em
tecnologia e monitoramento (~2,74 ponto(s)).

| 4. etetividade percebida, por dominio

P T— | 150
PE— as0
g e G | 200
Prosechs de dadon sersces EEEEEEEEE————— | 400
Tramoartecis ¢ contormerce QU | 300
Comtania s seceniss D | 150
Figurs 3 Domevos de efetiidese parcedics « paorde FES
couimio scome PaDRAO IFES . siruagho
Contnuidade e dinpontaidade 150 awor -2 tragit
Detecgdo e resposta 550 ase 4096 comsolidada
Mitigagio de risco 2,00 438 <238 ftesght

Camada il — tipicamente as mais frégeis nas IFES.

| 6. Prioridades e recomendagdes

Ordenagio pela combinagso entre a fragiidade do escore e a forga da associaglo de cada capacidade com a
efetividade observada na pesquisa nacional (correlagdes de Spearman). S3o associagbes, ndo relagbes
cousals. O desdobramento em lnhas de ag3o, indicadores o referenclais traduz as knhas de aglo da

ovek Jolicos

Prioridade 1 — Tecnologla e monitoramento (C4)
Escore 100 smsecs

visibidade tecnaldgica 7o hé defecq o nem resposta

monitoramento com capacidade Ge detece30 o (@SPOTa

Lnwas ok Agho
x>

e rvem) como pré-condicho e visiiidade,

o Conteaizac 08 registeos flogs) dos sistemas crilicos o defink
retengso minma

o Estruturm monitoramento, Ge1eci30 @ SPOIS PrOBICIONES 0
faco - capacidade propria, compartimada emtre IFES ou
contratada (SOC),

 Buscar solgbes compartifadas de montoramento @ 18500t
entre a3 instituigles ~ SOC compartiado (ex: RNP) — ¢ o3
Servigos de alerta antecipads @ apo0 30 tratamento de Icidentes
darede

agwanga Gan reces acadhmcas

Telas ilustrativas do relatorio gerado pelo GACE-PPSI

© ivertirio de atvos (hardware, softwace, servicos o

cabe a0 comitd calibrd-lo & realidade institucional.

580 €om & etetividase (5): 0,586 - Camada § - Dadrbe WES 374

Segunda malor associegho com 8 efetividade na pesquisa nacionsl (5 0586), com média nacionsl de 374 sem

Priorizar visibiidade tecncidgica proporcional 30 risco: imventhrio de ativos, registio centraizado (logging) ©

08 ACOMPANMAMINTO SUGLRIDOS
ventarados

% o0

© cobertura de logs centralizados nos sistemas
ericos.

© tempo médio de detecsho e de resposta 3
incctantes

ATORES A ENVOLVER
Ouagho de TL ETIR, parceriss interinstiucionsis, ires de
conratases

Referencials de apols: Controles de vistiidase o montoramento 85 PPSICIS v&. NIST CSF (isentficarDetectir. servicos de
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PROTOCOLO DE ENTREGA DA
PROPOSTA AOS PRATICANTES

MESTRADO PROFISSIONAL EM ADMINISTRAGAO PUBLICA EM REDE NACIONAL —
PROFIAP

UNIVERSIDADE FEDERAL DA FRONTEIRA SUL — UFFS

Encaminhamento e protocolo de entrega de Produto Técnico-Tecnolégico n°
02/2026

Ao Senhor

Sérgio Begnini

Encarregado pelo Tratamento de Dados Pessoais
Universidade Federal da Fronteira Sul (UFFS)

Pelo presente, encaminhamos o produto técnico-tecnolégico intitulado “GACE-PPSI:
aplicativo de avaliagdo de capacidades e efetividade do Programa de Privacidade e
Seguranca da Informagéo nas Instituicoes Federais de Ensino Superior”, derivado da
dissertagdo de mestrado “Avaliacéo da Efetividade do Programa de Privacidade e
Seguranca da Informagao (PPSI) nas Instituicdes Federais de Ensino Superior”, de
autoria de Flavio Humberto Testa, defendida e aprovada no ambito do Mestrado
Profissional em Administragdo Publica em Rede Nacional (PROFIAP), instituicao
associada Universidade Federal da Fronteira Sul (UFFS).

A solugdo é apresentada sob a forma de software/aplicativo (programa de
computador), uma das doze possibilidades admitidas pela CAPES para a Area 27, e
seu propésito é disponibilizar a instituicdo um diagnéstico anual e autoaplicavel das
capacidades institucionais e da efetividade percebida do PPSI, com comparagdo ao
padrdo nacional, priorizagdo fundamentada em evidéncia e relatério executivo para a
alta administrag&o.

O aplicativo é gratuito, de codigo aberto (licenca CC BY 4.0) e de execugéo local.
Download: https://github.com/flaviotesta/gace-ppsi. DOI: 10.5281/zenodo.21433368.

Solicitamos, por gentileza, a devolugdo deste documento com o registro de
recebimento ao final preenchido e assinado, bem como que agdes voltadas a
implementacéo desta proposi¢do sejam informadas ao pesquisador, pelo endereco
flavio.testa@uffs.edu.br, com cépia a Coordenagdo Local do PROFIAP/UFFS
(posa.profiap@uffs.edu.br). O registro assinado integra a documentacdo de
evidenciagdo do produto técnico-tecnolégico junto a Rede PROFIAP.

Chapecé, 15 de setembro de 2026.

Flavio Humberto Testa
Mestre em Administracéo Publica — PROFIAP/UFFS

REGISTRO DE RECEBIMENTO

Referente ao Encaminhamento e protocolo de entrega de Produto Técnico-Tecnoldgico n°
02/2026 (GACE-PPSI), de 15 de setembro de 2026.

Assinatura: ICP Documento assinado digitalmente
Brasil SERGIO BEGNINI
Data: 16/09/2026 17:38:37-0300
* Verifique em https://validar.iti.gov.br

Nome: ISergio Begnini ‘

Cargo: \Pré-Reitor de Gestao de Pessoas ‘

Data (dd/mm/aaaa): |16/09/2026

Observagéo: o registro de recebimento pode ser feito pela devolugdo deste documento com o campo acima
assinado, inclusive com assinatura eletrénica gov.br, ou por documento de teor equivalente, elaborado e
assinado no sistema oficial da instituicdo recebedora.
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ATRIBUTOS QUALIFICADORES DO PTT

Impacto. Potencial de alcance imediato sobre as 110 IFES e, por extensdo, sobre cerca de
250 orgdos do SISP: conversdo do diagnéstico em priorizagdo de investimentos e em
comunicagdo qualificada com a alta administragdo — o elo que a pesquisa identificou
como o mais fragil da efetividade do programa.

Aplicabilidade. Imediata e de custo zero: um arquivo aberto em qualquer navegador, sem
instalagdo, rede ou autorizagdo externa, aplicavel em uma Gnica sessdo de trabalho e
desenhado para o ciclo anual de planejamento. Replicdvel aos demais orgéos do SISP
mediante recalibragéio do padréo de referéncia; o codigo aberto permite adaptacgdo por
qualquer ente. O produto esté publicado em repositério publico, com DOI (Zenodo), hash de
integridade e mecanismo de aviso de novas versées.

Inovagdo. Até onde a pesquisa péde apurar, & o primeiro instrumento de avaliagdo
orientado a capacidades institucionais e efetividade percebida construido
especificamente para o PPSI, com régua interpretativa calibrada por evidéncia empirica
nacional (58 IFES) e priorizagéio baseada nas associagdes observadas.

Complexidade. Reside na cadeia que sustenta o produto: revisdo sistematica de 82
estudos, derivagéio da matriz de dominios, validagéo de contetdo por especialistas (CVR
de Lawshe), aplicagéo nacional, modelo interpretativo em camadas e algoritmo de
priorizagéo, documentados nos Capitulos 3 a 6 da dissertagdo. O codigo, deliberadamente
simples e auditavel, é a face visivel dessa cadeia.
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EVIDENCIAGAO DE IMPLEMENTAGAO E IMPACTO
DA PROPOSTA

Impacto potencial. O produto ataca diretamente os dois resultados mais frageis medidos
pela pesquisa nacional: o reconhecimento de ganhos pela alta administragéo (média 3,91,
unica dimenséo abaixo do ponto neutro) e a integragdo da gestiio de riscos ao
plcm(;jomento e ao orgcamento (média 3,05, a capacidade mais associada & efetividade
0,612).

Cada aplicagéo institucional do GACE-PPSI produz, por construgéo, um relatério executivo
dirigido a alta administracéo e uma lista de prioridades vinculada ao ciclo orgamentario: o
uso do produto é em si, a ativacdo do circuito de reconhecimento e priorizagédo cuja
auséncia a pesquisa diagnosticou.

Evidéncias de impacto real. Campo a ser atualizado ao longo de até trés quadriénios
avaliativos, com: registros de recebimento do protocolo de entrega; declaragées de uso
emitidas pelas IFES adotantes; atas de comités que apreciaram o relatério executivo;
eventuais mengdes do orgdo central; e métricas publicas do repositério de distribuicéo
(downloads e adogées).

Evidéncias serdo inseridas a medida que forem produzidas.
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